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Nadie habria podido imaginar el inusitado interés por la ciencia y
la tecnologia que concitara el contexto de la pandemia. El incesante
cuestionamiento en una época signada por la incertidumbre demanda
de la ciencia y la investigacion respuestas urgentes que expliquen,
atisben posibles soluciones y avizoren un panorama post COVID-19.

Si bien las ciencias de la salud juegan un papel crucial, las multiples
aristas de esta emergencia sanitaria convocan indefectiblemente a la
conjugacion de todas las disciplinas para aportar con urgenciay rigor. La
ingenieria, especialmente, la inteligencia artificial, las tecnologias para la
salud y las comunicaciones, junto con las ciencias sociales y humanas
nos estan permitiendo afrontar situaciones emergentes, potenciar la
vigilancia epidemioldgica y sostener el tejido socio-econdmico.

Las tecnologias de la informacidon aportan soluciones para el
monitoreo de sintomas y la consecuente prevencion de necesidades
de atencidn, permiten conocer la ubicacion de las personas, garantizar
el distanciamiento fisico y sostener la cercania social. Las diferentes
alternativas de comunicacién aportan al derecho de acceder a una
informacién oportuna y fortalecer el tejido comunitario para afrontar
riesgos asi como tomar conciencia sobre las medidas de prevencién y
control de la infeccidn.

Al tornarse obligatorio el acercamiento a las tecnologias se desnudaron
profundas asimetrias pero -a la par- al explorar el potencial de las
herramientas digitales cobraron fuerza nuevas maneras y modalidades:
teletrabajo, software para videoconferencias, cursos a distancia,
telemedicina, clases virtuales y un largo etcétera de soluciones que han
pasado a ser parte de una cotidianidad que cabe esperar sea pasajera.

Por otro lado, el uso de herramientas intrusivas en un contexto de
emergencia plantearetosy peligros. Por ejemplo, el reconocimiento facial
podria jugar un papel importante para garantizar el cumplimiento de los
lineamientos basicos de prevenciéon que dictaminan las autoridades en
salud pero habra que cuidar los limites para no violentar el derecho a
la privacidad y a la confidencialidad de datos personales. En cuanto
a las medidas de vigilancia subyace el riesgo de que se conviertan en
permanentes con capacidades e infraestructuras que dificilmente serian
desestructuradas.

Al final de esta crisis habremos de justipreciar los aprendizajes, entre
ellos, el apuntalar la educacion, la ciencia, la tecnologia y la investigacion
debera ser un compromiso irrenunciable e inaplazable constituyendo
su inversidén no solo como una iniciativa de gobierno sino como una
politica de Estado.

Nuestro agradecimiento a quienes contribuyen dia a dia con esta Revista.
Este nimero esta dedicado a todas las personas que se encuentran en
el primer frente para ganar la batalla contra la COVID-19, exponiéndose
a ser contagiados para salvar vidas; y, a innumerables seres humanos
que desde el campo o la ciudad ayudan con su trabajo, muchas veces
silencioso e invisible, a sostener dinamicas que hacen llevadera esta
extrafa cotidianidad.

No one could have imagined the unusual interest in science and
technology that the context of the pandemic sparked. The incessant
questioning in a time marked by uncertainty demands urgent answers
from science and research to explain, examine possible solutions, and
envision a post-COVID-19 scenario.

Although health sciences play a crucial role, the multiple edges of this
health emergency unfailingly call for the conjugation of all disciplines for
their urgent and rigorous contribution. Engineering, especially artificial
intelligence, health, and communication technologies, along with the
social and human sciences, are allowing us to face emerging situations,
enhance epidemiological surveillance and sustain the socio-economic
fabric.

Information technologies provide solutions for monitoring symptoms
and the consequent prevention of care needs; they also allow knowing
the location of people, guaranteeing physical distance, and maintaining
social closeness. The different communication alternatives provide the
right to access timely information and strengthen the community fabric
to face risks as well as becoming aware of infection prevention and
control measures.

When approaching towards technologies became mandatory, deep
asymmetries were uncovered, but at the same time, when exploring
the potential of digital tools, new ways and modalities gained strength:
teleworking, videoconferencing software, online courses, telemedicine,
virtual classrooms and a long etcetera of solutions that have become a
part of daily living that is expected to be temporary.

On the other hand, the use of intrusive tools in an emergency context
poses challenges and dangers. For instance, facial recognition could
play an important role in guaranteeing compliance with the basic
prevention guidelines established by health authorities, but limits must
be observed to avoid violating the right to privacy and confidentiality of
personal data. Regarding surveillance measures, there is a risk that they
will become permanent with capabilities and infrastructure that would
hardly be unstructured.

At the end of this crisis, we will have to appreciate learning, which entails
shoring up education, science, technology and research as an inalienable
and unavoidable commitment, constituting its investment not only as a
governmental initiative, but also as a State policy.

Our thanks to those who contribute daily to this Journal. This issue is
dedicated to all the people who are on the first front to win the battle
against COVID-19, exposing themselves to being infected for saving lives;
and to those innumerable human beings who, from the countryside or
the city, help with their work, often silent and invisible, to sustain the
dynamics that make this strange everydayness bearable.
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Resumen — Actualmente, los sistemas de
recomendacionsonampliamenteutilizadospara
analizar preferencias de usuarios y sugerirles
items afines. En el ambito universitario, el
momento en el cual una asignatura es elegida
por un estudiante para su siguiente etapa
educativa, es monitoreado por un Consejero
Académico, quien de acuerdo con el récord
estudiantil, y comparando perfiles similares
a lo largo de su carrera, debe recomendar
cudles asignaturas, podrian contribuir al
rendimiento y aprendizaje del estudiante. El
presente trabajo representd un esfuerzo por
diseflar un recomendador que se apoya en el
modelado de las relaciones causales existentes
entre las asignaturas del pénsum curricular de
una carrera universitaria, empleando mapas
cognitivos difusos y operadores de agregacion
OWA. Se aplico el flujo de trabajo del modelo
propuesto y su implementacion, a través de la
herramienta informatica (FCM-Decision). Se
desarrollé un estudio de caso con los récords
estudiantiles de una universidad en Guayaquil,
y ademas, se realizd un experimento para
probar los resultados de interpretabilidad con
otros modelos existentes. Entre los principales
resultados estan la fiabilidad de las métricas
para el analisis estatico de mapas difusos, la
similitud respecto a un estudiante objetivo, y la
importancia que cada asignatura representa en
un nuevo registro.

Palabras clave —Sistemas de Recomendacion,

Asignaturas, Récord_estudiantil, Mapas
Cognitivos Difusos.
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Abstract — Currently, recommendation systems
are widely used to analyze user preferences
and suggest related items. At the university
level, the moment in which a subject is chosen
by a student for his next educational stage,
is monitored by an Academic Counselor, who
according to the student record, and comparing
similar profiles throughout his career, must
recommend which subjects could contribute
to student performance and learning. The
present work represented an effort to design
a recommender that is based on the modeling
of the causal relationships existing between
the subjects of the curricular curriculum of a
university career, using fuzzy cognitive maps
and OWA aggregation operators. The workflow
of the proposed model and its implementation
were applied through the computer tool (FCM-
Decision). A case study with the student records
of a university in Guayaquil was developed,
and an experiment was also carried out to
test interpretability results with other existing
models. Among the main results are the
reliability of the metrics for the static analysis
of fuzzy maps, the similarity with respect to a
target student, and the importance that each
subject represents in a hew record.

Keywords — Recommendation Systems,
Subjects, Student Record, Fuzzy Cognitive
Maps.

1 INTRODUCCION

En la actualidad la toma de decisiones sobre
temas o aspectos de la vida real, resulta ser
compleja para las personas. Con el progreso en
las tecnologias de punta y el incremento de los
sistemas de gestidon y control de procesos, se
han desarrollado herramientas de asistenciaala
toma de decisiones, partiendo de informacién
previa registrada. Dentro de los elementos
principales que juegan un papel fundamental
a la hora de tomar una decision se manifiestan:
(i) El grado de madurez de las personas; (ii)
El nivel de conocimientos; y, (iii) la informacion
disponible relacionada con la decisidén que se
desea tomar.

Estos elementos en el contexto universitario no
son la excepcion, también pueden considerarse
por el estudiante al momento de tomar una
decision, que impligue mejorar su rendimiento
académico futuro. La eleccidn de una
asignatura, o un grupo de ellas asociadas a un
perfil académico, son eventos que se presentan
en las diferentes etapas de formacion de un
estudiante y que resulta dificil, para aguellos
con falta de experiencia o porgue cuentan con
deficiente informacion, para tomar una mejor
decision, frente a un proceso de registro o
matriculacién en un nuevo ciclo lectivo.

En el proceso de toma de decisiones, es posible
modelar la informacién de un suceso mediante
un grafo, que permita identificar y analizar
la relacion que existe entre los datos que la
componen. El grafo se representa como una
Matriz de Decision, con informacidn existente
gue puede ser incierta, ambigua, imprecisa
y borrosa [1]. En la toma de decisiones bajo
incertidumbre, los modelos causales pueden
ser empleados como una alternativa para
comprender e implementar sistemas complejos

(21 [3].

Como parte de las técnicas empleadas para
la inferencia causal, se destacan las Redes
Bayesianas (RB) y los Mapas Cognitivos Difusos
(MCD). Ambas técnicas son representadas
en términos computacionales como grafos
dirigidos [41].

Los MCD han sido empleados en diferentes
dominios de la vida real [5]. Su empleo en
la toma de decisiones [6] y el desarrollo de
sistemas de ayuda para este fin [7] se destacan
como dreas de uso frecuente. Su representacion
en forma de grafos dirigidos permite
esquematizar la informacién y la forma coémo
se encuentran relacionados los elementos que
componen el problema. Esta técnica permite

visualizar y estudiar la dindmica de cambios de
un estado determinado a otro, los mismos que
son analizados en diferentes situaciones [8].
Por otra parte, los sistemas de recomendacion,
también se han convertido en herramientas
muy utiles al proporcionar ayuda a la hora de
tomar decisiones en diferentes entornos de la
sociedad [9].

En ciertos sistemas educativos universitarios,
un consejero académico es aquel funcionario
de gestion, por lo general un docente
encargado de orientar a los alumnos en
educacién superior. Su funcidén principal,
basada en su experiencia, es brindar soporte
a los estudiantes en su vision respecto a la
decision acerca de temas importantes, como
es la seleccion de las asignaturas de la malla
curricular de su carrera profesional, en época
de registros académicos o procesos de
matriculacion de inicio de semestre, entre otros
temas. Ademas, constituyen un apoyo a los
estudiantes con problemas en su rendimiento
académico, ayudando a los mismos a encontrar
posibles soluciones para su mejora.

Manejar de forma eficiente todalainformacion
académica referente a los estudiantes es un
proceso complejo para estos profesionales. El
gran volumen de informacion a analizar para la
seleccion de criterios y consejos a brindar, es un
proceso complejo en el cual es posible obviar
informacion relevante del perfil del estudiante.
Colateralmente a esta problematica se tiene
la carencia de una plataforma virtual para la
gestion de toda la informacion, que se genera
durante el procesoy que es de vital importancia
para la toma de decisiones al momento de
aconsejar al estudiante basado en experiencias
y perfiles similares, asi como ser considerado
como punto de partida para aquellos nuevos
especialistas que se incorporen en el proceso
docente de consejeria estudiantil.

Como objetivo general de la investigacion,
estd desarrollar un sistema inteligente de
recomendacién de asignaturas, apoyado en
el uso de Mapas Cognitivos Difusos (MCD) a
partir del andlisis del Perfil Académico de un
estudiante universitario; y como objetivos
especificos: (i) estructurar los componentes
del sistema; (ii) describir el Flujo de Trabajo; v,
(iii) validar el modelo del sistema. La novedad
cientifica del trabajo se refleja en la propia
concepcion del modelo de recomendacion y
la fundamentacion tedrica de flujo de trabajo
basado en inferencias causales.
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El aporte practico de la investigacion se
manifiesta en una herramienta informatica
(FCM-Decision) para la generacion de
recomendaciones de asignaturas.

La estructura del articulo consta de cuatro
apartados: En la Seccidn |l se desarrolla la
fundamentacion y el marco tedrico conceptual
de los Modelos de recomendacion basados en
MCD. En la Seccion lll, se desarrolla el analisis
y disefio del Sistema de Recomendacién
propuesto para la ayuda a la toma de

decisiones en la eleccion de asignaturas
durante el registro de un nuevo ciclo lectivo,
estimando las calificaciones obtenidas y que
podria obtener, asi como el esfuerzo a realizar
para mejorar el aprovechamiento académico.
En la Seccidn |V, se expone la validacion de los
algoritmos, la presentacidén de resultados, su
analisis y discusion. Finalmente, se presentan
las Conclusiones v Recomendaciones
resultantes de la investigacion en la Seccioén V,
acompafnadas de las respectivas Referencias
Bibliograficas.

2 MARCO TEORICO PARA EL
DESARROLLO DEL SISTEMA

2.1 Toma de decisiones

La toma de decisiones es el proceso de
aprendizaje natural o estructurado, mediante
el cual se elige entre dos o mas alternativas,
opciones o formas para resolver diferentes
situaciones o conflictos de la vida, la familia,
la empresa u organizacion. Cada dia se toman
decisiones, las cuales no necesariamente son
la mejor opcidon. Cuando se toman decisiones
es necesario estar conscientes, que cada una
conlleva consecuencias positivas o negativas
y también implica un riesgo. La toma de
decisiones a nivel individual estd caracterizada
por el uso del razonamiento y pensamiento de
una persona, para elegir una decisidon ante un
problema o conflicto que le presente la vida.

En [10] proponen un procedimiento para
la toma de decisiones, el cual consta de las
siguientes actividades:

1. Definir el problema de toma de
decisiones.

2. Analizar el problema y la informacion.
3. ldentificar las alternativas de solucion.
4. Establecer criterios o expertos por los
cuales ellas puedan ser evaluadas.

5. Evaluar alternativas y seleccionar la
mejor.
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En el andlisis de los procesos de toma
de decisiones, se inicia configurando la
matriz de decisidon, en la Fig. 1. Se detalla
una representacion de los elementos que la
componen:

xi )(2 xl x"
A, Xy Xz Xy L
A, Xy X X5 Xy
A iy X % L
A, X X2 Xy X

Fig. 1. Matriz de decisiones

Los elementos presentes en la matriz de
decisién son los siguientes:

A1 A m Los diferentes estados de la
naturaleza que se pueden presentar.

X_3..X_pi  Las diferentes decisiones o
estrategias que puede adoptar el decisor.

X_ipX_mn: Los diferentes resultados, que
surgen de combinar una estrategia con los

diferentes estados de la naturaleza. Estos
pueden ser exactos o imprecisos, segun la
informacion disponible para el problema.

Los ambientes de decision se pueden
clasificar de la siguiente forma [11:

— Certidumbre: La decisidn es inmediata
y se conoce cual es la mejor decision
posible.

— Riesgo: Se desconoce cual es la mejor
solucidn posible, pero si se puede asociar
un nivel de probabilidad asociado a las
posibles situaciones futuras.

— Incertidumbre: Se determina cuadles
son los posibles resultados futuros, pero
se desconoce el nivel de probabilidad
asociada a ellos.

Los Métodos de Decision Multicriterio (MDMC)
[11] constituyen un conjunto de metodologias
que brindan soporte a las circunstancias, donde
criterios en conflicto, metas, objetivos, y puntos
de vista, deben ser tomados en consideracion
a la hora de la toma de decisiones. Esta accién
bajo multiples criterios es una tarea subjetiva
gue depende de las preferencias de un grupo
de decisores. Se relaciona con la estructuracién
del problema, el modelado de las preferencias,
la construccion y caracterizacion de diferentes
funciones de agregacion de criterios, asi como
de la construccién de herramientas, que les
brinden soporte a los modelos. En la actualidad
la decision multicriterio es considerada como
la parte mas importante de la teoria de la
decision [12].

2.2 Sistemas de recomendacion

El objetivo de los sistemas de recomendacién
(RS) es facilitar el proceso de toma de
decisiones, en el instante de elegir entre un
conjunto de posibilidades. La mayoria de los
sistemas de recomendacion estdn catalogados
en base a la fuente de conocimiento: asi,
pueden distinguirse entre los sistemas basados
en contenido y los sistemas colaborativos.

Por lo general, los sistemas de recomendacién
se encargan de proporcionar a los usuarios
consejos e informacidén personalizada sobre
productos o servicios que puedan ser de interés
a la hora de tomar una decisién. Este proceso,
en el que el sistema guia al usuario a la hora
de realizar una eleccidn, puede proporcionar
resultados que sean de gran utilidad, ya sea
ahorrando tiempo, proporcionando datos
relevantes de forma comoda y facil, e incluso
obteniendo informacién que permite valorar
opciones que de otra forma antes no se
habrian contemplado, algo muy apreciado por
la mayoria de los usuarios.

Simplificando, se puede decir que un sistema
de recomendacidn reduce su problematica al
predecir la puntuaciéon que el usuario daria a
una serie de items que todavia no ha calificado.
Esta predicciéon, de la forma mas intuitiva,
podria basarse en las calificaciones basadas
en puntajes, que otros usuarios asignaron en el
pasado (sistemas colaborativos o sistemas de
filtrado colaborativo), aunque también puede
obtenerse usando otra clase de informacidén
distinta a las valoraciones mencionadas, como
pueden ser las caracteristicas concretas de
los productos, los perfiles de preferencias
de los distintos usuarios a la hora de tomar
decisiones, informacion demografica sobre
ellos, heuristicas basadas en comportamientos
humanos, entre otros; y por supuesto, usar
hibridaciones de diversas aproximaciones,
entre las existentes.

Aunque los RS tienen el mismo objetivo,
ayudar al usuario generando una serie de
recomendaciones, de manera que se minimice
al maximo la busqueda que el usuario debe
realizar, existen diversas fuentes de las
que se nutren de la informacién requerida
y diversas técnicas que mediante estos
sistemas construyen, evalian y proporcionan
sus resultados [13]: (i) Basados en contenido
[147; (ii) Demograficos [15]; (iii) Basados en
conocimiento [16]; (iv) Basados en utilidad
[17]; (v) Sistemas de recomendacion Hibridos
[181; vy, (vi) los Sistemas de recomendacion
Basados en Filtrado Colaborativo.

Estos ultimos RS se aplican actualmente
en muchos sectores del entorno web. Los
usuarios de un sistema colaborativo comparten
sus valoraciones y opiniones con respecto a
los items que conocen de forma, en cambio
que otros usuarios del sistema, puedan
decidir qué eleccioén realizar. Asi mismo, otros
sistemas proporcionan recomendaciones
personalizadas, para aquellos elementos que
resultan atractivos para el usuario.

Es importante recalcar, que en el filtrado
colaborativo son los usuarios, quienes
determinan la relevancia, cualidad, prioridad
e interés de los items, por lo que se puede
realizar el filtrado sobre elementos dificiles
de analizar mediante computacion. Esto se
consigue gracias a que el problema no se
intenta solucionar analizando los elementos
qgue se trata de recomendar, sino manejando
directamente las valoraciones, objetivas y/o
subjetivas, que sobre esos elementos se han
realizado.

Ademas, el filtrado colaborativo tiene la

competencia de discernir como se adapta
un item a las necesidades o intereses de los
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usuarios, basandose en la propia capacidad de
los humanos de analizar en términos de calidad
o gusto, algo dificil de realizar por procesos
computacionales.

Por otrolado, se puede aportaralusuarioitems
fortuitos por casualidad o accidente, haciendo
recomendaciones de items importantes que
dicho usuario no esperaba encontrar, que
de otro modo posiblemente jamas habria
considerado. Este fendmeno es conocido con el
término en inglés serendipity, y hace referencia
a un hallazgo casual beneficioso, afortunado
y no esperado [19]. Si bien esta técnica de
recomendacion deja la eleccidon del sistema
de recomendacion al usuario del sistema hay
gue tener en cuenta que se necesita una alta
capacidad de computo para que este sistema
sea usable. El sistema debe estar configurado
para poder calcular recomendaciones de forma
paralela y estar preparado para situaciones de
alta carga en las horas pico del sistema.

Como se aprecia, el potencial del filtrado
colaborativo es significativo, cuando se debe
discriminar y tener en cuenta comportamientos
subjetivos. Sin embargo, segun [20], para
alcanzar el potencial completo, es casi seguro
gue debe hibridarse con tecnologias de otros
sistemas, basados en contenido.

2.3 Algoritmos de Agrupamiento

Con el objetivo de identificar elementos
pertenecientes a un mismo grupo y distinguir
las diversas formas de distribucién de la
informacién en un dominio de estudio, el
empleo de algoritmos de agrupamiento juega
un papel muy importante para la obtencién de
mejores resultados.

Los algoritmos de recomendacion
colaborativos pueden ser agrupados en dos
clases generales [21]:

— Algoritmos basados en memoria (o en
vecindad, o heuristicos)

Son esencialmente implementaciones
heuristicas, que realizan predicciones
basadas en una coleccidon completa
de items valorados previamente por
el usuario. Es decir, el valor de una
puntuacion no conocida v para un
usuario u sobre un item i se calcula
como un agregado de las valoraciones
de otros usuarios (los K mas parecidos)
para el mismo item /.

— Algoritmos basados en modelos:
Utilizan una coleccion de valoraciones
para aprender un patron. Mejora el
rendimiento en cuanto a la prediccién
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porque da un fundamento mas intuitivo.
el cual serd utilizado a la hora de realizar
las  futuras predicciones. Algunos
algoritmos colaborativos basados en
modelos se fundamentan en:

= Uso de redes bayesianas [22] y sus
derivados [23].

= Métodos de clustering para filtrado
colaborativo [24].

= Andlisis iterativo de la componente
principal [25].

= Otro método interesante es utilizar
modelos de aprendizaje de manera, que
se pueda tratar el filtrado colaborativo
como un problema de clasificacion. [26].

Teniendo en cuenta las caracteristicas
de los algoritmos de filtrado, que fueron
argumentados y los datos que serdn manejados
en nuestro problema, por la simplicidad e
intuicion de entendimiento, su estructuta
flexible, adaptable al razonamiento causal, la
propuesta estard centrada en los algoritmos
basados en modelos. Con la implementacion
de un modelo de Mapa Cognitivo Difuso
(MCD) para su simulacion, se realizardn las
predicciones de asignaturas del sistema a
desarrollar para dar solucién al problema.

2.4 Distancia euclidiana

En dlgebra, geometria y mas especificamente,
en analisis real, analisis complejo y geometria
analitica, se trata de una funcidon no negativa
usada en diversos contextos para calcular la
distancia entre dos puntos, primero en el plano
y luego en el espacio. También sirve para definir
la distancia entre dos puntos en otros tipos
de espacios o mas dimensiones. Sus bases se
encuentran en la aplicacion del Teorema de
Pitagoras sobre tridngulos rectangulos, donde
la distancia euclidiana viene a ser por lo general,
la longitud de la hipotenusa, conformado por
cada punto y los vectores proyectados sobre
los ejes directores al nivel de la hipotenusa.

En R?, sean los puntos A = (x4;¥4), B = (x5; ¥g) se
define la distancia euclidiana entre dichos puntos por:

dg(A,B) = (x4 — x5)* + (¥a — ¥8)* n

En R® , sean los puntos A= (x4,¥424) ¥ B=
(xg; ¥g: Zg) se define la distancia euclidiana mediante la
expresion:

dg(A,B) = \[(xa—x)* + Va—¥p)* + (2a —2p)* (2

Y de manera mis general en un espacio RV, la distancia
euclidiana entre dos puntos N — dimensionales: A=
(ay;az;...;ay) y B = (by; by;...; by) se define como:

dg(A,B) =
V(@i = b1)? + (az — b2)® + - + (ay — by)? 3)

De manera general, la métrica euclidiana
entre dos puntos se define como la longitud del
segmento de recta que une a dichos puntos.

La distancia euclidiana por su sencillez en su
célculo, serd en consecuencia, recomendable
también utilizarla cuando las variables sean
homogéneas y estén medidas en unidades
similares y/o cuando se desconozca la matriz
de varianzas.

2.5 Mapas cognitivos difusos

Los mapas cognitivos [2] y [3] representan
el conocimiento causal sin indicar el grado de
fortaleza de la relacion causa-efecto. Definen 'y
simulan la dindmica de sistemas por medio de
conocimiento cualitativo [27].

Los Mapas Cognitivos Difusos MCD, son
una técnica introducida por [28] como una
extensiondelos mapascognitivos[20].LosMCD
mejoran los mapas cognitivos describiendo la
fortaleza de la relacion mediante el empleo de
valores borrosos en el intervalo [-1,1]. Los nodos
son conceptos causales y pueden modelar
eventos, acciones, valores, metas o procesos
[29]. Constituyen una estructura de grafo
difuso con retroalimentaciéon para representar
causalidad. Combinan herramientas tedricas
de los mapas cognitivos, la |6dgica difusa, las
redes neuronales, las redes semanticas, los
sistemas expertos, y los sistemas dindmicos no
lineales [41].

Un MCD elemental puede ser representado
a través de un digrafo, en el cual los nodos
representan conceptos y los arcos indican su
relacion causal [27]. La matriz de adyacencia
es obtenida a partir de estos valores asignados
a los arcos, tal como se muestra en la Fig. 2.

0.25 0,5 -|A|B| C|D
0| 0]0,25/ 0,7

0,5

o0 |2 (e
(=]
(=]
(=]

Fig. 2. Mapa cognitivo difuso y su correspondiente matriz
de adyacencia.

Entre los elementos que permiten una
representaciéon mas realista del conocimiento
se encuentra la posibilidad de representar
retroalimentacion, la influencia del tiempo,
la vaguedad y la ambiglUedad. Presentan una

mayor usabilidad para obtener conocimiento
de los expertos. Actualmente no existe una
amplia disponibilidad de herramientas tanto
comerciales como libres que den soporte a los
MCD.

En los MCD existen tres posibles tipos de
relaciones causales entre conceptos:

— Causalidad positiva (W;>0): Indica una
causalidad positiva entrelos conceptos C;
y C; es decir, el incremento/disminucién
en el valor de C; lleva al incremento/
disminucidon en el valor de C;.

— Causalidad negativa (W;<0): Indica
una causalidad negativa entre los
conceptos C;y C;, es decir, el incremento/
disminucion en el valor de C; lleva la
disminucién/incremento en el valor de
C}‘.

— No existencia de relaciones (W;=0):
Indica la no existencia de relacidon causal
entre C; y C]-.

Los valores de los conceptos son calculados
en cada paso de la simulacioén, determinando la
influencia de los conceptos interconectados al
concepto especifico de acuerdo a la siguiente
regla:

A = F(AP + T0y ju AD - W) )

Donde A1 es el valor del concepto C; en
el paso (t+1) de la simulacion, A{” y A son los
valores del concepto C; y C; respectivamente
en el paso t de la simulacion, Wj; es el peso de
la conexion que va del concepto C; al concepto
Ci, y f(xX) es la funcidn de activacion [30].

La causalidad juega un papel fundamental
en la cognicidn humana especialmente en la
toma de decisiones [31]. La definicién sistémica
plantea la causalidad como las interacciones
gue involucran un conjunto de elementos (las
entradas o causas) afectando el estado futuro
de otros (con las salidas o efectos) [29].

Para definir una relacion como causal esta
debe cumplir tres condiciones [12]:

Asimetria: la causa siempre precede al
efecto.

Linealidad: la causa es seguida por un
efecto.

Transitividad: si A causa B y B causa C,
entonces A causa C.

Los enlaces entre causa y efecto son

frecuentemente imprecisos, imperfectos y con
presencia de incertidumbre por naturaleza [31]
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[32]. Para considerar la causalidad imperfecta
desde un punto de vista computacional, se
requiere la obtencidn de modelos causales
imprecisos.

Surge entonces la necesidad de plantear
la causalidad en términos de logica difusa
ofreciendo esta un marco adecuado para
manejar casos de causalidad imperfecta. La
teoria de los conjuntos difusos o borrosos fue
introducida por Zadeh [33]. Estd basada en
la teoria clasica de conjuntos, afadiendo una
funcion de pertenencia [34].

Una funcion de pertenencia o inclusion px(t)
indica el grado uen quelavariable t esta incluida
en el concepto representado por la etiqueta
A [35]. Para la definicion de estas funciones
de pertenencia se utilizan convenientemente
ciertas familias, por coincidir con el significado
lingUistico de las etiquetas mas utilizadas. Las
mas frecuentes son: la triangular, trapezoidal y
gaussiana Fig. 3.

'
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a b € a b d i

Funcidn de pertenencia Funcidn de pertenencia Funcidn de pertenencia
triangular trapezoidal gaussiana

Fig. 2. Mapa cognitivo difuso y su correspondiente matriz
de adyacencia.

Los nodos de los MCD estan representados
por los conceptos a modelar y los arcos o
aristas, determinan las relaciones causales
entre estos. Se emplea el término granularidad
del conjunto de términos linglisticos para
expresar el grado o nivel de causalidad, o
intensidad de conexién entre los nodos [36].

La granularidad presente en las relaciones
causales [37] hace adecuada su representacion
mediante variables linguUisticas [38, 39] El
empleo de estas variables lingUisticas implica la
necesidad de realizar procesos de computacion
con palabras [40].

La computacidn con palabras es una
metodologia que permite realizar un
proceso de razonamiento utilizando palabras
pertenecientes a un lenguaje en lugar de
numeros. Dicha metodologia permite crear y
enriquecer modelos de decision en los cuales la
informacién vaga e imprecisa [41] es modelada
a través de variables lingUisticas.

El modelo de representacion lingUistica
de 2-tuplas, permite realizar procesos de
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computacion con palabras sin pérdida de
informacién, basdndose en el concepto de
traslacion simbdlica. En los cinco ultimos
afos, se propuso un modelo para combinar la
computacion con palabras mediante el modelo
de representacion de las 2-tuplas lingUisticas y
los mapas cognitivos difusos [42].

Debido a esta caracteristica y a su relativa
facilidad de uso, el autor considera este modelo
como el mas adecuado para la computacion
con palabras en MCD, especialmente cuando
estos se obtienen a partir de juicio de expertos.

Sea S={so,51,.-.5¢ } Un conjunto de términos
linguisticos y B € [0,9] un valor en el intervalo
de granularidad de S.

Definicidn 1: [43] La Traslacion Simbdlica de
B en un término linguistico S=(;, es un numero
a valorado en el intervalo [-.5,.5) que expresa
la diferencia de informacién entre una cantidad
de informacidén expresada por el valor B €[0,9],
obtenido en una operacion simbadlica y el valor
entero mas proximo, donde i € {0,..,g} que
indica el indice de la etiqueta linglistica s; mas
cercana en S.

A partir de este concepto se desarrolld
un nuevo modelo de representacion de la
informacién linguUistica el cual hace uso de un
par de valores, también denominado 2-tuplas.
Este modelo de representacion define un
conjunto de funciones que facilitan las
operaciones sobre 2-tuplas.

Definicion 2:[43] Sea S={s0,S1,--4Sg} UN conjunto
de términos linguisticos y B € [0,9] un valor
gue representa el resultado de una operacidn
simbdlica, entonces la 2-tupla linglistica que
expresa la informacion equivalente a B, se
obtiene usando la siguiente funcion:

A:[0,g] = S x [-5,.5) 6)

ia [ — d
AB) = (s[,a’),{ « il B l_ i’rzug [95),.5) ©

Donde round es el operador usual de
redondeo para (s;), que es la etiqueta linguUistica
con indice i mas cercano a By aes el valor de la
traslacion simbdlica.

Siendo (S)=Sx[-.5,.5), es importante resaltar
que la inversa A™(S)-[0,g] estd definida
como A™'(s;a)=i+a. De este modo, una 2-tupla
linglistica (S) queda identificada con su valor
numeérico en [0,g].

3 ANALISIS Y DISENO DEL
SISTEMA DE RECOMENDACION

El modelo se basa en el historial de
calificaciones del estudiante. Adicionalmente
se toman en cuenta otros aspectos, tales como:
asignaturas aprobadas del nivel de estudio en
gue se encuentre y las asignaturas pendientes
de cursar.

Se utiliza un enfoque basado en la toma
de decisiones bajo incertidumbre [29] para
determinar el nivel de importancia de las
asignaturas, considerando la utilizacion de
técnicas de softcomputing [8], especificamente
la computacidon con palabras mediante el
modelo de las 2-tuplas linglisticas evitando la
perdida de informacion [44].

Se propone un modelo de recomendacion
y ayuda a la toma de decisiones basado en
la relacidon de los resultados de la integracion
del algoritmo de cdlculo de distancia, la
modelacidn y el andlisis de MCD.

Se puede manejar informacion linguistica
y numérica [45] en la modelacion del MCD.
Se da preferencia al manejo de informacioén
numeérica, sin embargo, los expertos pueden
manejar ambos dominios de informacion.

A continuacion, se muestra la Tabla | con la
relacion de las etiquetas que se utilizan en el
modelado:

TABLA | RELACION DE ETIQUETAS LINGUISTICAS.

Etiqueta Valor
Muy alta (VH) 1.0
Alta (H) 0.8
Normal (Z) 0.5
Baja (L) 0.4
Muy baja (VL) 0.2

Como se observa, la relacion de los conceptos
gue serdn modelados en el MCD se expresara
en 5 criterios esencialmente. Desde una
relacion mas débil con un valor de 0.2 hasta
una relacién total con un valor de 10, se
utilizan para la representacion de las relaciones
del mapa. El valor O no se incluye porque su

equivalencia es la NO relacién entre conceptos.
3.1 Estructura general del modelo
En la Fig. 4, se muestra una representacion

grafica del modelo que rige la investigacion:

Sadectidn de los
datos del
estudiante

Fepresentacicn
de individuos

Aglicacidn del
Algoritma de
Seleccidn

Obtencién de
Fodels causal

Andlisis Estdtico

Fig..4. Etapas del Modelo
- Proceso de selecciéon de datos de estudiantes

En el modelo propuesto se presenta como
informacion para la investigacion, el historial de
calificaciones de los estudiantes de la carrera
de Ingenieria de Sistemas Computacionales
de una universidad de la ciudad de Guayaquil,
Ecuador.

Para el estudio se tomaran los datos de
los estudiantes de los 2 primeros niveles
académicos de la carrera en los periodos
lectivos 2017 CI, Cll y 2018 CIlI. A partir de
esta informacion se aplicard la seleccion de
asignaturas y estudiantes, para generar como
salida del sistema, una recomendacién a un
estudiante especifico.

Como primer paso para iniciar el proceso
se debe seleccionar el estudiante al cual se
quiere brindar consejeria académica. Para ello,
se escogera un estudiante, en este caso, un
estudiante del primer nivel que se denominara
estudiante objetivo.

El segundo paso estard planteado por la
seleccion de los estudiantes de la misma
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carrera, pero un nivel superior al estudiante
objetivo. Seran validos para el proceso de
seleccion, aguellos estudiantes que obtuvieron
calificaciones con cierto grado de similitud,
en las asignaturas del nivel académico del
estudiante objetivo.

El proceso de seleccion de los individuos
semejantes al estudiante objetivo se obtendra
de la ejecucion del algoritmo de distancia
euclidiana en funcién de las calificaciones de
los mismos. Como resultado de la ejecucion
se obtiene el estudiante con mayor similitud al
estudiante objetivo.

- Representacion de individuos

La funcion de distancia euclidiana, con
base en el teorema de Pitdgoras como se hace
referencia en el capitulo anterior, es el calculo
de la distancia entre dos puntos en un espacio
cartesiano.

Los estudiantes seleccionados seran
representados en una matriz bidimensional de
estudiantes x calificaciones. Adicionalmente
en la matriz se incluye el estudiante objetivo
con sus calificaciones, actuando como centro
sobre el cual se realizardn los calculos.

- Aplicacién de algoritmo de seleccién

La aplicacion del algoritmo se basa en la
funcion d(A,B)=v/(Z;=;N(b;j—a;)2 en cada una de las
calificaciones por asignaturas, donde siempre
estard representado por las calificaciones
del punto A el estudiante objetivo. EI menor
promedio de la suma de las distancias desde
(A) hasta cada uno de los estudiantes (B) de
la matriz representa al individuo con mayor
similitud respecto al estudiante objetivo
(A). Teniendo este resultado, se recomienda
al estudiante (A) el valor aproximado de la
calificacion por asignatura que puede alcanzar
en el proximo nivel de estudio, manteniendo
el mismo rigor académico que tiene en la
actualidad.

Con el objetivo de representar la relacidn
de las asignaturas de una determinada carrera
se disefa la estructura general de un modelo
basado en el uso de los MCD como técnica de
inferencia causal para fusionar el conocimiento
de los expertos y evaluar las distintas
alternativas que estos nos ofrecen para su
analisis.

- Obtencién de Modelo Causal
El modelo estd soportado en una herramienta

informatica desarrollada por (Reimar, 2012)
denominada FCM-Decision.
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A continuacion, se presenta el flujo de
trabajo del modelo en FCM Fig. 5.

(7 =\

Obtencién de

Datos Resultados

Fig. 5. Flujo de trabajo del modelo.

Las actividades principales representadas
en el flujo de trabajo de la figura anterior son:
la obtencién de datos como pasos iniciales del
proceso, el ajuste de la matriz de adyacencia
gue se obtiene producto de la representacién
de los datos vy la relacion que existe entre ellos,
el analisis estatico y el aprendizaje como paso
importante para el ajuste de valores causales
por los expertos para la obtencidn de un
resultado mas representativo.

El flujo de trabajo aseguir paralaobtencion del
MCD que representara el conocimiento causal
gue los expertos tienen sobre el dominio, esta
basado en un conjunto de pasos que permiten
la agregacion de los mapas individuales. La
participacion de multiples expertos ayuda a la
compresion conjunta del problema, asi como a
la busqueda de una solucidon por consenso.

A continuacion, se describen los pasos del
flujo de trabajo en la Fig. 6:

Preparacidn

Seleccion de
conceptos o
nodos

Determinacién
de las
relaciones

Fig.6. Flujo del trabajo de obtencion del modelo causal

— Preparacidn: Se identifican las fuentes de
informacidén que seran analizadas en el estudio.
Para la obtencidon de datos, es aconsejable la
participacion de varios expertos con diferentes
criterios. La informacidn que se modelara, al
igual que en el flujo de selecciéon de estudiantes,
se extrae del historial de calificaciones de estos
en una universidad de la ciudad de Guayaquil.
Ademas, se cuenta con los datos ofrecidos por
expertos donde cuantitativamente exponen
la relaciéon que existe entre las diferentes
asignaturas de la carrera de Ingenieria en
Sistemas Computacionales de esta universidad.

— Seleccion de conceptos o nodos: Son
determinados los conceptos que serdan
representados en el mapa. Cada uno de los
conceptos representard una asignatura de la
carrera, las cuales deben ser asignaturas del
ciclo lectivo que se encuentre cursando el
estudiante objetivo.

— Determinacidndelasrelaciones: Se determina
el tipo de causalidad existente entre conceptos.
La causalidad puede tomar valores negativos y
positivos, en dependencia del drea de estudio
gue se esté modelando. En el modelo que se
analiza, solo se trabajara con valores positivos,
representando la relacion que existe entre las
asignaturas de un ciclo lectivo.

El peso de la conexidn que va del concepto
G al concepto C; es representado mediante
2-tuplas linglisticas del siguiente modo:

Wy = Giy.aip) =By ™

Dado que el modelo linguistico basado en
2-tuplas permite realizar una trasformacion
entre una 2-tupla linglistica y un valor numeérico
en el intervalo de granularidad [0,g-1] y los
MCD trabajan sobre valoraciones numéricas
expresadas en el intervalo [-1,1], es necesario
realizar una trasformacién de una 2-tupla a un
valor numérico en el intervalo [-1,1] que nos
permita trabajar con MCD.

— Agregacioén de los MCD: Como ultimo paso
del presente flujo se realiza la agregacion del
mapa modelado por los expertos. El analisis de
un MCD se puede hacer mediante un analisis
estatico y/o anélisis dindmico. Para el modelo
que se presenta solo se realiza el analisis
estatico, considerando que para la obtencidn
de los resultados es suficiente su aplicacion.

Mediante la agregaciéon de los mapas
individuales el modelo colectivo se hace
menos susceptible a creencias potencialmente
erroneas de un Unico experto y sirviendo como
base de conocimiento colectivo [46]. La Fig.

7 muestra el flujo de trabajo para la obtencidn
del modelo colectivo:

Determinacién del
cuantificador

Determinacion del
vector de pesos

Agregar MCD

Fig.7. Flujo de trabajo para la agregacion de los modelos
individuales.

Se propone en este trabajo, el empleo de
la familia de operadores OWA y en especial
el cdlculo del vector de pesos mediante
cuantificadores linglisticos. La Familia de
operadores Ordered Weighted Averaging OWA
-0 traducido al espafiol, media ponderada
ordenada [47]. Este método unifica los criterios
cldsicos de decision con incertidumbre en un
solo modelo. Es decir, esta unificacién abarca
los criterios optimista, el pesimista, el de
Laplace y el de Hurwicz en una sola expresion

[11.

Este operador puede ser definido de la
forma siguiente:

Definicién 3: Un operador OWA es una
funcién F:R"->R de dimension n si tiene un
vector asociado W de dimensién n con w;€[0,1]
y ¥j=1"w_ =1, de forma tal que:

F(a1, as, la‘n) = 2?:1 ij} (8)

Donde b]- es el j-ésimo mas grande de los aj.

iawz e i-“"'3 = %]}’A = {345},

Es decir siw={w, =2

entonces:

FG345 =Swh=(2) O+ () @+ () @=2
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El vector de pesos w; asociado al operador
OWA puede ser determinado de modo funcional
[48]. Por otra parte, este vector es empleado
para indicar el nivel de compensacion entre los
criterios y el nivel de optimismo del decisor
[23]. Dentro de este enfoque se destaca el
empleo de los cuantificadores regulares no
decrecientes Q [49]. Esto evita la necesidad
de determinar pardmetros externos al modelo,
aungue en principio el modelo es flexible
tanto para admitir otras formas del calculo del
vector de pesos, como otros operadores de
agregacion.

A continuacidén, se describe el flujo de
trabajo de agregacion:

— Determinacion del cuantificador:
Los cuantificadores linglisticos difusos
son empleados para representar
cuantificadores del quehacer diario
como por ejemplo: casi todos, muchos,
al menos la mitad, entre otros. [49]. EI
primer paso consiste en la selecciéon del
cuantificador a emplear.

— Determinacion del vector de pesos.
En este caso se sugiere que el vector
de pesos asociado al operador OWA
sea determinada por un cuantificador
regular no decreciente Q [48].

Un Cuantificador Q es un conjunto
difuso [0,1] donde dada una proporcion
re[0,1], Q(r) representa el grado en que
r representa la semantica definida en Q,
con regla de correspondencia:

0 sir<a
T—a .
o) = e sia<r=<pf ©)
1 sir>8

Si Q es un Cuantificador Incremental Mondtono
Regular (RIM por sus siglas en inglés)
entonces el valor agregado de la alternativa
x=(a_1,..a_n) esta dado por F_q (aj,..a,), donde
F_q es un operador OWA derivado de Q. Los
cuantificadores RIM pueden ser empleados
para generar los pesos del = operador OWA
utilizando la siguiente expresion,

w0 (5) - eEh (10)
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— Agregar MCD: En caso de participar
mas de un experto y de obtenerse los
modelos de manera independiente, se
realiza la agregacion. Esta actividad
consiste en la fusidon de los MCD
individuales obtenidos.

* Analisis estatico

Para determinar la importancia y seleccion
de los nodos representados en un MCD se
utiliza el analisis estatico, como se muestra en
la Fig. 8.

Fig. 8. Andlisis estatico.

— Seleccion de las medidas: Se
selecciona el aspecto del MCD o la
combinacion que se desea analizar. En el
presente estudio, se decidid establecer
el nivel de fuerza de la conexién entre los
nodos (asignaturas), para determinar su
importancia dentro del grafo.

— Caélculo de centralidad: Se calculan
los valores de entrada y salida de
los nodos (Indegree y Outdegree,
respectivamente) para determinar la
centralidad. De emplearse mas de una
medida de centralidad se determina
un valor compuesto de centralidad
mediante la agregacion de nuevos
valores.

En este trabajo, como propuesta inicial,
se propone la transformacion del valor
numérico equivalente de una 2-tupla B
a un valor numérico en el intervalo [-1,1]
del siguiente modo:

y:[0,g — 1] = [-1,1] (11)
L (12)
y(v):= =1 1
.},—1: [_111] : E_O’g - 11] (13)
yiy = CFDE =D (14)

Donde g es la granularidad del conjunto de
términos S.

Las funciones anteriores junto a las
funciones asociadas con la 2-tupla, permiten
la representacidn de relaciones causales tanto
positiva como negativa y la agregacion de
estos valores para la realizacion del proceso de

inferencia causal utilizando las 2-tuplas.

— Ordenamiento: En esta actividad
se ordenan los nodos de acuerdo a su
importancia en el modelo.

Se representa el MCD como un grafo
dirigido ponderado (V,E) , donde V es el
conjunto de nodos y E es el conjunto de
conexiones entre esos nodos.

Para priorizar los nodos mas importantes
se determina la centralidad del factor (C;)
a partir de su Outdegree (od;) e Indegree
(id,), teniendo en cuenta la magnitud de
los pesos c_ij de la siguiente manera:

* Outdegree: od(v) es la suma
de las filas en la matriz de
adyacencia y refleja la fortaleza
de las relaciones (c;) salientes de
la variable.

0d(v;) = T, ¢ (15)

= Indegree: id(v)) es la suma de las
columnas y refleja la intensidad de las
relaciones (c;;) entrantes de la variable.

id(v;) = T, ¢ (16)

= Grado de Centralidad (C;) se
calcula a partir de la suma de su
grado de entrada (id;) y grado de
salida (od;), tal como se expresa en
la férmula siguiente:

C;=id; +od; an

La centralidad en un MCD
indica que tan fuertemente estad
relacionado un nodo con otros, a
partir de sus conexiones directas.
Los nodos se clasifican de acuerdo
con las siguientes reglas:

= Las variables transmisoras
tienen Outdegree positivo o
indeterminado, y cero /ndegree.

= Las variables receptoras en
cambio, tienen una /ndegree
positivo o indeterminado, y cero
Outdegree.

= Las variables ordinarias: Tienen
un grado de /ndegree y Outdegree
distinto de cero.

Los Mapas de Decision Difusa (FDM) por
sus siglas en inglés) se propusieron en el

ano 2006 para resolver el problema de toma
de decision multicriterio teniendo en cuenta
la dependencia y la retroalimentacion [49].
Para superar la deficiencia en los métodos
AHP y ANP. El FDM incorpora el método de
valores propios (eigenvalues), y la ecuacion de
ponderacion [50].

Las ventajas de FDM [50, 51] es superar
los inconvenientes de los métodos: Analytic
Hierarchy Process AHP y el Analytic Network
Process ANP, empleando las diferentes
funciones de umbral para indicar los diversos
tipos de relacion entre los criterios. La
capacidad para resolver tanto el compuesto
como los efectos de interaccion y tratar con
influencias directas e indirectas es otra area de
ventaja.

Los FDM estan basados en los mapas
cognitivos difusos (MCD) e indican el grado
de influencia entre los criterios [52]. Siendo
ademas una opcidn adecuada para el modelado
de interdependencia [53].

La importancia entre los nodos se compara
para derivar el vector de ponderacion local
utilizando el enfoque de valor propio [50]. Esto
se debe hacer por los expertos de dominio de
acuerdo con la escala de preferencia como se
muestra en la Tabla Il.

TABLA Il. ESCALA PARA LA RELACION ENTRE LOS

CRITERIOS.

Descripcién Valor

Numérico
Igual Importancia 1
Importancia 2
Moderada
Importancia 3
Fuerte
Importancia Muy 4
Fuerte
Importancia 2
Extrema

Se desarrolld un mapa cognitivo difuso
para indicar la influencia entre los criterios por
el experto. Interdependencias causales son
modeladas de esta manera. Esta etapa consiste
en la formacién de FDM de sub-factores, como
nodos segun los expertos.
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El cdlculo de la ecuacién de actualizacién
para obtener la matriz de estado estacionario
es la siguiente:

CEH = Fle@FY, %=L (18)

Donde I,,, denota la matriz de identidad,
E=[Wj] es una matriz de nxn, que reune los
valores de peso entre los conceptos C;y Cj, c(t+1)
y C(g son las matrices de estado en iteraciones
(t+1) y (t), respectivamente, ¢’ es la matriz
inicial, y f es la funcién de transformacién de
umbral.

Se debe normalizar primero el vector de
Peso Local V' y la matriz de estado estacionario
M, como sigue:

Vo==V, My=-M (19)

Donde V,, es el vector normalizado de peso
local, y M, es la matriz normalizada de estado
estacionario. Por Ultimo, se normaliza el peso
global de W

Donde k es el elemento mds grande de V' y
c es la mayor suma de la fila de M. Entonces,
el vector de peso global de W, puede ser
calculado como sigue:

W =V, + VM, (20)

= Ponderar asignaturas

En esta actividad se filtran los cursos de
acuerdo al perfil del usuario para encontrar
cudles son las mas adecuadas para este.

NPE — CiNi (21)

Donde NP, representa la nota ponderada, C;
el valor del peso obtenido por el método FDM
y N; la nota promedio de los N vecinos mas
cercanos

= Ejecutar recomendaciones
Una vez calculada la ponderacion de las notas

de las asignaturas y el valor de centralidad,
representado por el siguiente vector:

N‘Pi = (npif oy npn) (22)

Los mejores seran aquellos, que mejor
satisfagan las necesidades del perfil del usuario.

4 VALIDACION DEL SISTEMA DE
RECOMENDACION BASADO EN
MAPAS COGNITIVOS DIFUSOS

La aplicacion del proceso de ayuda a la
toma de decisiones se torna compleja cuando
se tiene un conjunto de datos imprecisos y no
se cuenta con herramientas que automaticen el
proceso. En este capitulo se presenta un caso
de estudio basado en los récords estudiantiles
de la carrera de Ingenieria en Sistemas
Computacionales de la Facultad de Ciencias
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Matematicas y Fisicas de una universidad de
la ciudad de Guayaquil, la implementacion de
los sistemas informaticos para el calculo de
distancia entre estudiantes, el FCM-Decision,
como una de las herramientas utilizadas para
el modelado y andlisis de Mapas Cognitivos
Difusos (MCD).

4.1 Aplicaciones informaticas utilizadas.

Para el estudio se desarrolla un pequefo
sistema que nos permite realizar la seleccion y
calculo de métricas necesarias para obtener los
resultados del modelo. La pantalla del sistema
para el calculo de distancias en la Fig. 9, es una
aplicacién de escritorio desarrollada en Visual
Studio .Net C# sobre una base de datos en
Sqlite donde se guardan todos los registros de
los estudiantes.

Sisterna para o ciloulo de dstancia i
="
CALCULO DE DISTANCIA ENTRE ESTUDIANTES

Cargar wikormaxinbe de et artes

Citos generaes: | Ciloulo de dutancia| _ Resutados |

Fig.9. Pantalla del Sistema Informatico desarrollado para el
calculo de distancia

El disefio del MCD donde se modelan las
asignaturas se realiza con la herramienta FCM-
Decision [54]. El desarrollo de la aplicacion
fue llevado a cabo utilizando la metodologia
de desarrollo RUP, UML para el modelado del
sistema, como lenguaje de programacioén Java
y XML como lenguaje de etiquetado para el
tratamiento de ficheros.

La aplicacidon consta de un panel central
donde se encuentra el drea de trabajo para la
obtenciéon visual del MCD. A la izquierda se
muestra la paleta con todos los componentes
que brinda la aplicacion para el disefio vy a la
derecha se representa de forma jerdrquica
los nodos que se encuentran insertados en
el drea de trabajo. En la parte superior se
encuentra ubicada la barra de herramientas
la cual contiene funcionalidades basicas de la
aplicacion. En la Fig. 10, se muestra la vista de
las principales funcionalidades y del analisis
estatico del sistema.

s g

Fig.10. Vista principal del sistema.

El software implementado ha tenido dos
alternativas de aplicacién: desarrollar sistemas
basados en el conocimiento, para resolver
problemas concretos, permitiendo simplificar
el proceso de ingenieria del conocimiento
causal. También ha sido utilizada como medio
de ensefanza para el desarrollo de habilidades
practicas en la construccion de sistemas
inteligentes y de la ingenieria de software.

4.2 Caso de estudio

El caso de estudio para el analisis se divide
en dos partes esenciales. En una primera parte
se realiza la seleccidon de los estudiantes con
evaluaciones similares (perfiles semejantes) al
estudiante que se desea ayudar a tomar una
decision y/o mostrar las alternativas de estudio
- asignaturas recomendadas - para mejorar sus
resultados académicos. En la segunda parte del
estudio se realiza el modelado de la relacion
que existe entre las diferentes asignaturas que
conforman el nivel a cursar por el estudiante
en cuestion, asi como determinar el grado de
importancia que presenta cada una de ellas.

4.3 Validacion de la propuesta.

Se procede a validar el modelo propuesto
atendiendo a las etapas enunciadas en el
epigrafe A, de la Seccion IlI:

Para la seleccion de los estudiantes que
serdn analizados respecto a un estudiante
objetivo, se debe tener en cuenta que se tiene
que trabajar con dos ciclos consecutivos de
cualquiera de las carreras, en dicho caso, de
la facultad y carrera del estudiante a dar una
recomendacion.

Se cuenta con el registro de calificaciones de
los estudiantes de la carrera de Ingenieria de
Sistemas Computacionales de una universidad
de la ciudad de Guayaquil. En el caso de estudio
se tomara el registro de notas de los estudiantes
del ciclo 2016-2017 CIlI del nivel 1y ciclo 2015-
2016 CIlI del nivel 1. Del primer ciclo que se
hace referencia, se seleccionan los estudiantes
a los cuales se quiere dar una recomendacion
de estudio referente al siguiente nivel a cursar
y en el segundo ciclo se aplica el calculo de
la distancia con aquellos estudiantes con
similares calificaciones respecto al estudiante
seleccionado.

El algoritmo se divide en varios pasos
descritos a continuacion:

Se selecciona un estudiante A del primer

ciclo que consta con las notas que en la Tabla
I1l, se describen:
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TABLA Ill. RELACION DE NOTAS DEL ESTUDIANTE A.

Relacién de notas de Estadiante A

.Asi'.n:tnn l Nota
Matematicas Discretas : 7 puntos
Programaciin [ | 7 puntos
Introduccién Computacional | 7 puntos

| Cireuitos Eléctricos ‘ 7 puntos

| Tdioma Espafiol | 9 puntos

Se seleccionan los estudiantes del segundo
ciclo referido para el estudio y en el mismo nivel
del estudiante A. Con la relaciéon seleccionada
se construye una matriz bidimensional M(x,y),
donde y representa las asignaturas del ciclo
y el x la lista de estudiantes. El valor M(x,y)
contiene la nota de cada estudiante, respecto
a la asignatura en la posicién (x,y) de acuerdo
a la Tabla IV, que sigue:

TABLA Ill. RELACION DE NOTAS DEL ESTUDIANTE A.

Estudiante 1 | 60 0 30 80 10 2.0
Estudiante 2 | 100 100 20 20 o0 100
Estudiante 3 | 7.0 20 10 80 80 90
Estwdianie d | 8.0 80 L11] 100 80 on
Estudiante N | 80 10 10 80 10 9.0

Teniendo seleccionado el escenario, se
procede a la ejecucion del algoritmo de calculo
de distancia. Para ello se incluye como registro
adicional a la matriz M de calificaciones del
estudiante A.Elcalculoserealizatomandocomo
referencia el vector de notas del estudiante A
y la distancia que existe entre cada una de las
calificaciones de los estudiantes representados
en la matriz.

Haciendo referencia a la ecuacion (3), se
propone una forma simplificada:
dXY)=V(Z.;"y—x)% donde X representa
el estudiante a recomendar y Y, al resto
representados en la matriz M.

En cada iteracion del algoritmo son
normalizados los valores de las notas de los
estudiantes. Se divide el valor de la nota por el
mayor valor representado en la matriz, o lo que
es lo mismo, por el valor de la nota maxima que
se puede alcanzar que es 10.0 puntos.

Realizado el calculo se seleccionaran
aquellos estudiantes donde el valor de
distancia obtenido se encuentre dentro del
85% de similitud respecto al estudiante A.
Como resultado se tienen 36 registros dentro
del rango de similitud especificado.

Los estudiantes comprendidos en los

resultados del calculo de la distancia, se toman
como muestra para determinar el promedio de
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notas a alcanzar en el proximo ciclo a cursar por
el estudiante A. Este promedio que se obtiene
de las asignaturas del presente ciclo terminado
por los estudiantes resultantes representa la
calificacion aproximada que puede alcanzar el
estudiante A si mantiene un sistema de estudio
similar al del curso terminado.

La relacién de asignaturas a cursar el
proximo ciclo, asi como las notas estimadas
que el estudiante puede alcanzar manteniendo
un comportamiento estable respecto al
ciclo concluido y en referencia a la similitud
gue presenta con los 36 estudiantes que se
obtuvieron como resultado de la ejecucion del
algoritmo, se evidencia en la Tabla V.

TABLA V. VALORES APROXIMADOS DE NOTAS DE
PROXIMO CICLO.

Asignaturas 2016 — 2017 CI Nivel 2
Asignatura | Nota Estimada

Matematica IT | 6.36 puntos
Algebra Lineal | 7.03 puntos
Programacion I1 | 3.93 puntos

Circuitos electronicos | 7.61 puntos
Contabilidad general | 7.08 puntos

Comunicacion oral y escrita | 7.72 puatos

4.4 Mapa Cognitivo Difuso de Asignaturas

Haciendo uso de la herramienta FCM-
Decision, se registran los nodos y relaciones
gue serdn representados en el mapa. Cada
uno de los nodos representa una asignatura y
la relacion que exista entre cada una de ellas
estard representada mediante arcos con un
peso que indica cuan fuerte estan relacionadas.
Los valores de los arcos estan comprendidos en
el siguiente conjunto de términos linguisticos,
véase Tabla IV, donde a mayor valor, mayor
es la relacion que existe entre nodos que se
relaciona.

TABLA VI. CONJUNTO DE TERMINOS LINGUISTICOS.

No | Etiqueta Nimero Difuso Triangalar
5o | Negativamente Muy Alto (NVVH) (-1,-1,-0.66)
51 | Negativamente Moderado (NH) (-1,-0.667,0.333)
57 | Ligeramente Negativo (NL) (10.667,-0333, 0.0)
52 | Ninguno (2) (0.333,0,0333)
54 | Ligeramente Positivo (PL) {0.0,0333,0.667)
55 | Positivamente Moderado (PH) {0.333,0.667,1)
se | Positivaments Muy Alto (PUVED (0667.1,1)

Para el caso de estudio se toman las
asignaturas del 2do.nivel de la Carrera de
Ingenieria en Sistemas Computacionales
y haciendo uso del criterio de expertos se
establece la influencia que tiene cada una de
ellas sobre el resto.

Se asignan los valores de forma linglistica
y luego se obtiene el valor numérico
correspondiente. Por ejemplo, para el caso de
la etiqueta positivamente muy alto, mediante
la aplicacion de (9), se tiene:

=222 4 .-
s = B

TABLA VIl. NODOS DEFINIDOS PARA DETERMINAR LA
IMPORTANCIA DE LAS ASIGNATURAS.

 Asignaturas del Nivel 2 representadas
en Nodos del Mapa
Neodos | Descripcion

' N-1 | Matematica II
' N-2 | Algebra Lineal

N-3 Progmaiacién II

N-4 Ciarcuitos Electronicos

N-5 Comunicacion Oral v Escrita
' N-6  Contabilidad General

Partiendo del registro de nodos en la
herramienta, en la Fig. 11, se muestra el disefio
automatico del mapa que se analizard vy la
matriz de adyacencia resultante sobre la cual
se aplica el analisis para la obtencién de las
alternativas de solucion.

Diseflo sutomatico de Mapas Cognitivos Difusos B
Hombie or noda |
= Desor: Mmoo vake |
decisiée: (] Agaonar siogea- (7] [doses- iv] |
Hamire |
N Batemdical @
ez Aigevraneal
M3 Programacsin 1
Nt Circutos Ewcrbnicos
IS Contashdsd Genersl (W N2 (B (N (1S (N |
ME Comunicacde Ol y Eserta ) 08 @08 08 0% a2
e o 08 0% 04 02
s o8 @ s 05 o4
o 08 08 0 L
08 G4 B3 b4 & a2
02 02 o4 04 02 0
7 e
| Sowe |

Fig. 11. Disefio automadatico del Mapa

Con los valores registrados se disefa el
mapa, obteniendo un grafo resultante de las
asignaturas y la intensidad de influencia de una
asignatura sobre otra, como sigue en la Fig. 12:

Fig. 12. Disefo automdtico de Grafo MCD

Una vez disefado el MCD, donde los nodos son
las asignaturas y las relaciones representan la
influencia que tiene cada una sobre las demas,
se procede a realizar el analisis estatico del
MCD.

Como sigue en la Fig. 13, se muestran los
resultados luego de ejecutar el analisis estatico
del mapa:

Mo | Centaiidad de facores[x) |
Factores | Outdegree | Indegree Sumatoria Cenralidad
Matemnitica | 31 k8| 62 0209
higebra Lineal 27 27 54 0.182
Programatitn I 30 10 60 0203
Circuitos Eledrénicos 26 26 52 0176
Contabifidad General 20 20 40 0135
Comunicacin Oral y Escrita 14 14 23 0.095

Fig. 13. Resultados de ejecucion

Los valores de centralidad calculados en
la simulacion del analisis estdtico del MCD
representa el grado de influencia que tiene
cada nodo en el espacio de estudio. Estos
resultados se ordenan descendentemente y se
obtienen los conceptos: N1>N3>N2>N4>N5>N6.
Esta sucesidn representa la importancia que
estas asignaturas tienen en el disefo.

A continuacion, se obtiene la ponderacién
de cada una de las asignaturas.

Para la eleccion de la mejor alternativa,
se debe derivar los puntajes de influencia de
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cada criterio y calcular las puntuaciones de
influencia de cada factor.

La matriz de puntuacion (E) se obtuvo como
sigue:

[[1. ©.250.2 ©.2 .33 3. ]
[ "o 15 2 9 ]
[ 1= L 1 & 3]
[0 1: " L 2. T3 ]
[3. 0.5 @.250.5 1. 3. ]
[0.33 1. ©.33 .33 8.33 1. ]]

Desde la matriz anterior, se pueden calcular
los pesos locales por medio del método de
valor propio Tabla VIII.

TABLA VIIl. PESOS LOCALES

Nodo | Pesos locales

N1 0.118663838

N2 0.30634986

N3 0.39097931

N4 0.11866388

N5 0.19835631

Né 0.1272004

Matriz de adyacencia de la FCM se muestra
a continuacion:

[[e. ©.8 ©.8 0.8 0.5 0.2]
[e. ©.8 8. 0.5 0.4 8.2]
[0.8 9.8 8. ©.5 0.5 0.4]
[0.8 0.5 0.5 @. 0.4 8.4]
[0.5 0.4 0.5 0.4 8. ©.2]
[0.2 0.2 0.4 0.4 8.2 8. ]]

Por ultimo, mediante el uso de (15), se
pueden obtener los Pesos globales como se
muestra en la Tabla IX:

TABLA IX. PESOS GLOBALES

Nodo | Pesos Globales

N1 0.14164641

N2 0.16535974

N3 0.23737714

N4 0.21740704

N5 0.14194677

N6 0.0962629
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4.5 Resultados Experimentales del estudio.

Realizados los flujos de seleccidén de
estudiantes segun similitud en cuanto a
calificaciones alcanzadas y el analisis de
importancia de las asignaturas haciendo uso
de Mapas Cognitivos Difusos se obtiene la
siguiente tabla de relacion:

TABLA X. RELACION DE RESULTADOS

Asignatura Nota Valor De Nota*Importancia
Estimada Importancia
MATEMATICA T 6,56 0,14164641 0,0202
ALGEBRALINEAL | 7,03 0,16535974 1,162479
PROGRAMACIONTI | 5,93 023737714 1.407646
e 1.61 021740704 1.654468
ELECTRONICOS
CONTAEILIDAD
7,08 0,14194677 1,004983
GENERAL
COMUNICACION
R 0,0962620 0,74315
ORAL Y ESCRITA

En la Tabla X, se puede observar como
influye una asignatura en las calificaciones de
los estudiantes, y a su vez, ayuda a tomar una
decision de cdmo enfrentar una asignatura
con el objetivo de mejorar sus resultados
académicos. En el ciclo de estudio escogido
para la investigacion se tiene que en las
asignaturas de mayor rigor es donde los
estudiantes presentan mas bajas calificaciones,
por lo que son estas asignaturas donde ellos
deben hacer un mayor esfuerzo con vistas a
mejorar sus resultados.

Segun el algoritmo se le recomienda cursar
las siguientes asignaturas en este orden:

Circuitos electronicos>programacion
[I>algebra lineal>contabilidad
general>matematica>comunicacion oral y
Escrita.

4.6 Resultados experimentales en la
agregacion de MCD

Se diseid un experimento para probar
las mejoras en cuanto a interpretabilidad y
fiabilidad de los MCD agregados mediante
cuantificadores.

1. Datos empleados

En la literatura se reportan distintos estudios
de casos donde se integra conocimiento
causal de multiples expertos sin embargo
existen pocos datos disponibles para realizar
experimentos. Para este trabajo se empled la
base de datos propuesta de Leyva [55] que
incluye siete modelos reales obtenidos por el
autorydisponiblesen:https://sites.google.com/

site/mleyvazshomepage/causal-knowledge-
datasets. Estos son: factores criticos de éxito
de los proyectos de integracion de datos
(FCE) [56], andlisis del caso de negocio para
software biomédico [55] (ACN), el modelado
de las relaciones entre requisitos no funcionales
(RNF), dos modelos relacionados con la Ley de
Brook, (Brookl, Brook2) y con los factores que
intervienen en la motivacion de los ingenieros
de software (Mot1), asi como de la motivacién
de los estudiantes de la carrera de Ingenieria
en Ciencias Informaticas (Mot2).

2. Variables e indicadores de evaluacion

En la presente investigacion se ha definido
como variable dependiente la efectividad en
la recomendacion de asignaturas, asi como
la preservacion de las propiedades, tanto
estructurales como de comportamiento, de los
modelos individuales en el modelo colectivo.
Los resultados del analisis estatico del MCD
agregado con respecto a los MCD de entrada
deben ser consistentes [57, 58].

La evaluacion del modelo propuesto
se realizd teniendo en cuenta aspectos
estructurales (densidad y error de la matriz) y
de comportamiento (error del estado estable).

En este caso la Densidad del grafo se toma
como una medida de la complejidad del modelo
e indica la facilidad para interactuaciones
posteriores con el mismo, por parte de los
expertos [59]. Esta se define de la siguiente
forma:

Densidad = :*a (23)

Donde m es el niUmero de conexiones y n es
la cantidad de nodos.

La fiabilidad estd relacionada con reflejar
la opinidn cercana al experto o grupo de
expertos. En el aspecto estructural se analiza
el Error de Matriz (EM), definido de la siguiente
forma [55] [59]:

N

N K
EM = ;ZZZP - &k
K-N-N by (24)

i=1 j=1 k=1

Donde e;j; es el valor de la relacion existente
entre los nodos C; y G en el mapa agregado
Y éi]-k es el peso de la relacidn existente entre
los nodos C; y C; para el experto k-ésimo. N
representa el nimero de conceptos y K el
numero de expertos.

3. Modelos de agregacion empleados en la
comparacion

La comparacion se realiza entre el modelo
propuesto guiado por cuantificadores
utilizando el cuantificador “muchos”
recomendado en el modelo para representar
cierto nivel de consenso Fig. 14.

14

>
a a3 0e =x

Fig. 14. Cuantificador lingutistico “Muchos”

y la agregacion realizada por los siguientes
modelos:

— ElI operador OWA dependiente
(D-OWA) (Xu, 2006), siempre que los
valores a agregar sean distintos entre si,
sino se devuelve el valor Unico.

— Media aritmética (u).

— ElI OWA centrado (C-OWA). En este
caso para el calculo de los pesos se
emplea la propuesta de Yager (Yager,
2007), para j<'% se tiene:

_ 22j-1) 25)

4. Anélisis de los resultados

Se muestran los datos de los MCD (numero
de expertos, numero de conceptos) y los
resultados de la aplicacion de los distintos
modelos de agregacion en la Tabla XI. En
negrita se muestran los mejores resultados
para cada uno de los casos.

Con la propuesta se obtiene en cuanto
a la densidad los mejores resultados 7/7
coincidiendo una vez con la Q_muchos. En
cuanto al EM se obtiene también los mejores
en 5/7 casos. En el experimento para la
comparacion de las muestras se utilizé: Kruskal-
Wallis Test o el Mann-Whitney Test segun se
especifica. En ambos casos para el nivel de
significacion se aplicd el método de Monte
Carlo con intervalos de confianza del 99%. Se
considera significativa una significacion menor
de 0.05.
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Durante la aplicacion de los test, en los casos
que se encontraron diferencias significativas
entre los modelos, se formaron diferentes
grupos. Los grupos formados cumplen con la
siguiente propiedad: los modelos de un mismo
grupo no tienen diferencias significativas
entre ellos. Los grupos cumplen la siguiente
propiedad Grupol < Grupo2 <.., con los
modelos en los grupos menores reportando los
mejores resultados.

TABLA VI. CONJUNTO DE TERMINOS LINGUISTICOS.

Modelo Datos Operador Medida
Nimero | Numero Denudad EM
de de
conceptos | expestos
FCE 10 12 Qucnne | 041 0231
D-OWA 0.89 0.251
- 0.89 0255
C-OWA 0.89 0238
ACN ] 9 [ E— 0425 0291
D-OWA .89 0.298
.89 0302
C-OWA £9 0290
RNF 10 8 Qruscins | 042 0239
D-OWA 9 0.245
I 0.250
C-OWA L 0.238
Brookl 9 8 Coithas 154 0.086
D-OWA 48 0.087
M 48 0.104
C-OWA 48 0.0%0
Motl 10 9 Qucnae | 0098 0.047
D-OWA .32 0.057
u 32 0.061
C-OWA .32 0.051
Mot2 7 6 [ . 1344 0.053
D-OWA 388 0.063
M 1388 0.068
C-OWA 388 0.059
= O e ZE]
D-OWA | 0.625 0.140
i 0.625 0.144
COWA | 0625 0.136

Se aplicd el Kruskal-Wallis Test comparando
las muestras obtenidas de aplicar los resultados
de los modelos respecto a las variables
densidad y EM. Como resultado se encontraron
diferencias significativas respecto a la variable
densidad y no se encontraron diferencias
significativas respecto a las variables EM.

Se aplicd Mann-Whitney Test
convenientemente para comparar muestras
dos a dos determinando finalmente los
siguientes grupos respecto a variable EM:

Grupol: Qmuchos

Grupo2: C-OWA, D-OWA,

5 CONCLUSIONES'Y
RECOMENDACIONES

5.1 CONCLUSIONES

1. En esta investigacion se realizd un
anadlisis preliminar de los sistemas
de recomendacidn en general como
herramientas capaces de ahorrar tiempo
y proporcionar ayuda a la hora de
tomar decisiones de diversa indole, para
continuar con un estudio mas profundo de
los Mapas Cognitivos Difusos (MCD) en el
campo de la Educacién Superior.
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2. Los MCD son capaces de realizar
recomendaciones de asignaturas al
estudiante basandose en la importancia
gue estas representan en los ciclos a los
gue corresponden, asi como de forma
general. La representacion de asignaturas
en un MCD permite recomendar que
asignaturas debe el estudiante enfrentar
con mayor o menor rigor teniendo en
cuentalaimportancia que dicha asignatura
representa.

3. Se resolvido un problema académico
para comprobar la efectividad de los
MCD vy el cdlculo de similitud entre
estudiantes tomando sus calificaciones
como informacién, permitiendo realizar
recomendaciones personalizadas a
estudiantes de una universidad de la
ciudad de Guayaquil al momento de
enfrentar asignaturas con mayores
dificultades de aprendizaje o necesidades
académicas de refuerzo.

4, Paraelmodeladodelos MCD,setrabajécon

datos que no provienen de la informacion
previa utiliza en la investigacion y que
tampoco son recogidos automaticamente
por el sistema, sino que son aportados por
expertos.

5.  Haciendo uso de los datos historicos de las
calificaciones de alumnos universitarios
y su representacion en MCD de las
asignaturas por ciclo lectivo se desarrolld
un sistema para determinar la similitud
entre estudiantes de ciclos anteriores
respecto a un estudiante objetivo vy
ademas se utilizé un sistema para modelar
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Resumen — El presente trabajo investigativo
tiene por objeto evaluar las funcionalidades
de los sistemas de deteccidn de intrusos
(IDS) basados en red de plataformas Open
Source utilizando la técnica de deteccidn de
anomalias, definiendo varios conceptos acerca
de los sistemas de deteccidon de intrusos. Para la
evaluacion de los IDS se utilizéd una metodologia
basada en la investigacion aplicativa y cuasi-
experimental, considerando los conocimientos
existentes y la implementacion de los casos
de: aprendizaje, simulacion de ataques vy
aplicativo, por medio escenarios virtuales,
sobre los cuales se instalaron los IDS Snort,
Suricata, Bro y las diferentes herramientas
de Benchmark. La correlacidn de las alertas
emitidas tanto por Snort y Suricata utilizando
la técnica de deteccidn de anomalias basada
en datos estadisticos, permitid determinar
los verdaderos positivos (VP) para las alertas
efectivas y los falsos negativos (FN) para las
anomalias.

Palabras clave — Tecnologia y ciencias
de la ingenieria, redes, Snort, seguridad
informatica, sistemas de informacioén, Suricata
(herramienta), Bro (herramienta), sistema
de deteccién de intrusos (IDS), anomalias de
sistemas de informacion.
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Abstract — The purpose of this research
work is to evaluate the functionality of the
intrusion detection systems (IDS) based on
Open Source platforms using the anomalies
detection technique, defining several concepts
about intrusion detection systems. For the
evaluation of the IDS a methodology based
on the application and quasi-experimental
research was used, considering the existing
knowledge and the implementation of the
cases of: learning, simulation of attacks and
application by means of virtual scenarios, on
which they were installed the Snort, Suricata
and Bro IDS and the different Benchmark tools.
The correlation of the alerts issued by both
Snort and Suricata using the anomaly detection
technique based on statistical data, allowed
to determine the true positives (TP) for the
effective alerts and the false negatives (FN) for
the anomalies.

Keywords — Technology and science of
engineering, networks, Snort, computer
security, information systems, Suricata (tool),
Bro (tool), intrusion detection system (ids),
anomalies of information systems.

1 INTRODUCCION

Los sistemas de deteccion de intrusos (IDS)
constituyen una herramienta indispensable
para la seguridad de la red de una institucion o
empresa. Los IDS de plataforma Open Source,
gue actualmente existen en el mercado son:
Snort, Suricata, BRO IDS y Kismet, cada uno de
ellos con su propia estructura de funcionalidad.

Para contribuir al uso de software libre, se
planted realizar una evaluacion de los IDS de
plataforma Open Source, con la finalidad de
contar con un estudio comparativo, que sirva
de base para seleccionar un sistema que se
adapte a las necesidades de las instituciones
y asi reducir los tiempos de implementacion.

Los sistemas informaticos pueden ser
protegidos desde el dmbito légico (con el
desarrollo de software especializado) o fisico
(vinculado al mantenimiento eléctrico, por
ejemplo).

Las amenazas pueden proceder desde
programas daflinos que se instalan en la
computadora del usuario (virus) o llegar por
via remota (Hackers).

La cantidad de intentos de accesos no
autorizados a la informacidn que existe en
Internet ha crecido durante estos ultimos
afos, en la mayoria de las instituciones u
organizaciones, estos intentos pueden ser o no
detectados, debido a que al momento no han
implementado mecanismos de seguridad en su
infraestructura tecnoldgica.

Muchas empresas u organizaciones,
normalmente por motivos de coste, han
migrado informacién clave a Internet,
exponiéndola hacia el exterior. Ademas, para
comodidad de los trabajadores que solicitan
teletrabajo, las compafias han tenido que
"abrir sus puertas” para permitir la conexién
a la intranet de la oficina desde su hogar.
Desafortunadamente, cuando los atacantes
comprometen los sistemas de entrada, ellos
también tienen acceso a datos de la empresa
u organizacion.

La incorporacion de cortafuegos y redes
privadas virtuales (VPNs) para permitir de forma
segura que los usuarios externos se puedan
comunicar con la intranet de la organizacién
ha aliviado un poco el problema; un cortafuego
con una politica correcta puede minimizar el
gue muchas redes queden expuestas.

Sin embargo, los atacantes estdn
evolucionando constantemente y aparecen
nuevas técnicas como los troyanos, gusanos
y escaneos silenciosos que atraviesan los
cortafuegos mediante protocolos permitidos
como HTTP, ICMP o DNS. Los atacantes
buscan vulnerabilidades en los pocos servicios
que el cortafuego permite y enmascaran sus
ataques dentro de estos protocolos, quedando
expuesta la red nuevamente.

La cantidad de mensajes publicados en
listas de vulnerabilidades como BUGTRAQ
ha aumentado de forma exagerada durante
los ultimos afos. Las vulnerabilidades no
solo afectan a sistemas tradicionalmente
seguros, sino que afectan incluso a sistemas
de seguridad: cortafuegos y sistemas de
deteccion de intrusos o IDS (Intrusion
Detection Systems). Esto se debe en parte a un
crecimiento del niumero de auditorias que las
empresas de software aplican a sus productos
y por el aumento de interés en el campo de la
seguridad por parte de los profesionales de la
informatica.

Los atacantes hoy en dia también intentan
sobrepasar los sistemas de deteccion de
intrusos, ya sea saturdndolos de trafico o bien
mediante herramientas que les proporcionan
informacion falsa de lo que pasa por la red. El
hecho de que los atacantes estan incorporando
técnicas anti-IDS a su arsenal, lo que les
coloca en situacidn mas ventajosa frente a
organizaciones que ni siquiera disponen de un
IDS.

Usualmente las instituciones, para el desarrollo
de sus actividades cuenta con equipamiento
tecnoldgico critico como son: servidores
fisicos y servidores virtuales, donde cada uno
de ellos tiene diferente funcionalidad, como
servidor puede ser: el alojamiento de la pagina
web, correo electrénico institucional, respaldos
de informacion, aplicaciones cliente servidor,
impresiones, informacién técnica acorde al
campo estratégico, entre otras. Se puede
evidenciar la vulnerabilidad de la seguridad
de informacion en diferentes instituciones del
Ecuador.

En el aflo 2014 en el Ecuador, “las cifras de los
ciberataques son alarmantes, segun Daniel
Molina, experto de la empresa Kaspersky, quien
asegura gue cerca del 16% de usuarios de la
region son victimas de fraudes informaticos, lo
cual suma 60°090.173.” [1].
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En enero de 2016, una red de hackers accediod
a los sistemas informaticos de universidades
privadas del Ecuador para registrar como
alumnos a personas que nunca cursaron
estudios superiores. Este delito incluyd a una
lista de 366 personas que habrian inscrito
ilegalmente sus titulos falsos en la base de
datos de la Senescyt. [1].

El 17 de febrero del 2016, GMS, empresa
ecuatoriana con mas de 35 afos de experiencia
en seguridad de la informaciéon, realiza un
analisis sobre los riesgos cibernéticos a los
gue se exponen las instituciones educativas,
a proposito del reciente suceso ocurrido en
enero de 2016 donde una red de hackers
vulnerod informacion de universidades privadas
para ingresar ilegalmente 366 titulos falsos en
la base de datos de la Secretaria de Educacion
Superior, Ciencia, Tecnologia e Innovacidon
(Senescyt). Este hecho ha permitido constatar
las vulnerabilidades que presenta enlaredy la
importancia que implica para las universidades
el protegerse de manera adecuada ante la
inminente amenaza de ataques avanzados [1].

Carlos Lopez, Consultor de Tecnologias de
la Informacion de GMS, seflala que existen
paginas donde un cibernauta puede encontrar
datos no solo de universidades sino de
empresas en general. Explica que luego de
hallar esta informacion conocida como “huella
digital” los ciber delincuentes penetran las
defensas perimetrales, siendo los usuarios
atacados al acceder a correos maliciosos o con
ayuda de algun infiltrado. Finalmente, cuando
el delincuente ya esta en la red, la informacidon
es manipulada sin dejar huellas, e incluso
burlando los sistemas de seguridad de las
universidades que no son lo necesariamente
robustos o completos [1].

En varios proyectos y estudios se evidencia
la utilizacion de sistemas de deteccion de
intrusos de plataformas Open Source:

En el proyecto “Sistema para la correlacion
de alertas NIDS basados en anomalias”, con
el objeto de llevar a cabo un disefio capaz de
correlacionar las alertas emitidas por NIDS
basados en anomalias que analizan la carga
util del trafico de la red, en busca malware. Los
principales objetivos han sido la identificacion
de los falsos positivos, la valoracion cualitativa
de la probabilidad de que una anomalia sea
efectivamente una amenaza y una clasificacién
cuantitativa que muestre el tipo concreto de
amenaza detectada. Snort fue utilizado en este
estudio [2].

En el articulo cientifico acerca de la
“comparacion de algoritmos para deteccion de
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intrusos en entornos estacionarios y de flujo de
dato”, concluyen que la deteccién de intrusos
bajo el enfoque de aprendizaje automatico
tiene varias deficiencias dada la naturaleza
de la propia aplicacion. A pesar de ello los
investigadores contintdan trabajando en lograr
soluciones que permitan cubrir las mismas, el
despliegue de estas soluciones es lograr que
cada red, como sistema auténomo, haga la
construccion de su propio conjunto de datos, lo
cual debe actualizarse periddicamente debido
a la diversidad de aplicaciones y al emergente
crecimiento de estas [3].

En otros casos el desconocimiento de la
funcionalidad de los sistemas de deteccidn de
intrusos ocasiona que los administradores de
servidoresoderedloinstalenamodo de prueba
para realizar los testeos correspondientes a fin
de probar sus funcionamiento, ocasionando
pérdidas tiempo y recursos, debido a estos
inconvenientes no lo utilizan y prefieren utilizar
otras alternativas de seguridad o software
propietario.

Por unas causas u otras, las instituciones tanto
privadas como publicas carecen parcialmente
o tiene deficientes mecanismos de seguridad
de la informaciéon que hagan frente al aumento
del nimero de ataques que se producen en
Internet, como una medida para mitigar los
ataques informaticos es utilizar un sistema
de deteccidon de intrusos que alerte a los
administradores de los servidores y red, cuando
un intruso o eventos anormales se presenten
en la red.

Actualmente la mayoria de instituciones del
Ecuador no tienen instalado un sistema de
deteccion de intrusos, debido a que no existen
evaluaciones de funcionalidad o cuadro
comparativos de ventajas y desventajas de
los sistemas de deteccidon de intrusos de
plataformas Open Source que les permita
elegir de manera eficiente y segura un sistema
acorde a la infraestructura tecnoldgica con la
que cuentan.

El presente trabajo de investigacion tiene
como finalidad realizar la evaluacion de
funcionalidades de los sistemas de deteccidon de
intrusos de plataformas Open Source, debido
a que, en los estudios citados anteriormente
solo se enfocan en uno solo como es el caso
de Snort, por lo que se ha visto la necesidad
de evaluar el resto de sistemas como son: Bro
y Suricata utilizando la técnica de deteccién
de anomalias, con el objeto de dar a conocer
el mejor sistema de deteccidn de intrusos
en plataformas Open Source, debido a que
en la actualidad, en el pais existe el decreto
1073, emito el 12 de junio del 2020, que en su

articulo 11 establece los lineamientos para la
“Evaluacion de factibilidad y plan de migracion
a tecnologias libres digitales libres” [4].

Al finalizar el trabajo de investigacion se
presentard un manual de buenas practicas
de los sistemas de deteccién de intrusos de
plataformas Open Source lo que permitira
a los administradores de servidores o de
red, elegir un IDS, conociendo sus ventajas
y desventajas y que puede ser adaptable al
entorno de trabajo con el fin de garantizar la
seguridad de la informacidn de las diferentes
unidades a su cargo, ya que en su mayor parte
poseen informacidon confidencial y de uso
gubernamental para la toma de decisiones, en
los diferentes campos de desarrollo del pais.

1.1 Preguntas de Investigacion

Las preguntas de investigacion definidas para
este estudio son las siguientes: 1) {La evaluacion
de funcionalidades de un sistema de deteccién
de intrusos (IDS) de plataformas Open Source
utilizando la técnica de anomalias permitird
determinar al mejor IDS, al momento de
realizar la deteccidon de amenazas?; 2) {Cuales
son los sistemas de deteccidon de intrusos
de plataformas Open Source que se utilizan
para la seguridad de la informacion a nivel
de red?; 3) iCual es el segmento de red que
garantiza una mayor cantidad de detecciones
de amenazas por parte de un IDS basado en
la red?; 4) {Cdmo medir el rendimiento de los
IDS basados en la red?; 5) éCual es la técnica
gue mejor evalua el funcionamiento adecuado
de un IDS?

1.2 Objetivo General

El  objetivo principal es evaluar las
funcionalidades de los sistemas de deteccidn
de intrusos basados en red de plataformas
Open Source utilizando la técnica de deteccidn
de anomalias.

1.3 Objetivos Especificos

Para este estudio de investigacidn se han
definido los siguientes objetivos especificos:
1) Estudiar los diferentes IDS basados en red
de plataformas Open Source para determinar
su funcionalidad; 2) Diseflar un esquema de
red para la implementacién de los sistemas
de deteccidn de intrusos (IDS) de plataformas
Open Source; 3) Definir el Benchmark para
determinar el rendimiento de los IDS frente a
los ataques; 4) Elaborar un manual de buenas
practicas de los sistemas de deteccién de
intrusos de plataformas Open Source para
aportar en la implementaciéon de un IDS de
forma optima; 5) Implementar un IDS basado
en red de plataforma Open Source utilizando
la técnica de deteccion de anomalias, en un
escenario de prueba en la red de datos de una
institucion para mejorar la seguridad de la
informacion.

1.4 Hipédtesis

Se plantea como hipotesis  que la
implementacién de un sistema de deteccion de
intrusos, basado en la red de plataforma Open
Source, utilizando la técnica de deteccion
de anomalias mejorara la seguridad de la
informacion que viaja por la red.

2 SISTEMAS DE DETECCION DE

INTRUSOS (IDS)

La deteccion de intrusiones es la practica de
utilizar herramientas inteligentes y automaticas
para detectar intentos de intrusién en tiempo
real. Dichas herramientas se llaman Sistemas
de Deteccidon de Instrucciones (Intrusion
Detection Systems, IDS).

2.1 Clasificacion de los IDS

Los sistemas de deteccidn de intrusos pueden
clasificarse en funcién de los sistemas que
vigilan (Secciones 211y 21.2); y en funcién
de coémo actuan (Secciones 213 y 214); a
continuacién se describe cada uno de ellos.

2.1.1 Sistemas de deteccion de intrusos de red
(NIDS)

Garantizan la seguridad dentro de la red, por lo
gue necesitan un hardware exclusivo donde se
implementa el sistema para que pueda verificar
los paquetes de informacidon que viajan por una
0 mas lineas de la red. Esto se realiza con el
objetivo de descubrir si se ha producido alguna
actividad maliciosa o anormal.

El NIDS pone uno o mas de los adaptadores de
red exclusivos del sistema en modo promiscuo.
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Este es una especie de modo "invisible” en el
qgue no tienen direccidon IP. Tampoco tienen
una serie de protocolos asignados. Es comun
encontrar diversos IDS en diferentes partes de
la red.

Por lo general, se colocan sondas fuera de la
red para estudiar los posibles ataques, asi
como también se colocan sondas internas
para analizar solicitudes que hayan pasado a
través del firewall o que se han realizado desde
dentro [5].

2.1.2 Sistema de deteccidn de intrusiones en el
host (HIDS)

Garantizan la seguridad en el host, cubren una
amplia gama de sistemas operativos como
Windows, Solaris, Linux, HP-UX, Aix, etc.

El HIDS actia como wun daemon o
servicio estdndar en el sistema de un
host. Tradicionalmente, el H-IDS analiza la
informacién particular almacenada en registros
(como registros de sistema, mensajes, lastlogs
y wtmp) y también captura paquetes de la red
que se introducen/salen del host para poder
verificar las sefales de intrusion (como ataques
por denegacién de servicio, puertas traseras,
troyanos, intentos de acceso no autorizado,
ejecucion de cddigos malignos o ataques de
desbordamiento de bufer) [5].

2.1.3 Deteccion de anomalias

Desde que en 1980 James P. Anderson
propusiera la deteccién de anomalias como
un método valido para detectar intrusiones en
sistemas informaticos, la linea de investigacién
mas activa (esto es, la mas estudiada, pero no
por ello la mas extendida en entornos reales)
es la denominada Anomaly Detection IDS,
IDS basados en la deteccién de anomalias.
Estos modelos de deteccidon conocen lo
gue es “normal” en nuestra red o nuestras
maquinas a lo largo del tiempo, desarrollando
y actualizando conjuntos de patrones contra
los que comparar los eventos que se producen
en los sistemas. Si uno de esos eventos (por
ejemplo, una trama procedente de una
maquina desconocida) se sale del conjunto
de normalidad, automaticamente se cataloga
como sospechoso [6].

Los IDS basados en deteccion de anomalias
se basan en la premisa de que cualquier
ataque o intento de atague implica un uso
anormal de los sistemas, Pero écomo puede
un sistema conocer lo que es y lo que no es
“normal” en nuestro entorno de trabajo?
[6]. Para conseguirlo, existen dos grandes
aproximaciones: o es el sistema el que es
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capaz de aprenderlo por si mismo (basandose
por ejemplo en el comportamiento de los
usuarios, de sus procesos, del trafico de
nuestra red) o bien se le especifica al sistema
dicho comportamiento mediante un conjunto
de reglas. La primera de estas aproximaciones
utiliza basicamente métodos estadisticos
(medias, varianzas, entre otros), aunque
también existen modelos en los que se aplican
algoritmos de aprendizaje automatico; la
segunda aproximacion consiste en especificar
mediante un conjunto de reglas los perfiles
de comportamiento habitual basandose en
determinados parametros de los sistemas (con
la dificultad afadida de decidir cudles de esos
pardmetros que con mayor precision delimitan
los comportamientos intrusivos) [6].

En el primer caso (el basado en métodos
estadisticos), el detector observa las
actividades de los elementos del sistema,
activos - sujetos -, pasivos - objetos - o ambos,
y genera para cada uno de ellos un perfil
que define su comportamiento; dicho perfil
es almacenado en el sistema, y se actualiza
con determinada frecuencia envejeciendo
la informacidn mas antigua y priorizando la
mas fresca. El comportamiento del usuario
en un determinado momento se guarda
temporalmente en otro perfil, denominado
‘perfil actual’ (current profile), y a intervalos
regulares se compara con el almacenado
previamente en busca de desviaciones que
puedan indicar una anomalia [6].

2.1.4 Deteccion de usos indebidos

El funcionamiento de los IDS basados en
la deteccidon de usos indebidos supone
que podemos establecer patrones para los
diferentes ataques conocidos y algunas de
sus variaciones; mientras que la deteccion de
anomalias conoce lo normal (en ocasiones se
dice que tienen un 'conocimiento positivo’,
positive knowledge) y detecta lo que no lo es,
este esquema se limita a conocer lo anormal
para poderlo detectar (conocimiento negativo,
negative knowledge) [6].

2.2 Sistemas de detecciéon de intrusos
plataformas Open Source

Dentro del proyecto de investigacion se
usaron los siguientes sistemas de deteccidn de
intrusos basados en la red de plataforma Open
Source, ver Fig. 1, considerando que Kismet es
un sistema de deteccién de intrusiones para
redes inaldmbricas 80211, no fue analizado
debido que su campo de aplicaciéon es distinto
al resto de los IDS, y no se podrian establecer
cuadros comparativos al respecto.
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Fig. 1. IDSes de plataformas Open Source.
2.2.1 Snort

Snort es un Sistema de Detecciéon de Intrusos
(IDS) basado en red (N-IDS) Open Source.
Cuenta con un lenguaje de creacion de reglas
en el que se pueden definir los patrones que se
utilizardn a la hora de monitorizar el sistema.
Ademas, ofrece una serie de reglas vy filtros ya
predefinidos que se pueden ajustar durante su
instalacion y configuracién para que se adapte
lo maximo posible a lo que deseamos, su
ultima version estable es de diciembre de 2016
(v.2.9.9.0) [7]. Snort puede ser configurado a
modo de sniffer, packet logger y NIDS (Network
Intrusion Detection System).

Entre sus ventajas mas importantes estan que:
1) Cuando un paquete coincide con algun patrén
establecido en las reglas de configuracion, se
registran sus datos. Asi se sabe cudndo, de
donde y coémo se produjo el ataque hacia un
equipo terminal; 2) Snort utiliza un lenguaje de
descripcion de reglas sencillo y ligero que es
flexible y bastante potente [8].

2.2.2 Suricata

Suricata es una herramienta escalable. Este
monitor de seguridad hace uso de las funciones
multi-hilo de manera que solo con ejecutarse
en una instancia el monitor balanceard su carga
entre todos los procesadores disponibles,
evitando incluso alguno de ellos si asi lo
especificamos. Gracias a ello, esta herramienta
es capaz de procesar un ancho de banda de
hasta 10 gigabits por segundo sin que ello
repercuta sobre el rendimiento [9].

Esta herramienta también es capaz de
identificar los principales protocolos de red,
siendo capaz de controlar en todo momento
todo el trafico que se genera en el sistema y
controlando posibles amenazas de malware.

Suricata trabaja actualmente de acuerdo con
los avances tecnoldgicos actuales, se planted
contribuir con dos aspectos fundamentales
faltantes: una interfaz de administracion, que
facilite su gestion como solucion empresarial y
un moédulo de deteccidon de anomalias [10].

Entre sus principales caracteristicas tenemos:

¢ Network Intrusion Prevention (IPS - Intrusion
Prevention System).

¢ Network Security Monitoring.

e Deteccion de Protocolos automaticos.

* |P Reputation, GeolP, IP list support.

¢ JSON event and alert outputs - Logstache

2.2.3 Bro

Bro es un sistema de detecciéon de intrusiones
para UNIX/Linux Open Source, algo distinto a
Snort y Suricata. En cierto modo, Bro es tanto
un IDS basado en anomalias como en firmas.
El trafico capturado generard una serie de
eventos.

Bro dispone de una serie de scripts o politicas
escritos en un lenguaje nativo de Bro. Estas
politicas describen qué tipo de actividades
se consideran sospechosas. En base a
esto, disponemos de una gran cantidad de
politicas para la deteccion de las actividades
sospechosas mas comunes.

Entre sus ventajas mas representativas pueden
ser:

e Gran capacidad de andlisis a nivel de protocolo
y las politicas especializadas y configurables y
la capacidad de ser una herramienta de analisis
forense.

e Es de elevado rendimiento y capacidad para
gestionar grandes volumenes de trafico.

e Sus alertas pueden ser configuradas para
generar eventos de log, alertas en tiempo real
y hasta ejecucién de comandos de sistema.

e Las politicas, ademas de generar logs por
actividad sospechosa, pueden generar logs
de actividad normal dependiente de las
configuraciones dadas.

* A través del lenguaje de scripts de politicas o
policies, se pueden crear politicas especificas
para un entorno de red o una actividad concreta
que deseemos detectar.
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3 BENCHMARK

Para realizar la evaluacion de funcionalidades
de los NIDS, previa investigacion se procedid
a instalar en diferentes entornos, obteniéndose
los siguientes resultados, ver Tabla I.

TABLA I. COMPARACION DE CARACTERISTICAS DE LOS

NIDS

| Caracteristicas Bro Snort | Suricata
Multi-Threading No No Si
Deteccién automdtica de Si No L1
protocolos

|_Aceleracién de GNU No No Si

| GeolP Si No Si

| Deteccion de alertas basa en reglas No Si Si

. Deteccion de alertas basada en Si No No
scripts

Como el objetivo del trabajo de investigacion
tiene que ver con la evaluacién de los NIDS
utilizando la técnica de deteccién de anomalias,
se tomara en cuenta a los NIDS que utilicen la
misma técnica para deteccidon de alertas, en
este caso: Snort y Suricata estdn basados en
firmas o reglas y su funcionalidad se basa en
el conocimiento sobre malwares y utilizan el
mismo conjunto de reglas; por otro lado, Bro
IDS se basa en el comportamiento y mantiene
una estructura basada en la interpretacién de
politicas, plugins y scripts que son cargados al
momento de su instalacion, razén por la cual
dentro del proceso de investigacion realizado,

se descarta la comparacion de Bro IDS, debido
a que su arquitectura a evaluar difiere con
las caracteristicas de Snort y Suricata y no
se podrian establecer parametros de igual
similitud [9].

Los Benchmarks pueden ser un modo
importante de averiguar coémo funciona un
Sistema de Deteccién de Intrusos frente a
los ataques, para cerciorarse de que el IDS,
funciona correctamente y se ajusta a los
requerimientos de la institucién u organizacion.

Para la deteccion de los ataques por parte de
los IDS, se utilizd la técnica de deteccion de
anomalias basado en datos estadisticos, para
lo cual se utilizaron casos de entrenamiento
y simulacion de ataques, mediante los cuales
se analizd el trafico de la red, con la finalidad
de evaluar el comportamiento de los eventos
generados vy su clasificacidn, ya sea como un
verdadero negativo, falso positivo y verdadero
positivo, sus definiciones se pueden encontrar
en la seccién 5 Evaluaciéon de un IDS;

Con la finalidad de comprobar la hipdtesis de
la investigacion se realizd un caso aplicativo de
evaluacion de trafico real de una institucion,
utilizando los escenarios virtuales.

4 DONDE COLOCAR UNIDS

Un IDS puede ser colocado en diferentes
puntos de la red:

A. Delante de contrafuegos externo
B. Detras de cortafuegos externo
C. Redes principales

D. Subredes de valor critico

E. Maquinas

Dentro del proyecto de investigacion
para el proceso de evaluaciéon de los IDS,
se consideré el punto B, ya que ofrece
varias ventajas al respecto como son: 1) Se
monitorizan intrusiones que logran atravesar
el firewall principal; 2) Deteccidon de ataques
a servidores que ofrecen servicios publicos;
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3) En caso de no detectar ataques con éxito,
puede reconocer algunas consecuencias de
estos, como intentos de conexiones salientes,
realizadas desde servidores comprometidos;
4) Identificacion de los ataques y escaneos
mas comunes permite mejorar la configuracion
de los cortafuegos; 5) Monitoreo de la red LAN,
ya que muchas amenazas son provocadas por
usuarios internos al momento de ingresar a
paginas web maliciosas o al insertar medios
extraibles contaminados en sus equipos
informaticos.

En la Fig. 2. se muestra los puntos principales
de ubicacion de un IDS.
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Fig. 2. Colocacion de un IDS

5 EVALUACION DE UN IDS

Para detectar los ataques en los diferentes
escenarios se utilizara la técnica de deteccidén
de anomalias.

En los IDS basados en anomalias consiste
en analizar el trafico de la red para ver si el
comportamiento de los usuarios se clasifica
como ataque. Para ello, el IDS genera un
autémata en el que asocia las comunicaciones
a un determinado estado, y dependiendo de
la actividad va cambiando la comunicacion de
estado hasta que se termine la comunicacidén o
que llegue a un estado que se considera como
ataque [11].

La detecciéon de anomalias permite dar
flexibilidad al sistema y detectar ataques

conocidos a partir de la informacion del
sistema. En el momento que un IDS toma una
decisidn, éste puede tomarla de forma correcta
o incorrecta, ver Fig. 3. De acuerdo con los
cuatro posibles estados [8]:

Verdadero positivo. Ataque detectado
correctamente.

Verdadero negativo. Eventos inofensivos que
se etiquetan como trafico normal.

Falso positivo. También se conoce como falsa
alarma y corresponde a trafico inofensivo que
se considera como ataque.

Falso negativo. Atague que no detecta el IDS.
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Fig. 3. Posibles estados en los IDS [8]

Para la evaluacion de Snort y Suricata, se
desarrollaron tres casos: entrenamiento,
simulacion y aplicativo:

Para el caso de entrenamiento se utilizaron
los conjuntos de datos de DARPA 99, que
contiene 2 semanas de trafico normal y una
semana de trafico anormal, los mismos que
permitieron establecer la linea base para
verificacion anomalias al momento de generar
alertas por parte de Snort y Suricata; Para el
caso de simulacion a través de herramientas
polivalentes como son: Hydra, Nmap, Nikto2,
Hping3 y otras, se generaron atagues a hacia
equipos servidores y host que eran parte de los
escenarios de Snorty Suricatarespectivamente;
Para el caso aplicativo, se realizé el analisis de
trafico de la red de datos de una institucién
con la finalidad de verificar si existian alertas a
nivel red y determinar si un IDS podria ser un
complemento para mejorar la seguridad de la
red.

Con el fin de efectuar la evaluacion de Snort
y Suricata, se utiliza el método de evaluacién
sumaria escala de Likert y para ello se crea la
siguiente Tabla Il, con las ponderaciones de
evaluacion cualitativamente, cuantitativamente
y en una escala porcentual. La escala gradual es
de O a5 puntos de acuerdo con el cumplimiento
de los indicadores expuestos.

TABLA Il. PONDERACION DE EVALUACION DE LOS IDS

Calificacién cualitativa Valor asignado ' Porcentaje
No existe o ' 0%
Malo 1 20%
Regular 2 40%
Bueno 3 60%
Muy bueno 4 80%
Excelente 5 100%
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Dentro del proceso de evaluacion de Snort vy
Suricata, se definieron 3 indicadores como
son: funciones, desempefo y seguridad, a
continuacion, se muestran los resultados
obtenidos.

5.1 Indicador 1: Funciones

Con el fin de proceder con la evaluacién del
indicador de funciones, se considerd los valores
definidos en la siguiente Tabla lll, fundamentada
en el método de evaluaciones sumarias (escala
de Likert), en la que se crea una escala con
valores graduales de O a 5 puntos, de acuerdo
con el cumplimiento de los criterios expuestos.
Ademas, cada valor esta representado por su
respectiva valoracion cualitativa y porcentual.

TABLA IIl. PONDERACION DE EVALUACION DEL
INDICADOR 1

Calificacién Valor
cualitativa asignado | i | Duscripcldn |
No  aplicable  para la
No existe asignacidn  de wun valor
/A 0 0% cuantitativo o no posee ese
indicador © caracteristica
| evaluada.
Esta cualidad cuyo
equivalente cuantitative es
igual a 1, serd otorgado a las
herramientas que no
cumplan o cumplan de
manera deficiente con el
objetivo del indicador.
Esta cualidad cuyo
equivalente cuantitativo es 2,
Regular 2 20% serd otorgado a la
herramienta que cumpla de
manera  insuficiente el
| indicador.
Esta cualidad cuyo
equivalente cuantitativo es 3,
Bueno 3 60% serd otorgado a o
herramienta que cumpla
parciolmente el indicador.
Esta cualidad cuyo
equivalente cuantitativo es 4,
Muy bueno 4 80% | serg otorgado @ la
herramienta que cumpla casi
| en su totalidad el indicador.
Esta cualidad cuyo
equivalente cuantitativo es 5,
Sotisfactorio 5 100% serd otorgado  a Ia
herramienta que cumpla en
| su totalidad el indicador.

Deficiente 1 20%

Para realizar la comparacion de funciones
que inciden directamente con la deteccién
de intrusiones de los IDS, se compararon los
criterios descritos en la Tabla IV.

TABLA IV. EVALUACION DEL INDICADOR 1

Criterios Snort Suricata
Escalabilidad 4

Protocolos de red

Gestiona distintos mddulos salida

Soporte IPVG

Aplicaciones extendidas

Subherramientas para respuestas activas
Reputacion IP

GeolP

Wl v wn o w| | o n| W A
W W el & | | & | W

o
(=]
F-

Promedio

El promedio del resultado de la evaluacidon del
indicador 1es de: 4,50 puntos para Snort y 4,75
para Suricata. Cabe indicar que esta evaluacion
estd sustentada principalmente por busqueda
de informacién en sitios web oficiales de las
herramientas NIDS Open Source.

Finalmente, de acuerdo con los resultados
porcentuales obtenidos de acuerdo a los 8
criterios del indicador funciones de los IDS,
se estipula que: Suricata es la soluciéon mas
prometedora con un porcentaje total de 95
% frente a 90 % de Snort. La diferencia de los
resultados obtenidos entre Suricata y Snort es
sutil.

5.2 Indicador 2: Desempeiio

Para la evaluacién del desempefo de los
sistemas de deteccidn de intrusos, se
utilizaron los paguetes de entrada y salida de
DARPA 99, que corresponden a 2 semanas
de entrenamiento con paquetes libre de
amenazas y 1 una semana a paquetes que
contiene amenazas. Con la finalidad de evaluar
este indicador se hace uso de los datos de la
etapa de entrenamiento, para lo cual se utilizd
44894776 (100%) paquetes divididos en 30
archivos de extension (.pcap).

Una vez analizados los archivos
correspondientes por los sistemas de deteccién
intrusos Snort y Suricata respectivamente, se
obtienen los siguientes resultados.

Se puede evidenciar, que Suricata para analizar
44894776 paguetes segmentados en 30
archivos, toma un tiempo promedio de 16,13
segundos, en cambio Snort lo realiza en un
tiempo promedio de 36,20 segundos, cabe
indicar que Suricata posee cierta ventaja
respecto a Snort, debido a que es multihilo por
lo que puede equilibrar sus procesos.

Respecto a la cantidad de alertas emitidas
al momento del entrenamiento tanto con

trafico normal como anormal, se obtienen
los siguientes datos al respecto, Snort emite
un total de 593786 alertas, y por otra parte
Suricata emite 225924 alertas, de esta manera
se evidencia que Snort emite mayor cantidad
de alertas al respecto.

También se pudo verificar al momento de
analizar 44894776 paquetes que Suricata no
tiene perdidas de paquetes y por otro lado
Snort tiene una pérdida de 593786 paquetes
equivalente al 1,32%. Por lo que se puede
concluir que Suricatatiene un mejor desempeno
respecto a Snort ya que sus tiempos son cortos
a relacion de Snort y no genera pérdidas de
paquetes.

Para la valoracion del indicador 2 se
consideraron los datos de la etapa de
entrenamiento, la valoracién del indicador 2, se
describe en la siguiente Tabla V.

TABLA V. RESUMEN DE LA EVALUACION DEL INDICADOR 2

Criterio Suricata | Snort
Tiempo de respuesta 5 3
Paquetes perdidos 5 3

5.3 Indicador 3: Seguridad

Con la finalidad de evaluar este indicador,
se procedid a cuantificar el total de alertas
detectadas por los sistemas de deteccién de
intrusos, en los diferentes casos de estudio, ver
Tabla V1., las mismas que seran correlacionadas
a fin de obtener los valores de: verdaderos
negativos (VN), verdaderos positivos (VP),
falsos positivos (FP) y falsos negativos (FN).

TABLA VI. CANTIDAD DE ALERTAS EMITIDAS POR LOS
SISTEMAS DE DETECCION DE INTRUSOS

Casos Snort Suricata
Entrenamiento 232363 26975
Simulacién 276 75050
Aplicativo 2652 38525
Totales 235291 140550

En la Fig. 4, se muestra de forma grafica la
representacion de las alertas emitidas por
Snort y Suricata, en los diferentes casos de
evaluacion propuestos en el proyecto de
investigacion.
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Fig. 4. Distribucion del total de las alertas emitidas por los
IDS

Una vez realizada la correlacion de las alertas
emitidas por Snort y Suricata con los datos
estadisticos de la etapa de entrenamiento, se
obtienen clasificacion de los datos respecto a:
VP, FP y FN, ver Tabla VII, a fin de determinar
los ataques y falsas alertas (seccion V.
EVALUACION DE UN IDS).

TABLA VIl. CORRELACION DE LAS ALERTAS EMITIDAS POR
LOS SISTEMAS DE DETECCION DE INTRUSOS

Snort Suricata
Caso
Yr FP FN| YP FP |FN
Entrenamiento 20021 | 2123421 0 166 235804 0
Simulacion de

184 92 6| 75046 4| 4

atagues
Aplicativo 22 2630 0 27| 38498 0
Totales 20227 | 215064 6| 75239 274306 4

En la Fig. 5, se muestra de forma grafica la
representacion de la correlaciéon de las alertas
como VP, FP y FN emitidas por Snort vy
Suricata, en los diferentes casos de evaluacién
propuestos en el proyecto de investigacion.
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Fig. 5. Correlacion de las alertas emitidas por los IDS

Cabe indicar que, los falsos negativos (FN), se
los consideraron en el caso simulacion, debido
a que los sistemas de deteccion de intrusos
no emitieron ninguna alerta al momento de
generar atagues a través de Nmap, Hydra,
Nikto, Hping3 y otros, razdén por la cual, por
cada intrusion no detectada se otorgd un valor
de la unidad que corresponderia a una alerta
no detectada, considerando que se desconoce
la cantidad de alertas que pudiesen generar al
respecto, tanto Snort como Suricata.

El valor de la precision estd determinado con
la posibilidad de predecir amenazas (VP) en
relacion a todos los casos que el IDS detecta
como positivos, y se determina por la division
entre el numero total de VP y la sumatoria de
VP + FP (falsos positivos). El valor serd un valor
menor a 1, que multiplicado por 100 es el valor
porcentual. Mientras el valor sea mas cercano a
1, la herramienta se aproxima a un valor sensible
de 100%, ver tabla VIII.

X VP
TR

Nomenclatura:

P = Precision
VP = Verdaderos positivos
FN = Falsos negativos

TABLA Vill. CALCULO DE LA PRECISION DE LOS SISTEMAS
DE DETECCION DE INTRUSOS

Indicador Snort Suricata
Caso entrenamiento 8.61% 0.07%
Caso Simulacién 66.67% 93.99%
Caso aplicative 0.82% 0.07%
Valor promedio 2537% 33.37%

De acuerdo alos resultados obtenidos se puede
concluir que: Suricata tiene una precision de
un valor promedio de 33.37 % y por otro lado
Snort tiene un valor promedio de 25.37%, estos
valores son obtenidos de acuerdos a los casos
de estudio del proyecto de investigacion

o MANUAL DE BUENAS

PRACTICAS

En la actualidad las instituciones tanto
privadas como publicas carecen parcialmente
o tiene deficientes mecanismos de seguridad
de la informacién que hagan frente al aumento
del numero de ataques que se producen en
Internet.

Como una medida para mitigar los ataques
informaticos es utilizar un sistema de deteccién
de intrusos que alerte a los administradores
de los servidores y red, cuando un intruso o
eventos anormales se presenten en la red.

Actualmente la mayoria de instituciones del
Ecuador no tienen instalado un sistema de
deteccion de intrusos de plataforma open
source, debido a que no existen evaluaciones
de funcionalidad o cuadro comparativos de
ventajas y desventajas de los sistemas de
deteccion de intrusos de plataformas Open
Source, que les permita elegir de manera
eficiente y de forma segura un sistema acorde
a la infraestructura tecnoldgica con la que
cuentan.

En el manual de buenas practicas de los
sistemas de deteccion de intrusos de
plataforma de software libre, se describen
los pasos necesarios para su implementacion
y los resultados de la evaluacion de sus
funcionalidades, con la finalidad de reducir los
tiempos al momento de elegir un IDS que se
adapte a las necesidades de la institucion y su
proceso de instalacion.

6.1 Los pasos para una implementacién
adecuada y eficiente de Suricata.

Para implementar Suricata de forma eficiente,
se deben considerar los siguientes pasos de
acuerdo con la Fig. 6.

- | 2Que IDS elegir? Suricata

[— | ¢Dénde colocar un IDS? Detras del cortafuegos

Paso 1. Instalacidn de dependencias

Instalacién de —> PasoZ. Instalaciin de Suricata
Suricata Paso 3. Configuracién de Suricata

Paso 4. Ejecucién

1

I Instalacién de Snorby I

| Instalacién de Bamyardz]

1. Suricata

Iniciar aplicaciones|  mm g Barnyard2
. Snorby

|Conﬂguraciér| de nuevas reglasl

)
=
w=) | Actualizacion de reglas |
N
-)

Manual de buenas practicas de los sistemas de
deteccion de intrusos de plataofrmas Open Source

[ Testeo del IDS

Fig. 6. Manual de buenas practicas de implementacion de
un IDS de plataforma Open Source

Para un correcto funcionamiento de Suricata
es necesario instalar las siguientes aplicaciones
en conjunto como son: 1) Snorby que es una
aplicaciéon web (front-end), que interactua
con un IDS para monitorizar graficamente
la seguridad de la red; 2) Barnyard2 es un
intérprete de las alertas que va recopilando
Suricata.

Para iniciar Suricata, Snorby y Barnyard2,

utilizar la siguiente secuencia, haciendo uso de
3 terminales o consolas:
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Terminal 1: Iniciar Suricata
sudo suricata -c /etc/suricata/suricata.yaml -i
enp0s3 -D

Nota: Cabe indicar que el nombre de la
tarjeta de red puede variar dependiendo de la
configuracion o version del sistema base.

/ CONCLUSIONES

En el proyecto de investigacién se realizd la
implementacion de los IDS de plataforma Open
Source, que utilizan la técnica de deteccidn de
anomalias, como son Bro IDS, Snort y Suricata,
en diferentes escenarios, considerando que
Snort y Suricata mantienen una estructura
basada en firmas de conocimiento y por otra
parte BRO IDS se basa en una estructura de
politicas de scripts (comportamiento), razéon
por la cual no se considera al momento de
la evaluacidon de los indicadores propuestos,
debido que su esquema de funcionalidad
es distinto y por ende sus resultados serian
discordantes.

Luego del anélisis se concluyd que: en cuanto
a la funcionalidad Suricata es un 5% mejor que
Snort; en cuanto al desempeio se determind
que: Suricata al momento de analizar el
conjunto de datos de DARPA 99 que consta de
44894776 paqguetes tiene un 0% de paquetes
perdidos, con respecto a Snort que tiene un
7.6 %; referente a los tiempos de respuesta
utilizando el mismo conjunto de datos se
evidencia que Suricata emplea un tiempo
de 484 segundos y por otra parte a Snort lo
toma realizar el anélisis en un tiempo de 1086
segundos; y respecto a la seguridad Suricata
ofrece una precision del 3.37% respecto a
Snort del 25.37%. Luego del anélisis estadistico
inferencial mediante la prueba Z, con la
utilizacion de los datos del caso aplicativo
se establece que Suricata ofrece una mejor
seguridad que Snort.

Con la finalidad de garantizar que un IDS pueda
analizar todo el trafico que viaja en una red
datos es necesario su implementacion delante
del firewall para que nos permita realizar una
monitorizacidon de las intrusiones que logran
atravesar el firewall principal, detectar ataques
a servidores que ofrecen servicios publicos,
intentos de conexiones salientes e identificar
los ataques y escaneos mas comunes gue
pudiesen ocurrir.
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Terminal 2: Iniciar Barnyard2

sudo barnyard2 -c /etc/suricata/barnyard2.conf -d /
var/log/suricata -f unified2.alert -w /var/log/suricata/
suricata.waldo -D

Terminal 3: Iniciar Snorby
cd /var/www/html/snorby
bundle exec rails server —e production

Para poder cuantificar las alertas que emite
los IDS, se emplearon diferentes herramientas
polivalentes como son: Hydra, Nmap, Nikto,
Hping, entre otras, cabe indicar que cada
una estas herramientas tienen un objetivo
especifico sobre las maquinas que estan siendo
atacadas.

La elaboracion del manual de buenas practicas
de los sistemas de deteccién de intrusos de
plataformas Open Source, sistematiza los
pasos necesarios para la implementacion de un
sistemade|DS, los mismos que estan verificados
al 2017, y de acuerdo con las versiones
propuestas, ya que al momento de realizar este
manual en conjunto con la implementacion de
los laboratorios, se encontraron que ciertos
pasos descritos en manuales y documentacion
de la WEB, estaban obsoletos e incompletos,
causando muchas molestias al momento de
instalar, por lo que este trabajo servird de base
para realizar la implementacién de Suricata
de forma éptima, eficiente y segura, y de esta
manera ser un complemento mas, para aportar
a la seguridad de la informacién que viaja por
la red.

3 RECOMENDACIONES

Mantener actualizado las reglas del sistema
de deteccién de intrusos con periodicidad,
permitird que el sistema alerte sobre nuevas
amenazas que viajan por la red, ya sea esta
externa o interna que pueden vulnerar la
seguridad de la informacion.

Unsistema de deteccidndeintrusos alerta sobre
nuevas amenazas, por lo que es importante
complementarlo con un sistema de prevencién
de intrusos, con la finalidad de saber que
accion se debe tomar al respecto, como puede
ser denegar el servicio o permitir el acceso, de
acuerdo con las reglas establecidas.

Utilizar el manual de buenas practicas
permitird implementar un sistema de deteccion
de intrusos de plataforma Open Source por
parte de los administradores de servidores y
redes de manera eficiente y segura, ya que los
pasos descritos en el manual corresponden a
laboratorios de casos practicos dentro de los
casos de estudios de los IDS.

La ubicacién de un IDS debe estar priorizado
hacia los servicios del Core de la institucién
u organizacién, ya que seran el centro de
ataques de terceros con la finalidad de detener
servicios tecnoldgicos o robar informacion,
cabe indicar que el IDS solo alerta de amenazas
porgue es muy importante fusionar con otras
herramientas para denegar los servicios
requeridos por los intrusos o atacantes de la
red.

Considerando la importancia de la seguridad
de la informacion dentro de las instituciones
se recomienda que se realice un analisis de la
usabilidad de las herramientas de analisis del
trafico, con finalidad de que se determine el
grado de uso de las herramientas de plataforma
Open Source vy su eficiencia.
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Resumen — Actualmente, existen muchas
herramientas de administraciéon de redes que
tratan de monitorizar dispositivos de diferentes
casas fabricantes. Sin embargo, ninguna de ellas
permite automatizar las tareas de monitoreo
que se realizan en la red. Para solventar este
problema, se propone un sistema a medida
que verifica automaticamente los archivos
de configuracion de los equipos de red para
que los técnicos puedan dedicar su tiempo a
solucionar los fallos encontrados, lo que dara
como resultado un uso mas eficiente de sus dias
de trabajo. El sistema de monitoreo propuesto
se desarrolla para la red WAN de la Corporacidn
Nacional de Telecomunicaciones (CNT EP)
de Ecuador, en el cual se utiliza dos formas
para el analisis automatico de los registros de
configuracion: 1) mediante el uso interactivo de
comandos que se pueden usar en cualquiera
de los dispositivos, independientemente de su
marca. 2) mediante el uso de los objetos MIB
de Cisco, que son la mayoria de los dispositivos
de la red. El sistema se desarrolld utilizando
software gratuito y nuestro sistema lleva a
cabo la supervision automatica de la red en 14
horas, lo que representa una reduccién en el
tiempo de aproximadamente el 94%.

Palabras clave — Gestion de red, Monitoreo de
red, SNMP, Bash, Expect, WordPress
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Abstract — Currently, there are network
management tools that try to monitor devices
from different manufacturers. However, none
of them allow you to automate the monitoring
tasks carried out on the network. To tackle this
problem, we propose a tailored system that
automatically checks the networking devices’
configuration files. In this way, the technicians
can spend their time resolving the faults
found, resulting in a more efficient use of their
workdays. The proposed monitoring system
was developed for the WAN of Corporacion
Nacional de Telecomunicaciones (CNT EP) of
Ecuador, in which two forms are used for the
automatic analysis of configuration records:
1 by interactive use of commands that can
be used in any of the devices, independently
of his brand. 2) by using the MIB objects of
Cisco, which are most of the network devices.
The system was developed using free software
and the whole, automatic network monitoring
is carried out by our system in 14 hours, which
represents a reduction in time of approximately
94%.

Keywords — Network Management, Network
Monitoring, SNMP, Bash, Expect, WordPress

1 INTRODUCCION

El monitoreo de una red implica advertir de
forma preventiva y oportuna la presencia de
cualquier tipo de dificultades que puedan
interferir en el correcto desempefo de los
servicios que dicha red ofrece. En el mercado
mundial existen muchas herramientas de
administracion de redes que tratan de
monitorizar dispositivos de diferentes casas
fabricantes. Herramientas comerciales como:
Mg-Soft, WhatsUp Gold, Tivoli, Open View,
etc. Asi mismo, existen herramientas de
libre distribucion como: Nagios, NET-SNMP,
Brother, etc. Todas las herramientas trabajan
con el protocolo SNMP y permiten obtener
datos de los dispositivos de una red. Pero,
especificamente ninguna de ellas proporcionan
una herramienta que permita automatizar las
tareas que se realizan en una empresa.

Actualmente el area de O&M IP_MPLS de CNT
EP cuenta con los sistemas de administracion
CISCO ANA (Active Network Abstraction),
U2000 y SAM (Service Aware Manager), los
cuales son propietarios de las marcas CISCO,
HUAWEI Y ALCATEL, respectivamente. Estas
herramientas entre sus multiples ventajas
permiten la gestion de dispositivos de red.
Mediante el revision de forma automatizada
de eventos producidos en los equipos, los
tres mencionados sistemas detectan fallas
en los equipos y muestran alertas en el
caso de ser meritorio, siempre basados en
pardmetros propios de cada fabricante. La red
IP_MPLS de CNT EP estad conformada por un
conjunto extenso de equipos de las marcas
anteriormente mencionadas. Los tres softwares
de administracion son adquiridos a un costo
significativo (miles de dodlares) y solamente
pueden monitorear hasta un determinado
numero de elementos de red.

Los objetivos que satisface el sistema
de monitoreo propuesto en este articulo
envuelven caracteristicas de redundancia en

los métodos de obtencidn de los registros de
configuracion, escalabilidad al poder funcionar
adecuadamente en un nudmero mayor de
equipos, eficiencia al realizar el analisis
respectivo en un tiempo considerablemente
menor en comparacion al tiempo empleado
en realizar el mismo proceso de forma manual,
versatilidad para integrar en una mismo sistema
el andlisis de varios fabricantes de equipos
de conectividad y finalmente presentar
los resultados, mediante una visualizacién
completa y ordenada de los resultados
obtenidos en el analisis.

El resto de articulo estd organizado de la
siguiente forma: enla seccién 2, se describen los
conceptos basicos necesarios acerca de como
funciona una red MPLS, tomando como base la
estructuradelaredIP-MPLS de la CNT. Ademas,
se incluye informacién acerca del protocolo
SNMP vy la forma en como éste es utilizado
para la extraccion segura de informacion
de los elementos de red. Luego, la seccién
3, presenta la situacion actual del proceso
conocido como Rutinas de Mantenimiento
llevado a cabo por el area de Operacidon &
Mantenimiento de las plataformas IP-MPLS. En
la seccidn 4 se detallan los requerimientos que
debe cumplir el sistema para posteriormente
definir el disefio del mismo. En la seccién 5, se
presenta una breve descripcidn de la parte mas
relevante de la implementacion del sistema de
monitoreo. Se describe la estructura general de
la programacion de los scripts que realizardn
el anélisis de los pardmetros de configuraciéon
de los equipos gue conforman la red IP-MPLS.
Después de ello, la seccidon 6, da una vision
general de las pruebas de funcionamiento
realizadas y se describe los pasos a seguir en
caso de que se presenten dificultades en el
servidor en el cual el sistema de monitoreo
fue desplegado. Finalmente, las conclusiones
y recomendaciones son presentadas en la
seccion 7.
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2 ANTECEDENTES

A continuacidn, se describen los conceptos
acerca de la gestion de redes utilizados en el
desarrollo del sistema, Asi también se describe
las configuraciones mas significativas de la red
IP-MPLS, de la CNT EP.

2.1 Gestidén de redes

Gestionar una red implica advertir vy
diagnosticar problemas para posteriormente
dar soporte en el menor tiempo posible. Una
adecuada gestion de red, conlleva a que los
tiempos de inactividad, causados por un
funcionamiento erréneo o a su vez por un
rendimiento inadecuado de los equipos sean
reducidos, ya que si alguno de estos eventos
es pasado por alto podria afectar la forma en la
que el cliente percibe el servicio contratadoy en
consecuencia significar pérdidas econdmicas

[11.

Uno de los protocolos ampliamente difundidos
dentro del campo de telecomunicaciones y
redes es SNMP (Simple Network Management
Protocol). SNMP es un protocolo de capa
de aplicacion que tiene un conjunto de
caracteristicas especialmente disefadas
para la gestion de redes levantadas sobre la
arquitectura de red TCP/IP. Sus bases radican
en un modelo de cliente-servidor y se lo utiliza
con frecuencia para facilitar el intercambio de
informacidn entre dispositivos de red. SNMP
maneja los conceptos de agente y gestor. Un
agente es un programa dentro del equipo que
se encarga de la administracion de un conjunto
de datos denominado MIB (Management
Information Base). Otro programa llamado
gestoressimilaraunaaplicacidndeltipo cliente,
éste genera peticiones hacia la MIB y procesa
las respuestas asociadas [2]. La MIB, contiene
informacién almacenada de forma jerarquica
en una estructura de arbol. Estd conformada
por una secuencia de nimeros que representan
objetos. Un objeto es una entidad que hace una
abstraccion de los recursos del dispositivo a
ser gestionado y tiene un identificador unico
(OID, Object Identifier).

2.2 Modelo jerarquico de tres capas

Disefar una red de forma jerarquica ayuda a los
administradores a tener un mejor monitoreo y
control de la misma, lo cual se consigue al dividir
la red en capas con funciones especificas. Al
ser una estructura modular, recuperar la red
después de una falla se vuelve una accion facil
de efectuar. El modelo jerarquico tradicional
usado para redes extensas consta de tres
capas: Core, Distribucién y Acceso [3]
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Acceso.- Es la interfaz de comunicaciéon entre
la red y los dispositivos finales de usuario.

Distribucion.- Punto de asociacion de multiples
switches de la capa de acceso, agrega los datos
provenientes de la misma para su enrutamiento
hacia el destino final.

Core.- Es el nudcleo de la red. Su funcién
principal es conmutar grandes cantidades de
trafico a la mayor velocidad posible de manera
confiable. Es el medio de comunicacion entre
los elementos de la capa de distribucién. La
Fig. 1, es un esquema de disefo jerdrquico de
redes

Fig. 1 Esquema del modelo jerarquico de tres capas

2.3 Redes MPLS

La tecnologia MPLS fue disefada como una
solucién que otorga un trato adecuado a
aplicaciones tolerantes al retardo y aplicaciones
en tiempo real [4]. MPLS discrimina entre
diferentes clases de servicio (CoS - Class
of Service) y las administra mediante el uso
de ingenieria de trafico. Adicionalmente,
estas redes reciben y dan trato a trafico
multiprotocolo. MPLS, es un mecanismo de
conmutacion que usa etiquetas para el reenvio
de paquetes aprovechando lo mejor de la
capa 2 y un rapido enrutamiento mediante
caracteristicas de capa 3; siendo considerado
un protocolo de capa 2,5.

Enlaarquitecturade unared MPLS sedistinguen
dos dispositivos principales: LER (Label Edge
Router) y LSR (Label Switched Router). Los
LER también conocidos como PE (Provider
Edge) o E-LSR (Edge Label Switching Router),
estan situados en el borde de la red y son los
encargados de asignar/retirar las etiquetas a

los paquetes al entrar/salir de la red, son los
unicos que realizan funciones de enrutamiento.
Los LSR se encuentran intermedios entre los
enrutadores de borde, tienen como funcién el
transporte de los paquetes hacia el PE destino.

2.4 Red IP-MPLS de la Corporacion Nacional
de Telecomunicaciones CNT EP.

La CNT, tiene una amplia red de equipos de
telecomunicaciones, la cual estd conformada
por redes de menor tamafo, subdivididas y
administradas en referencia a la funcién que
desempefa dentro del contexto global, una de
estas redes basada en tecnologia MPLS.

El drea de operacion y mantenimiento de la de
la red IP-MPLS de CNT EP, es la encargada de
mantener la disponibilidad de los servicios en
dicha red. La red IP-MPLS estd estructurada
en base al modelo jerdrquico de tres capas.
La Tabla I, muestra las marcas y numero de
equipos pertenecientes a cada capa.

TABLE . NUMERO APROXIMADO DE EQUIPOS DE LA RED
IP-MPLS POR FABRICANTE

CAPA FABRICANTE NUMERO DE EQUIPOS
ACCESOD CISCO 980
HUAWEI 330
ALCATEL 160
AGREGACION CISCO 500
CORE CISCO 30

La disponibilidad de una red depende en gran
parte de la fiabilidad en el funcionamiento de los
equipos, es por estarazon que, el departamento
O&M IP-MPLS efectua un proceso denominado
Rutinas de Mantenimiento. Este proceso se
encarga de verificar el estado operativo de
cada uno de los equipos que conforman la red
IP-MPLS.

3 RUTINAS DE MANTENIMIENTO
OPERACION & MANTENIMIENTO
DE LA PLATAFORMA IP-MPLS

Rutina de mantenimiento, es un proceso cuyo
objetivo es la revision periddica de los registros
operacionales de los equipos que conforman
la red IP-MPLS, con la finalidad de reducir los
problemas que pueden presentarse en los
mismos. Este proceso actualmente es realizado
de forma manual por el personal del area en
mas de 2000 elementos de conectividad. Se
debe considerar que las configuraciones o
parametros analizados dependen de la funcion
gue el equipo efectue dentro de la red. Esta
tarea se realiza en un tiempo promedio de
siete minutos por equipo y representa un coste
global estimado de 234 horas. En contexto,
esto significaria que se emplee seis técnicos a
tiempo completo (8 horas) de forma continua
durante una semana para efectuar el proceso
de verificacién del funcionamiento de todos los
equipos.

Las rutinas de mantenimiento implica la
realizacion de las siguientes actividades en
cada uno de los dispositivos:

¢ Autenticarse en el equipo.

e Digitar el comando que muestre lainformacion
a verificar.

¢ Revisar detalladamente cada uno de los
pardmetros relevantes de la informacion
mostrada.

¢ Discriminar entre un funcionamiento
adecuado, una alerta o una falla en la
configuracion.

» Dar soporte en el caso de ser necesario.

En cada capa de la red son analizados
parametros relevantes en cuanto a la funcién
que dicha capa cumple, sin embargo los
siguientes pardmetros son comunes para las
tres capas.

¢ Porcentaje de procesamiento de CPU.-
El objetivo es, verificar que los niveles
de procesamiento no superen los limites
establecidos, ya que podrian suscitarse
falencias en el rendimiento del dispositivo.
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¢ Pardmetros de entorno.- Los pardmetros
de entorno permiten obtener informacién
acerca del estado del hardware del equipo
en referencia a condiciones de temperatura,
estado operativo de fuentes de poder vy
ventiladores.

¢« UTC: Fecha local actual.- Todos los equipos
de la red IP-MPLS estdn conectados a un
servidor, el cual posibilita una comunicacién
remota con dichos elementos. Este servidor
estd configurado con el estandar de tiempo
universal UTC (Universal Time Coordinated), el
mismo gue se sincroniza con el tiempo medio
de Greenwich a partir de las mediciones de la
rotacion de la Tierra [5] . Es necesario tener
concordancia servidor-equipo en cuanto a la
fecha configurada, lo cual posibilitard en caso
de ser necesario realizar procesos masivos en
un dia en particular.

A continuacioén, son descritos los parametros
especificos analizados en cada una de las
capas de la red IP-MPLS

3.1 Capa de Acceso

La capa de acceso de lared IP-MPLS de la CNT
EP, estd conformada por equipos de las marcas
Alcatel, Cisco y Huawei. Dentro de esta capa
son considerados para el andlisis los siguientes
pardmetros.

+ Protocolo Multiple de Arboles de
Expansion.- Su siglas MST (Multiple
Spanning Tree), la funcidon de este
protocolo es que, en cada instante exista
un uUnico camino entre dos equipos.
Dentro de este protocolo se analizan dos
caracteristicas. La primera de ellas es la
configuracion de instancias y de region
asociada, como segunda caracteristica
es analizado el rol que cumple el equipo
dentro de la estructura de MST, al ser
equipos que trabajan en capa de acceso,
su rol bajo ninguna circunstancia puede
actuar como Raiz (Root).

¢ Virtual Trunking Protocol.- Este
protocolo permite administrar de forma
eficaz las VLANs dentro de un dominio
de equipos, transmitiendo los cambios
hechos en un dispositivo hacia los demas
dentro de su dominio. Los equipos
de acceso deben estar configurados
en modo Transparente, en este modo
los cambios hechos en un equipo de
acceso no son replicados a los demas
dispositivos dentro del dominio VTP.
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3.2 Capa de Distribucion

La capa distribucion estd conformada por
equipos Cisco, los mismos han sido agrupados
de acuerdo a la nomenclatura que usa esta
casa fabricante: Cisco Series 7600, Cisco ME
Series 3600X/3800X, Cisco Series 900 y Cisco
|OS XR (ASR Series 9000).

Debido a que en base a cada clasificacion los
pardmetros a analizarse difieren, se ha optado
por definir pardmetros generales, parametros
comunes y parametros especificos.

1) Parametros generales

Dentro de los pardmetros generales se
encuentran:

e Trafico en los puertos: sesiones SPAN.-
SPAN (Switched Port Analizer), es una
tecnologia propietaria de Cisco. Posibilita
la duplicidad de paquetes y su captura
en una localidad distinta al puerto
destino, mediante el levantamiento de
sesiones consideradas “parasitas” en el
dispositivo. Por lo tanto, es necesario
comprobar que ningun puerto esté
siendo monitoreado por este tipo de
sesiones.

¢ Descripcion de las interfaces.- Es
necesario tener informacién de cada uno
de los interfaces que tiene el dispositivo.
Dentro de esta informacion estd el
destino del enlace, el ancho de banda
asignado al mismo y el servicio asociado
a dicho puerto. Es comun que se
realicen migraciones o cancelaciones de
servicios, por lo que se precisa tener un
seguimiento del estado de los servicios
asignados con el fin de conocer las
interfaces que estan libres y asignarles
un NUEevVo Uso.

¢ Interfaces configuradas con ISIS.-
Intermediate System to Intermediate
System, es un protocolo de estado de
enlace de implementacion sencilla.
Funciona de manera estable, lo que lo
hace robusto en redes de gran tamano.
Permite convergencia rapida y alta
escalabilidad. Ademas, mediante IS-IS
se puede implementar enrutamiento
jerarquico y enrutamiento multiarea.
Cuenta con caracteristicas para la
implementacidn de Ingenieria de Trafico.
Los parametros comunes son analizados
en referencia a la Tabla Il.

TABLE Il. PARAMETROS EN COMUN ENTRE SERIES DE

EQUIPOS CISCO EN LA CAPA DISTRIBUCION

PARAMETRO A SER ANALIZADO SERIE
Rol del equipo dentro del 7600
rotocolo 3600X/3800X
o i 10S XR
Estado operativo de los puertos 900
Concordancia de ancho de banda 7600
Politicas de politica-interfaz 3600X/3800X
RS ?aquetes descartados en las 900
interfaces configuradas con 108 XR
politicas de servicio.
Estado operativo de objetos referentes a 7600
direccionamiento IP: Tracks 3600X/3800X

« MST. - Dentro de este protocolo se
analiza el rol que cumple el dispositivo
dentro de cada una de las instancias.
MST. Cabe mencionar que al ser equipos
de capa distribucién, el rol de los
dispositivos debe ser de Raiz (root).
Otra caracteristica para anadlisis es el
estado operativo de los puertos, cada
uno de los puertos debe estar en estado
Forwarding, el mismo que hace alusion
a que todas las tramas entrantes por
dicho puerto estan siendo reenviadas de
acuerdo a las direcciones MAC destino
aprendidas.

* Politicas de calidad de servicio. - Una
de las causas de la pérdida de paquetes
se debe a que el flujo de datos es dirigido
desde un enlace de gran ancho de banda
hacia otro de ancho de banda menor.
Esto a su vez, puede ser el resultado de
gue el ancho de banda configurado en la
interfaz carece de concordancia con al
ancho de banda requerido en la politica
de servicio. Asi mismo, es necesario tener
informacidn acerca de la existencia de
paquetes descartados, con la finalidad
de tomar medidas y se posibilite que
la mayor cantidad de datos enviados a
través de la red lleguen a su destino.

* Estado operativo de objetos referentes
a direccionamiento IP: Tracks.- Los
Tracks, hacen alusion a un proceso
levantado en el equipo. Estos procesos
son conocidos como objetos, un objeto
puede ser el estado de un protocolo en
unainterfaz, parametros de enrutamiento
ip o la accesibilidad que tenga el equipo
para ser alcanzado por sus vecinos. Se
debe verificar que el estado de cada
Track sea “Up” y que el intervalo de
tiempo transcurrido después de la ultima
actualizacion de estado sea mayor a una
hora.

2) Parametros especificos analizados:
Cisco Series 7600

¢ Fuentes de Poder. - Se recomienda que
todos los equipos tengan dos fuentes
de poder, una activa y una en stand-by;
ambas de iguales valores de potencia y
corriente.

¢« Estado de arranque y registro de
configuracion. - Al cargar el IOS en un
equipo, la imagen de este se almacena
automaticamente en el sup-bootdisk del
dispositivo. Si el equipo no encuentrauna
imagen de |OS valida, entonces no podra
arrancar. El equipo dispone de un disco
de respaldo llamado slave-supbootdisk,
que actua en el caso de que el disco
principal presente dificultades en su
operacion. Es por esto que es necesario
verificar que ambos discos contengan la
imagen del 10S.

¢ Porcentaje de uso de recursos de
hardware para reenvio de tramas y
paguetes. - Es necesario conocer el
porcentaje de uso de recursos de
hardware empleados para el reenvid de
tramas y paquetes. Esta informacion es
almacenada en una base de informacion
denominada EARL (Encoded Address
Recognition Logic), mediante un
proceso centralizado se permite el
reenvio de tramas y paquetes, basado
en las direcciones MAC aprendidas. El
dispositivo se basa en dichos datos para
tomar las decisiones de conmutacion

[6].

¢ Recursos usados para brindar QoS.
- Dentro de una red extendida que
permite el flujo de una gran variedad
de servicios contratados por diversos
clientes, es necesario saber la cantidad
de recursos usados para la asignacion
de politicas que permiten brindar una
adecuada calidad de servicio a cada
requerimiento.

¢ Porcentaje de uso de los recursos de
fabrica. - Al ser dispositivos cuya funcion
principal es la de conmutar trafico
hacia diferentes destinos, se vuelve
imprescindible conocer el porcentaje
de uso de los recursos que estan siendo
utilizados para lograr dicho objetivo. De
esta manera si se superara un umbral
predeterminado  administrativamente,
se deberd tomar una accion, con el fin
de garantizar la disponibilidad de los
servicios.
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3) Parametros analizados en equipos
Cisco ME Series 3600X y 3800X.

* Etiquetas utilizadas para VPN
(Virtual Private Network) capa 3.-
La configuracion de VPN de capa
3, proporciona seguridad extra
al  encapsular paquetes mediante
etiquetado. El numero de etiquetas
usadas debe estar por debajo de un valor
referencial, con el fin de no colapsar la
capacidad del dispositivo.

¢ Etiquetas utilizadas para trafico unicast
IP v4.- Es necesario conocer el niumero
de etiquetas utilizadas para aplicaciones
unicast en direccionamiento IP v4, esta
informacién es almacenada en la tabla
TCAM (Ternary Content Adressable
Memory), esta tabla se encuentra
subdividida en regiones Ilamada Nile.

4) Parametros analizados en equipos
Cisco ASR Series 900

e Etiquetas Yy rutas usadas en
conmutacién avanzada CEF. - Cisco
Express Forwarding (CEF), esunatécnica
que permite una conmutacion mas
rdpida usando la tabla de enrutamiento
FIB (Forwarding Information Base).
Es importante conocer el numero de
etiquetas utilizadas dentro de esta tabla.

* Uso de memoria en la tabla TCAM.
- Dentro de la tabla TCAM existe un
numero de etiquetas especifico para
trafico unicast, multicast y etiquetas
con las que se puede brindar calidad
de servicio. Es necesario conocer estos
valores con el fin de no sobrepasar los
limites y conocer la disponibilidad de
etiquetas que puedan ser asignadas a
nuevos requerimientos.

5) Parametros analizados en equipos
Cisco ASR Series 9000 /10S XR.

¢ Estado de dispositivos programables
de campo FPD.- Los dispositivos
programables de campo FPD (Field
Programmables Devices), son elementos

gue se implementan en las tarjetas de
los enrutadores o conmutadores. Estos
dispositivos le proporcionan al equipo
de red, caracteristicas adicionales como
por ejemplo las que se encuentran
dentro de un FPGA. La reprogramacion
hace referencia a una actualizacion
de software que se basa en lograr
una compatibilidad del FPD con el
sistema operativo del enrutador o del
conmutador. Los FPD se reprograman
en caliente y de forma independiente.

e Trafico en periodos de congestion. - Es
importante analizar el comportamiento
del dispositivo en cuanto al reenvio de
paguetes en periodos de congestion.
WRED Drop (Weidhted Random Early
Detection), es el pardmetro que indica
el numero de paqguetes descartados
debido a falta de capacidad en el buffer.

3.4 Capa Core

Los equipos que conforman esta capa
cuentan con las mismas caracteristicas de los
dispositivos ASR 900 I0S XR, presentados en
la capa de agregacion, por consiguiente, la
mayor parte de pardmetros a ser analizadas
fueron ya descritos.

Los pardmetros en comun entre los equipos
agregacion ASR Series 900 y los equipos de la
capa de Core son:

* Descripcion de las interfaces.

* Interfaces configuradas con ISIS.

e Paquetes descartados en las interfaces
configuradas con politicas de servicio.

e Estado de dispositivos programables de
campo FPD.

e Como paradmetro adicional en estos equipos
es necesario verificar el estado del protocolo
BGP, en cuanto a la recepcion de prefijos.

» Prefijos Recibidos en BGP (Border Gateway
Protocol).- Para BGP es indispensable que la
informacién que se intercambia entre sistemas
autonomos (AS) sea confiable y que ayude a
obtener detalles de la red dentro de la cual se
estd operando. Esto se hace posible a través
del intercambio de prefijos entre los AS.

4 DISENO DEL SISTEMA

En la actualidad la mayor parte de
dispositivos en el mundo, que trabajan con IP
(Internet Protocol) tienen como parte de su
plataforma un repositorio MIB que permite la
monitorizacion de estos, utilizando diferentes
herramientas de administraciéon denominadas
NMS (Network Management System). Es
por eso que existen objetos MIB’s que tienen
informacién relacionada a la plataforma
del dispositivo y por ende informacion del
protocolo MPLS, facilitando de esta forma el
sondeo de las caracteristicas que tienen los
dispositivos de redes en relacion a MPLS y con
esta informacion los administradores de una
red pueden solucionar los problemas que se
presenten en la red de cualquier empresa. Por
tanto, lainformacién de monitoreo de un equipo
de red puede ser extraida de forma automatica
con un conjunto de herramientas adecuado.
Esta seccidn describe los componentes del
sistema propuesto

La metodologia usada para el disefio del
sistema se basa en las siguientes actividades:

* Analisis de la situacion actual de la
Empresa y toma de requerimientos del
sistema en base a los criterios de los
técnicos.

» Seleccidén de las herramientas software
a utilizar y elaboracion de los diagramas
de flujo del programa a implementar.

» Se realiza la codificacion de cada una
de las soluciones planteadas.

* Finalmente, se realizan las pruebas de
funcionalidad del software en la Empresa
y se procede a realizar las correcciones
de los errores encontrados y las mejoras
planteadas por los técnicos de CNT.

4.1 Requerimientos del sistema

El sistema software deberd ser capaz de
satisfacer los siguientes requerimientos:

e Las entradas del sistema deberan ser
obtenidas de manera fiable y automatica.

* Los parametros especificados dentro del
proceso de Rutinas de Mantenimiento deberdn
ser analizados de manera automatica en todos
los equipos de la red IP-MPLS.

e La salida resultante debe ser concisa vy
confiable.

e El sistema debe ser disefflado de manera

gue pueda adecuarse a necesidades futuras,
es decir, en caso de que posteriormente se
consideren nuevos pardmetros a revisar, estos
podran ser incluidos sin la necesidad de un
cambio drastico en la estructura del sistema.

« Elsistemadebesermultimarca,loque permitira
abarcar en una Unica plataforma cualquier
dispositivo de red independientemente de
su fabricante. No estard limitado por las
politicas impuestas de uno u otro propietario,
convirtiendo al sistema en una herramienta de
monitoreo multiplataforma.

4.2 Elementos y Herramientas utilizadas en el
Sistema

El sistema constard de tres elementos
claves: Servidor, Base de Datos y un Gestor
de Contenido para la visualizacion de los
resultados.

1) Servidor

Este elemento serd la interfaz equipo-
sistema que posibilitara dos tareas
principales:

*Obtenciondelosregistrosoperacionales
y de eventos de los elementos de
red.- La obtencion de registros es
una de las partes fundamentales que
realiza el sistema, es por esto que se
han considerado dos alternativas para
su realizacion, el objetivo es que la
herramienta desarrollada sea adaptable
y robusta.

— La primera alternativa es
mediante un proceso definido
por Cisco basado en CISCO-
CONFIG-COPY-MIB. Esta ultima
es un conjunto de archivos que
entre otras funciones permite
copiar archivos de configuracion
pertenecientes a un agente SNMP
hacia y desde la red. En este caso
el dispositivo gestionado (con
su agente) es cada uno de los
equipos Cisco de la red IP-MPLS
y sus archivos de configuracion
son transferidos via TFTP hacia
el servidor. La informacion
contenida en la MIB (Management
Information Base), se encuentra
alojada de forma jerarquica
mediante los OID (Object
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Indentifiers Device). Cada objeto
identifica una variable que puede
ser configurada o leida a través
del protocolo SNMP. Para poder
ejecutar este procedimiento es
necesario que los equipos tengan
configurado una comunidad
SNMP privada con permisos de
lectura y escritura.

— El segundo mecanismo usa
una ejecucion interactiva de
comandos, a partir de la funcidén
de Linux EXPECT. Este mecanismo
emula un didlogo entre el usuario
y el elemento de red a través del
servidor, pudiendo ser usado en
equipos de cualquier fabricante
[7].

¢ Almacenamiento y administraciéon de
las bases de datos y tablas necesarias
para el adecuado funcionamiento del
sistema.

2) Bourne Again Shell

Bash es un shell que interpreta
comandos introducidos por el usuario,
éstos también pueden ser leidos y/o
ejecutados de manera secuencial desde
un archivo llamado Script.

Algunas de sus caracteristicas vy
funciones se mencionan a continuacion:

e Edicidn de linea de comandos.

¢ Redireccionamiento de entradas
y salidas para controlar vy filtrar
informacion.

e Control absoluto del entorno de los
procesos.

* Ejecucién de comandos desde el
teclado o desde ficheros (Scripts).

¢ Lenguaje de programaciéon con una
amplia gama de variables, operadores,
matrices, estructuras de control de flujo,
funciones, definicion de alias, etc.

e Control y ejecucion de procesos en
primer y segundo plano.

e Historial ilimitado de los comandos
ejecutados.

El software estd desarrollado en base
a CentOS, una distribucion de Linux que
utiliza Bash.

3) WordPress

Es un CMS (Content Management
System) o gestor de contenidos. Se trata
de un software de cddigo abierto que
permite administrar de manera dindmica
contenido escrito en lenguajes que
pueden ser entendidos por un servidor,
entre estos lenguajes figuran PHP vy
MySQL.

Este gestor permite crear facilmente
paginas web de todo tipo sin escribir
codigo en html. Separa el contenido vy el
disefo de una pagina web, permitiendo
cambiar el disefio sin afectar la
informacion del sitio web.

Es una herramienta gratuita que
funciona a partir de una base de datos
en donde es almacenada la informacién
del sitio web, y de un servidor en el cual
se encuentra alojado.

El  sistema de monitoreo utiliza
WordPress para publicar los resultados
de la ejecucion automatica de las Rutinas
de Mantenimiento.

4) Base de Datos

Una base de datos es una entidad que
puede almacenar gran cantidad de
informacién de manera estructurada [8].
MariaDB y MySQL, son los dos softwares
libres de gestion de bases de datos mas
ampliamente difundidos.

MariaDB al igual que MySQL, utiliza
un lenguaje estructurado de consulta
interactiva denominado SQL (Structured
Query Language). Los comandos que
utiliza este lenguaje de programacion
permiten la creacién, almacenamiento,
manipulacion y consulta de informacién
alojada en una base de datos. La
informacién de una base de datos es
organizada en tablas. En las tablas
generadas por un SGDB, los datos se
almacenanenfilasy columnas, de manera
de gque no se presente redundancia en la
informacion.

El servidor que se utilizard en el sistema
cuenta con la base de datos "ommpls”
dentro de la cual la tabla "maestro” es de
caracteristica estatica. En esta tabla se
almacena informacién de todos y cada
uno de los equipos de la red IP-MPLS.
Entre esta informacidon se encuentran:
nombre del dispositivo, direccion IP,
marca, modelo del equipo, rol dentro de
la red IP-MPLS, si el dispositivo esta o
no en proceso de mantenimiento, entre

otras. Varios de estos parametros seran
consultados por el sistema de monitoreo
de manera frecuente.

Después de realizar el proceso de
analisis, los resultados generados por
el sistema se almacenardn en una tabla
denominada ‘reporte’. Este reporte
serd de caracteristica dindmica debido
a que el sistema actualizara dicha tabla
semanalmente. Sin embargo, una vez
gue el reporte semanal se genere, se
hard una copia del mismo en una tabla
estdtica dentro de la base de datos
‘reportes_rutinas’, esta copia serad
identificada con la fecha en la cual el
sistema fue ejecutado con el fin de
disponer de un historial de los resultados
del analisis.

4.3 Estructura del sistema

En la seccion Rutinas de Mantenimiento, se
puede observar que los pardmetros a ser
analizados varian en base al rol que los equipos
desempefan dentro de la red, a su fabricante y
en ciertas ocasiones a la serie del dispositivo.
A partir de esta premisa se han clasificado los
equipos de la red en siete grupos. La Tabla lll,
muestra esta clasificacion.

TABLE Ill. AGRUPACION DE EQUIPOS DE LA RED IP-MPLS

CAPA GRUFPO
CISCO
AccE HUAWEI-ALCATEL
CISCO Serics 7600
CISCO Series 3000
AGREGACION CISCO Series 900
Cisco 10S XR (ASR Serics 9000)
CORE Cisco 108 XR (ASR Series 9000)

Dentro de la estructura del sistema seran
creados siete scripts independientes en
funcion a la clasificacion de la Tabla Ill. Cada
script constard de cuatro partes principales
gue son: filtrado de equipos de acuerdo con
las caracteristicas de cada grupo, obtencidn de
registros de operacion, analisis de parametros
e insercion de resultados globales en la tabla
‘reporte’.

En la Fig. 2 se puede apreciar un diagrama de
flujo de la forma en como esta estructurado el
sistema de monitoreo

Fig. 2 Estructura del disefio del sistema de monitoreo

En un inicio se pueden observar las Entradas,
éstas abarcan los registros operacionales y
de eventos obtenidos de cada equipo. El
procesamiento de la informaciéon consta
en realizar el andlisis de cada uno de los
parametros especificados dentro de las Rutinas
de Mantenimiento. Este andlisis se hard por
medio de scripts de codigo escritos en BASH.
Los posibles resultados del andlisis de cada
parametro son los siguientes:

e “OK”. En el caso de que el
comportamiento del equipo sea
correcto.

e “FAIL”: Si fue detectada una falla que
requiera soporte de un técnico.

* “NA” (No Aplica): En situaciones que
el pardmetro analizado no sea requerido
en determinado equipo.

* “Warning”: Cuando se considere que el
resultado del anédlisis no requiera soporte
inmediato, pero deban ser tomadas
precauciones.

* “No Data”: En circunstancias por las
gque no se obtuvo la informacién de
entrada, de igual modo se detallard el
motivo de este evento.

Enelcasodeencontrarfallasenlaconfiguracion,
se presentard un breve detalle de la informacién
relevante a considerar del equipo. Finalmente,
la informacion obtenida del andlisis realizado
en cada uno de los scripts serd almacenada
dentro de la base de datos ommpls; a su vez
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se realizard una copia del resultado final del
analisis en una base de datos diferente con la
finalidad de obtener registros histdricos. Todo
el contenido de los ‘reportes’ serd visualizado a
través de la interfaz de WordPress.

4.4 Scripts

Los scripts desarrollados se escribirdn en
BASH. Este lenguaje de programacion ofrece
una amplia gama de comandos con funciones
especificas. Los siete scripts implementados
son nombrados en la Tabla IV.

TABLE IV. SCRIPTS

CAPA GRUPO SCRIPT
ACCESO CISCO RTN_AcCisco.sh
HUAWEI-ALCATEL | RTN_AcHuaAlcsh
AGREGACION CISCO Series 7600 RTN_Ag7600.sh

CISCO Series 3000 RTN_Ag3000.sh
CISCO Series 900 RTN_Ag900.sh
CISCO 105 XR (ASR RTN_Agxr.sh
Series 9000)
CORE CISCO 108 XR (ASR RTN_Core.sh
Series 9000)

5 IMPLEMENTACION DEL SISTEMA

En esta seccidon se presenta, la estructura
global de los siete scripts que realizan el
analisis de los pardmetros de configuracion de
los equipos de la red IP-MPLS. Cada uno de
ellos consta de cuatro partes fundamentales
que son: filtrado de equipos, obtencidén de
informacion, analisis de pardmetros e insercion
de resultados globales en la tabla reporte.

En la Fig. 3, se presenta un diagrama de flujo
del sistema.

Fig. 3 Scripts: Estructura general
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5.1 Filtrado de equipos

Desde la tabla ‘maestro’ se extraen los
dispositivos que cumplen con las caracteristicas
del grupo respectivo. Como ejemplo, dentro
del script RTN_Accisco.sh se extraerd la
informacion basica de los equipos de capa
accesoy marca CISCO. En lainformacioén basica
se incluyen datos como: nemodnico, direccién
IP, modelo, comunidad SNMP, entre otras.
Adicionalmente, serdn definidas variables que
haran referencia a la fecha actual del servidor.

5.2 Obtencion de informacién

Se iniciard declarando variables que haran
referencia a cada uno de los datos extraidos
desde la tabla ‘maestro’, tales como: NOMBRE,
IP, MODELO, COMUNIDADSNMP, entre otras.
Se continuard verificando la comunicacién
servidor-equipo vias ping y/o SNMP.
Posteriormente, se extraerdn los archivos de
configuracion de cada equipo usando uno de
los siguientes mecanismos o su combinacion:

e CISCO-CONFIG-COPY-MIB (proceso Vvia
SNMP, propietario CISCO)

« EXPECT (ejecucidn interactiva de comandos)
A continuacion, se presenta una explicacion
global de la programacion referente a la
obtencion de informacion mediante cada uno
de estos métodos.

1) CISCO-CONFIG-COPY-MIB

Este proceso hace uso de OIDs, para obtener
de forma exitosa los archivos de configuracién
de cada equipo. Mediante los OIDs se logra lo
siguiente:

* Administrar la solicitud de copia de archivos.
» Definir el protocolo para la copia de archivos.
» Especificar que la informacion a copiar esta
en el archivo running-config.

* Definir el tipo de archivo a donde se va a
realizar la copia.

» Especificar la direccién IP del servidor hacia
el cual se va a transferir los archivos.

e El nombre del archivo que contiene la
informacién que se desea copiar.

* Especificar el tiempo que debera transcurrir
desde la peticion de copia hasta finalizar el
proceso.

El archivo que especifica la informacion que se
desea copiar contiene uno a uno los comandos
a ser ejecutados en el equipo.

2) Obtencion de archivos de configuracion
mediante EXPECT

Debido a que el sistema debe ser adaptable,
se ha optado por dar una alternativa al uso
de SNMP para la extraccion de archivos de
configuracion. Este mecanismo ejecuta de
manera interactiva un comando o conjunto
de comandos simulando una comunicacién
técnico-servidor-equipo. La Fig. 4 muestra
la programacién necesaria. Inicialmente se
necesita definir las variables usuario y clave (In
1-2). En las lineas 3-6 se declaran las variables
comando_[1-n], las mismas contendran la
sintaxis de los comandos que permitirdn
obtener la informacion de los registros de
configuracion de los equipos. La sintaxis de los
comandos varia de un fabricante a otro.

1 usuario=USUARIO
o clave=PASSWORD
comando_l="echo -e "comadol™'
comando_2="echo -e& "comando2\n™'
4 comando_n menos_uno="echo -e "comando n menos unoch\n"’
S comando_n="echo -e "comandon™'

Fig. 4 Variables necesarias dentro de EXPECT

Como atributo adicional la marca CISCO
permite redireccionar el resultado del comando
ejecutado a un archivo especifico, como lo
muestra el ejemplo siguiente:

comando="echo -e "show spanning-tree | file

Para los equipos ALCATEL Y HUAWEI, no
es posible el redireccionamiento, por lo
cual el resultado de la ejecuciéon de los n-1
comandos se almacenara en un unico archivo.
Cabe mencionar que el comando_n tiene
como funcion terminar la sesidén del usuario
autenticado. Y es dependiente de la marca del
equipo.

5.3 Andlisis de parametros

Esta seccidon es considerada como el cuerpo
del script, debido a que contiene el mayor
numero de lineas de todo el cédigo. En ella se
analizardn uno a uno los parametros asociados
a las Rutinas de Mantenimiento. Por ejemplo,
para los equipos de capa acceso y marca CISCO
son analizados 5 parametros, entonces, en el
script RTN_Accisco.sh existirdn 5 subsecciones
de programacion.

El sistema consta de 7 scripts, los mismos
realizan el analisis del estado operativo de
los equipos. Los pardmetros a ser analizados
varian de acuerdo al modelo y rol que el equipo
desempefe dentro de la red IP-MPLS.

La seccion Analisis de Pardmetros consta de
n subsecciones que hacen referencia a los
n parametros que se desea analizar. En la
Fig. 5, se presenta el diagrama de flujo de la
programacion que constituird cada subseccion.

5.4 Insercién de resultados globales en la
tabla reporte

Previamente una tabla llamada ‘reporte’ ha
sido creada para cada script. Por ejemplo, para
RTN_Accisco.sh la tabla es llamada reporte_
accisco. En ésta, se insertard la informacion
que identifica al equipo y los resultados del
analisis de parametros.g

Fig. 3 Scripts: Estructura general
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o PRUEBAS DE FUNCIONAMIENTO

Y SOPORTE

Duranteeldesarrollodeloscodigosserealizaron
pruebas individuales a cada uno de los scripts
para verificar el correcto funcionamiento de los
MismMos.

6.1 Pruebas individuales realizadas de forma
manual

Los siete scripts fueron desarrollados de forma
independiente. Para la programacion de cada
uno de ellos se tomdé como referencia los
archivos de configuraciéon de un equipo elegido
al azar, perteneciente a cada grupo.

Tomando en cuenta esta premisa, las pruebas
individuales constan de dos escenarios, el
primero de ellos en donde el script es ejecutado
solamente para el dispositivo referencial y el
segundoenelcual el script se ejecuta paratodos
los equipos del grupo respectivo. Es necesario
recalcar que dentro del primer escenario no
se presentaron contratiempos relevantes, por
lo cual los incisos siguientes haran referencia a
las dificultades mas significativas del escenario
numero dos.

1) Ajustes realizados en cuanto a fallas en la
comunicacién via SNMP

Al momento de ejecutar un script para todos
los elementos del grupo, se pudo constatar
que varios de los equipos no eran mostrados
en la salida del sistema. Al analizar los logs
resultantes de la ejecucion, se determind
que dichas ausencias se debian a la falta de
configuracion de la comunidad SNMP en
el equipo. Este problema fue solucionado
mediante el uso de un condicional al final de
cada script.

La funcién del condicional es constatar el
establecimiento de la comunicacidn via SNMP,
en el caso de que esta configuracion no
exista, se asignard como salida la frase ‘Falta
configurar comunidad SNMP’. Los valores de
registro correspondiente al equipo analizado
seran llenados con la palabra ‘NoData’.

2) Inconsistencias en la existencia de los
archivos a ser analizados

Al analizar de forma minuciosa la salida

presentada por el sistema, se observd que, a
pesar de no tener problemas de comunicacion
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por el protocolo de gestidn SNMP, en ciertas
ocasiones se mostraban celdas en blanco.
La causa fue la ausencia del archivo de
configuracion necesario para el analisis del
parametro respectivo. Dicha inexistencia
se debe a acciones externas al sistema que
influyen en el comportamiento del equipo.
Situaciones propias de cada elemento, como:
alto procesamiento, reinicio intempestivo
y otras, pueden ocasionar este tipo de
dificultades.

Para corregir esta clase de falencia, se agregd
coddigo al inicio de cada subrutina, para
comprobar la existencia del archivo necesario
para el andlisis de cada parametro. En el caso
de la ausencia de este, en la salida del sistema
se mostrard el mensaje “No se encontro el
archivo de configuracion”; caso contrario se
continuara con el analisis normal.

3) Ajustes realizados debido a la variacion
del formato de la informacion de los archivos
analizados

Los siete grupos enlos que hansido clasificados
los equipos de la red IP-MPLS, contienen en
promedio un numero elevado de dispositivos.
Existiendo diversidad de modelos en cada uno
de ellos.

Gran parte del analisis de pardametros se
realiza mediante comparaciones a través de
operadores numéricos, esta accidn solo puede
ser efectuada si los datos a ser evaluados
estdan dentro de esta categoria. Uno de
los obstdculos que se presentd de manera
recurrente en el segundo escenario de pruebas
en el cual se ejecutd el script para todos los
equipos del grupo, fue que, la ejecucion del
script se veia detenida abruptamente debido
a inconsistencias en el tipo de datos a ser
comparados.

Una vez analizados dichos errores, se concluyo
que el formato de la informacion de los archivos
variaba de un modelo a otro. Con el objetivo de
solventar esta problematica, se determind la
necesidad de agrupar los equipos por modelos
en base al formato de la informacion obtenida
de ellos.

En este punto cabe recalcar que, para cada uno
de los parametros analizados la distincidn entre

modelos no es necesariamente la misma. Para
ciertos analisis la agrupacion no es necesaria y
en otros puede haber mas o menos diferencias.
Solventado este tipo de errores, y sin tener
evidencia de fallas en los logs de ejecucion, se
obtuvo la salida esperada de cada uno de los
siete scripts.

La forma en la que los técnicos pueden
visualizar los resultados se ha disefado de la
forma mas sencilla posible, la misma se basa
en un coédigo de colores que agiliza la lectura
de los resultados. El detalle de colores es el
siguiente:

Verde simboliza una configuracion
adecuada. No se requiere accion de
soporte.

Rojo Equipoconfallasenlaconfiguracion.
Necesidad de soporte inmediato.
Naranja Estado de alerta. El equipo
funciona adecuadamente, pero podrian
suscitarse fallas a posteriori. Necesidad
de soporte en cuanto sea posible.

Azul El| andlisis del parametro de
configuracion no se aplica al dispositivo
Celeste No se obtuvieron datos para ser
analizados. Posibles causas: equipo en
mantenimiento, inalcanzable via ping o
no se pudo establecer comunicacion via
SNMP.

6.2 Prueba paralela de scripts realizada de
forma automatica

Para la ejecucion de esta prueba se utilizd la
funcion CRONTAB, mediante la cual se ejecuta
de forma automatica un script, que tiene
como funcién ejecutar en segundo plano los
siete scripts, correspondientes a las rutinas
de mantenimiento. A este ultimo script se lo
conocerd como RTN_Todas.sh.

Para la ejecucion automatica se utiliza la
funcion CRONTAB de Linux. Posterior a
analizar los logs de ejecucion generados
durante esta prueba, se determina el éxito del
funcionamiento del sistema. Concluyendo que
el sistema es automatico y cumple a cabalidad
con todos los requerimientos para los cuales
fue disefado.

6.3 Soporte al sistema de monitoreo

Elsistemadesarrolladoconstadetreselementos
principales: Servidor, Base de Datos y el Gestor
de Contenido WordPress. Al presentarse un
desperfecto en el funcionamiento de cualquiera
de sus componentes es necesario conocer los
pasos para reactivar el sistema en el menor
tiempo posible.

1) Recuperacion del servidor

Para efectuar este proceso es primordial tener
un respaldo de los datos almacenados en
el servidor, asi como también, es necesario
conocer la estructura de directorios sobre la
cual funciona el sistema. Al levantar un nuevo
servidor se requiere que éste cuente con las
mismas caracteristicas del original o superiores.
A continuacion, se presentan las caracteristicas
minimas con las que el servidor debe contar.

¢ Sistema Operativo: CENTOS 7.2.1611

* Procesamiento: 2.5 GHz

* Memoria RAM: 2 Gbytes

¢ Servidor web: Apache 2.5.6

¢ Gestor de Base de datos: MySQL o MariaDB
¢ Lenguaje de programacion: PHP 5.5.16

¢ Protocolo de gestion SNMP: Habilitado vy
activo

e Funcion EXPECT: Habilitado y activo
2) Restauracion de Bases de Datos

Como se menciond en un inicio, es primordial
tener respaldos de la informacidn con la cual
interactuan los scripts desarrollados, en este
caso la base de datos a respaldar es ommpls;
para ello se puede utilizar lel siguiente comando,
que hace un dump de toda la informacién
contenida en MySQL.:

mysgldump -u root -p -A > /Ruta/
archivo_dump.sgl

81



Siempre y cuando se tenga este respaldo
de forma previa, para la restauracion de la
informacion de bases de datos se empleara el
siguiente comando:

mysgl -u root -p nombre BDD a restaurarse <
/Ruta/archivo dump.sqgl

3) Restauracion del Gestor de Contenidos

Antes de iniciar una restauracion es
imprescindible tener un respaldo de la
informacion original, esto se logra mediante el
comando:

cp /usr/share/wordpress/Ruta respaldo

Los pasos para restaurar el funcionamiento de
Wordpress son:

* Verificar que el servidor web esté activo.

¢ Restaurar directorio WordPress.- Se ejecuta
el comando:

¢ En el caso de ser necesario se modificara el
archivo wp-config.php.

¢ Finalmente, se creard un enlace simbdlico
para el directorio wp, mediante el comando:

1in -5 /usr/share/wordpress/var/www
/html/ommpls

« donde ommpls es una etiqueta con la cual se
apuntara al contenido de la carpeta wordpress.
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CONCLUSIONES

El proceso de rutinas de Mantenimiento que
realiza el area O&M apalanca la disponibilidad
y funcionamiento normal de los servicios
que presta la red de un operador de gran
escala como la CNT EP. No obstante, realizar
el anélisis de configuracién de forma manual
toma demasiado tiempo y genera retrasos en
otras actividades asignadas a cada uno de los
técnicos del area. Por otro lado, soluciones
propietarias no pueden en muchas cosas
gestionar un gran volumen de equipos. Por
ello, hemos propuesto un sistema monitoreo
sencillo y que utiliza herramientas gratuitas. El
sistema toma ventaja de la distribucion de los
equipos en las capas de la red lo que determina
los pardmetros a ser monitoreados.

El sistema escala facilmente en el numero
de equipos a monitorear y sdélo requiere la
apropiada adicion del nuevo equipo en la
tabla maestra y configuracién del acceso a los
equipos. Actualmente el sistema de monitoreo
propuesto monitorea de forma satisfactoria
alrededor de 2000 equipos en la red IP/MPLS
de CNT. Trabajo futuro de nuestro sistema
incluye el desarrollo de nuevas caracteristicas
como generacion de respaldos y cambio de
configuraciones.

En trabajos futuros, se plantea desarrollar
modulos al software propuesto que permita
automatizar las mismas tareas, pero de
dispositivos de otras casas fabricantes.
Ademads, se plantea afadir otras tareas a través
de un perfil de Administrador y el acceso al
sistema de monitoreo a través de un teléfono
inteligente.
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Resumen — La prestaciéon de servicios de
salud estd experimentando enormes cambios
alrededor del mundo. ElI envejecimiento
de la poblaciéon, la creciente incidencia de
enfermedades crdénicas, y la escasez de
recursos se estan convirtiendo en una carga
pesada para los actuales sistemas de salud y
podrian comprometer la prestacion de servicios
de salud en las préximas décadas. Por otro
lado, la creciente popularidad de dispositivos
para el cuidado de la salud y el bienestar, junto
con avances en comunicaciones inaldmbricas y
en sensores abren la puerta a nuevos modelos
para la prestacion de servicios de salud
respaldados por el Internet de las cosas (IoT).
Este articulo presenta una revision general
de las tendencias que estadn impulsando el
desarrollo de aplicaciones para el cuidado de la
salud basadas en |oT, y las describe brevemente
a nivel de sistema.

Palabras clave — |oT, cuidado salud, monitoreo

remoto, ambientes asistidos, hospitales
inteligentes, dispositivos monitoreo.
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Abstract — The provision of healthcare is
experimenting enormous changes worldwide.
Population ageing, rising incidence of chronic
diseases, and shortages of resources are placing
a heavy burden in current healthcare systems
and have the potential to risk the delivery of
healthcare in the next few decades. On the
other hand, the growing popularity of smart
devices for healthcare and wellness, along
with advances in wireless communications and
sensors are opening the door to novel models of
health care delivery supported by the Internet
of things (loT). This paper presents a review of
the trends that are driving the development
of loT-based applications for healthcare and
briefly describe them at a system level.

Keywords — loT, healthcare, remote monitoring,
ambient assisted living, smart hospitals,
wearables.

TINTRODUCTION

The unrelenting phenomenon of population
ageing is rising serious concerns about the
financial pressures that health systems around
the world are likely to face in the next few
decades. Compared to 2017, the number of
persons aged 60 or above is expected to
grow more than twofold by 2050, rising from
962 million in 2017 to 2.1 billion in 2050 [1].
Furthermore, population ageing is estimated
to affect globally the support ratio, defined as
the number of workers per retiree. In 2017, only
a handful of countries in Europe, Japan and the
United States Virgin Islands had a support ratio
below 3. By 2050, seven countries in Asia, 24 in
Europe, and five in Latin.

America are projected to have a ratio support
bellow 2 [1]. Although, there is no definition
on the minimum support ratio, it is logical to
infer that low scores lessen the ability of public
health systems in the care of the elderly. Closely
related to population ageing is the increasing
incidence of non-communicable diseases
(NCD)suchasdiabetes, coronary artery disease,
Alzheimer’s disease, Parkinson’s disease,
among others. According to projections, NCD
prevalence is expected to increase in 57% by
2020 and be the cause for 75% of all deaths
worldwide [2]. Furthermore, the prevalence
of multiple chronic conditions per patient
also raises concerns. In 2012, 24% of non-
institutionalized patients in the United States
suffered one chronic condition, whereas over
25% of patients presented two or more chronic
conditions [3]. Ordinarily, chronic diseases
require long-term treatment, continuous
monitoring, and hospitalization. Because of
increasing chronic-disease rates, long-term
hospitalizations rise, overburdening healthcare
facilities and incrementing operational costs.
Furthermore, shortages in the supply of
healthcare professionals add to the problem. As
of 2013, the shortage of healthcare workers was
of 7.2 million and projections place the same
figure at 12.9 million by 2035 [4]. Increasing
tendency for medical student to seek careers
in better-paid specializations, such as surgery
and other medical sub-specialties has led to a
decline in the number of general practitioners.
In addition, the consolidation of a global labor
market in health care is causing rich countries
to raid less affluent nations for staff to meet
shortfalls in their healthcare workforce [5].
As healthcare parties struggles to meet the
needs of a growing aging population, there is
an increasing in the popularity of healthcare
devices for monitoring exercise, sleep, heart
rate, blood pressure, among other biological
signals [6]. This evidences a shift in consumer
behavior towards the appropriation of the

management of their own health. This trend is
getting a lot of attention by public and private
sectors. For instance, governments are actively
promoting the development of self-managed,
and self-monitoring systems in initiatives like
Individualized Medicine in the United Kingdom
and Precision Medicine in the United States
[7]. On the other hand, popular commercial
wearables such as Fitbit health monitor, Pebble
smartwatch, and Google Glass, are becoming
instrumental in allowing self-management, and
self-monitoring. Moreover, they are increasingly
incorporated to electronic health records
and office systems [8]. Healthcare industry is
changing at a rapid pace both in the demand
of services and in the way these services are
expected to be delivered. Some effects of
these changes are already at sight and others
are soon to arise. One exciting development in
healthcare is the increasing application of the
concepts of the Internet of things (IoT) to the
medical domain.

The potential incursion of loT solutions in
healthcare has motivated a great deal of
research. On one hand, a significant portion of
works has focused in examining the prospective
role of connected devices in enhancing the
delivery of care to patients with chronic
diseases, and patients that require continuous
monitoring [9-11]. On the other hand, extensive
research has been conducted on technological
aspects related to loT. Surveyed topics range
from commercially available products [12],
sensor technology [13], related technologies
and, infrastructure [14, 15]. Although previous
works present in-depth discussions of relevant
aspects to the application of 10T in healthcare,
every topic is discussed in isolation which
makes difficult to understand how different
technologies add to a complete system. This
paper does not discount previous work but
build on it to examine key components in the
context of an overarching loT-based system for
healthcare.

The remainder of this paper is organized as
follows, Section Il introduces IoT, and the
motivations drivingits applicationin healthcare.
Section Il presents an overview of common
use cases, discussing major components at
system level. Section |V discusses latest related
enabling technologies highlighting their
potential to enhance loT-based applications
for healthcare. Section V discusses ethical
and privacy concerns related to personal data
in 10T systems. Lastly, section VI presents the
conclusions and recommendations for future
work.
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2 BACKGROUND

2.1 The Internet of Things

The Internet of things is a broad concept
defining the convergence of a wide variety of
technologies, and systems that leverages the
increasing trend of physical devices (things)
connected to the Internet. |oT is projected to
consolidate an ecosystem like that of personal
communications through the Internet but
connecting real-world objects with each other
and using well-known web technologies. In that
context, 10T is expanding the existing Internet
beyond human interaction to a new scenario
where everyday things exchange information
with people, systems, and other real-world
assets to support decision making and to create
knowledge. Ambitious initiatives such as Health
4.0 [16], SENSEI 2013 [17] and CityPulse 2013
[18] envision loT as a mean to enrich business
processes and services. |oT is expected to
consolidate a technological platform that not
only provides sensor data, but also contextual
data sourced from geographic information
systems and social media. A prime example
of loT application is personal wellbeing,
specifically stress-monitoring. Thanks to the
increasingly availability of commercial fitness
wearables like bands and smart watches,
measuring bio-signals has been suggested as
a readily opportunity to reduce health risks
in the workforce. Several studies note stress
as main contributor to health issues including
high cholesterol, overweight, and high alcohol
consumption [19], [20]. Common approaches
to quantify stress rely on measuring the heart
rate and the galvanic skin response (GSR).
Commercially available products on the market
can measure these bio-signals, however the
information collected via such devices is limited
in that ordinarily sensor can only provide
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Fig. 1. loT-based stress monitoring application [20].
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the intensity of the signals but they do not
inform about the context, e.g. high readings
of GSR or heart rate can be caused by stress
but also by increased physical activity (e.g.
exercise). This ambiguity renders devices prone
to false alarms. By contrast, an loT application
can approach the same situation with a broader
data coverage providing information sourced
from the subject environment, e.g. family,
workplace, and other activities that a single
sensor would not capture by itself.

Added information from several sources is
instrumental in obtaining insight into the
person’s environment, and their contextual
situation. Such a scenario is illustrated in Fig.
1, the illustration depicts an loT application
with various data sources and the available
information for collection, aggregation, and
analysis. Environmental factors like noise level,
air quality, and temperature, as well as work
activities such as meetings, phone calls, and
e-mail reading, all can impact people well-
being and hence increase their stress. On the
other hand, recreational activities including
exercise, meditation, and leisure time may have
a positive impact on people performance and
health. Having the ability to record and catalog
positive and negative factors, can lead to
proactively propose changes to control stress,
e.g. increase physical activity, or adjusting
bedroom temperature.

3 10T IN HEALTHCARE

The emerging paradigm of the Internet of things
brings a wide range of capabilities supported
by pervasive connectivity. This approach
provides everyday objects with connectivity
and computing capabilities to communicate
between each other, virtually with no human
involvement. loT connects devices such as
consumer objects, sensors, and equipment
to the network to manage the physical world
through ubiquitous computing, advanced
networks, machine-to-machine methods, and
other approaches. 10T allows for a variety of
connections scenarios including connected
cities, connected homes, wearables, industrial
Internet, among others. All these scenarios
have in common a user-oriented development
where personal computer, tablets, and
smartphones have a central role. Moreover, this
user-centered philosophy is helping to develop
a more personalized way of care via the
interconnection of sensors, medical equipment,
and consumer devices. |oT applications for
healthcare are rapidly emerging addressing
the equally rising demand for provision of
care outside of the established hospital-based
model. Projections of the market growth health
care estimates that it will reach 348.5 USD
billion by 2025 with an important participation
of IoT applications and services. The following
sections present an overview of trending use
cases of 10T in the medical domain described
at system level.

3.1 Remote Monitoring

An increasing need in healthcare is moving
the delivery of care from hospitals to private
environments such as the patient’s home. In
many countries, especially in the less affluent,
budget cuts result in health workers shortages
and overburdening of healthcare centers.
This is particularly evident during and after
seasonal-disease strikes where the influx of
people to points of care spikes. One way to
overcome this is to acquire patient’s vitals at
their side and then transmit those signals to the
interested parties (physicians, parents, nurses,
and others). As a result, physician reduce their
workload, hospitals cut their costs, and patients
receive timely care. Remote monitoring can
also support the care of chronic conditions and
patients who live in distant areas.

The basic blocks of a remote monitoring

system comprise sensors for acquisition of bio-
signals, user interfaces including smartphones,
tablets, workstations, and a communication
infrastructure. Fig. 2 illustrates a monitoring
system consisting of a body area network
(BAN), a personal digital assistant as one of
the user interfaces, and the medical tier at the
healthcare provider end. In addition, the system
includes two segments of communication:
Short-range for communication between
sensors within the BAN, and long-range
communications to connect the BAN to the
health-provider’s facilities. There exists a
wide variety of short-range communications
standards, however Bluetooth Low Energy
(BLE) and ZigBee dominate loT market. Table
| summarizes the main features of these two
standards.
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Fig. 2. Remote healthcare monitoring system [21].

3.2 Ambient Assisted Living

Ambient assisted living (AAL) is an loT-based
service designed to provide continuous care for
the elderly, patients with chronic diseases, and
patients with special needs. One key benefit
of AAL is that it allows continuous monitoring
with less human involvement. In addition, AAL
improves patient’s quality of life by allowing
them to dwell autonomously in their desired
environment. Applications of AAL include
remote monitoring,drugmanagement, behavior
modification, hand hygiene compliance,
chronic disease management, and others.
The overall architecture of AAL comprises
smart objects such as wearables, bio-medical
sensors, motion sensors, among others. Fig. 3
illustrates an AAL system for mobility support
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comprising a smartphone application, for
processing the bio-signals from the chest band
sensor, ambient assisted living message queue
(AALMQ) for managing the communication
between the devices, and sensor, ambient
assisted living message queue (AALMQ) for
managing the communication between the
devices, and wearables (smartshoes, and
kshirt). The AALMQ communicates with web
services and the database through a service
bus (mobile gateway) and with the smartphone
via Wi-Fi or mobile network [22].

AAL Ecosystem
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Fig. 2. Remote healthcare monitoring system [21].

3.3 Connected and Smart Hospitals

Smart and connected hospitals involve a
broad range of scenarios such as predictive
maintenance, connected healthcare devise, and
tracking of people and devices. These use cases
are cross-industry, and include applications
like smart buildings, facility management, and
real-time analytics from the data generated by
device and patients.

TABLE |. DOMINANT STANDARDS FOR SHORT-RANGE

COMMUNICATIONS [24]
Bluetooth ZigBee
Operation band 2.4 GHz 2.4 GHz
Range 150 m 30m
Topology Star Mesh
Data rate 1 Mbps 250 kbps
128 AES encryption 128 AES encryption (optional)
Security Secure pairing prior to key exchange Two keys for authentication
Network key shared within network Optional link key to secure application layer
Suitability for healthcare High Moderate

These use cases are cross-industry, and include
applications like smart buildings, facility
management, and real-time analytics from
the data generated by device and patients.
A recent survey on the current use of loT in
healthcare found that 70% of respondents are
using loT for monitoring and maintenance,
and 50% for remote operation and control. In
addition, 67% of interviewees plan to connect
their devices using wireless connections [23].
Fig. 4 illustrates a smart-hospital architecture
based on |oT.
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Fig. 4. Smart hospital architecture based on loT [26].

The architecture comprises four layers where
the sensing layer collects and sends data to the
base station (BS) layer. Next, the edge serving
(ES) layer provides an interface between the
BS and the cloud computing (CC) layer, to
meet requirements of low latency, and real-
time processing. Lastly, CC layer handles data
analysis and the control of the system. Use
cases of this system include:

¢ Intelligent parking, booking of parking
spaces through mobile devices.

e Access control to restricted areas
through wearable-based authentication.

e Ward care real-time collection of
physiological signals via wearables or
sensors, and transmission to monitoring
center through wireless communication.

¢ Telemedicine and remote monitoring.

4 ENABLING TECHNOLOGIES

4.1 Cloud Computing

loT-enabled devices typically possess limited
capabilities of storage and processing which
prevent them to provide real-time analytics,
particularly in the context of a data-intensive
domain like healthcare. Cloud computing
emerge as a convenient solution
to bridge the gap between data collection and
data exploitation by providing high processing,
and scalability. The integration of cloud
computing to loT for healthcare applications
would provide ubiquitous access to medical
data for collaboration, and decision-making
support.

An example of such an application is The
Collaborative Cancer Cloud,acloud-computing-
based platform designed to aggregates
patient data from several distributed parties.
The platform allows participant organizations
to share large volumes of data sourced from
all over the world to support Cancer research
in the discovery of potential life-saving
breakthroughs [25].

4.2 Machine learning
Machine learning and artificial intelligence can

help practitioners to extract knowledge from
vast, complex databases. Medical records

comprise not only bio-signals such as blood
pressure, and heat rate, but also unstructured
text that can be analyzed via machine learning
techniques like natural language processing.
The field of machine learning applied to
medical diagnosis is very active, specifically
with regards to the applications of deep
learning to medical image processing including
CT, MRI, or X-ray scans.

The integration of sensor data to existing
data processing frameworks might enrich
significantly the field of computer aided
diagnosis by means of providing contextual
data to supplement medical records. Deep
learning algorithm'’s performance depends on
volume but also variety of data, the opportunity
to increase both dimensions will grow as the
pervasiveness of loT-enabled devices increases.

4.3 Edge Computing

Patient data collected at hospital bedside or
captured by wearable devices are commonly
processed in on-premises facilities or in the
cloud. While this approach is a mainstay in
applications where latency and bandwidth
congestion are not a concern, it is not a good
fit for time-sensitive scenarios such as those in
medical practice.
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Edge computing emerges as a suitable
alternative to bring analytics close to where
data are generated or to the sub-system located
in between the connected devices and the
cloud (fog layer). Thanks to continued sensor
miniaturization and increased processing
power, connected devices enable health
providers to respond faster to emergencies, and
automate repetitive tasks, e.g. data collection
for regulatory compliance and reporting [27].

In addition, distributed processing may support
continuous real-time patient monitoring [28],
shifting care delivery from reactive to proactive
[29]. Use cases include but are not limited to:

e Chronic disease management, the
combination of loT and edge computing
will greatly impact the delivery of at-
home care allowing uninterrupted
monitoring of patients suffering from
chronic conditions such as diabetes or
respiratory diseases.

e Closed-loop systems, intensive
care units employ sensor systems to
maintain physiological homeostasis, by
continuously monitoring insulin levels,
neurological activity, cardiac rhythms,
and others. Edge computing can analyze
these data instantaneously enabling
prompt action.

e Safety and recovery monitoring,
cameras and sensors that oversee
patient safety and treatment compliance
to decrease readmissions. For instance,
connected pill bottles to ensure
discharge instructions are followed, and
motion sensors to reduce fall risk.
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4.4 5th Generation networks

Standardized 5G technology is expected
to arrive by 2020, and provide improved
connectivity, with speeds of over 100 megabits
per second, fewer delays, and cloud-based
storage [30]. 5g networks are foreseen to be
the backbone of a mobile 10T, which will bring
together billions of devices and sensors and
open the door for innovative applications and
services in healthcare, education, agriculture,
transportation, among others. The application
of loT principles to healthcare systems is shifting
the delivery of care towards patient-centered
scenarios where network requirements are
more stringent such as high definition video
streaming and transmission of high-resolution
medical images. These network requirements
fall into two broad categories:

1) Requirements related to quality attributes
of the communication such as:

¢ Data rate and latency
e Fault tolerance

e Continuous mobility
¢ Context awareness

2) Requirements related to the network
operation like:

¢ Scalability

¢ Capacity

¢ Energy efficiency
¢ Security

¢ Coverage

5G technology promises to fulfill these
requirements through network advancements
including radio communications in high-
frequency bands, software-defined networks
(SDN) and network function virtualization
(NFV). In addition, 5G enhanced connectivity,
and data capabilities have the potential to
enable advances in healthcare in areas like
imaging, diagnostics, data analytics and
treatment [26].

5 SECURITY AND ETHICAL ISSUES

The protection and care of sensitive data in
loT-based applications for healthcare rise
serious concerns. Ethical considerations
regarding personal data in health records
have a long tradition of privacy protection.
Several guidelines have been issued worldwide
in this regard, including the World Health
Organization “Handbook for good clinical
research practice (GCP)”, Helsinki Declaration
of 1964 for conduct of clinical research, and the
UNESCO Universal Declaration on Bioethics
and Human Rights among others.

Lack of security standards for loT devices
poses a risk for the security of user’s data
which are ordinarily transmitted over insecure
connections. A recent study found that 84%
of loT deployments have security flaws which
ended into some level of security breach. More
of 50% of the respondents in the same study
regarded external attacks as a barrier to further
adoption of 0T [31].

Another source of concern is the exposure
of information systems handling patient’s
records on the Internet. A search on Shodan
search engine reveals over a thousand DICOM
devices accessible through the Internet Fig.
5. Should these devices be poorly managed,
malicious actors could gain access to hundreds
of thousands of personal health records.

Healthcare systems are exposed to the same
type of threats as information systems in
general. Systemm management must be aware
of malicious parties constantly looking for
system vulnerabilities to compromise the
security of patient’s data. A secure healthcare
system should ensure at least the safeguarding
of the CIA triad:

» Confidentiality, access to health records
is granted only to authorized users.
In addition, the system must protect
confidential data from eavesdropping.

e Integrity, store records must not be
altered, corrupted, or lost. The system
must put controls in place to ensure the
integrity of data during transmission as
well.

* Availability, management must ensure
that the system and the health records
contained in it are always available to
authorized users.

Fig. 5. Statistics of DICOM devices connected to the Internet
worldwide. Top countries: United States 768, India 262,
Brazil 248, China 171, Iran, Islamic Republic of 153. Source:
shodan.io/search?query=dicom

Ordinarily loT devices have limited memory,
computational power, and power autonomy.
Such constraints impose design choices that
privilege power savings for data collection, and
communications rather than performing costly
security protocols. Security updates are also
affected by powerpoliciesthatrefrainloT devices
from being on during idle states. Another weak
spot has to do with the wireless nature of the
communication channel, which is typically more
susceptible to eavesdropping than its wired
counterpart. Attacks to loTbased healthcare
systems may appear at different user levels and
exploit hardware and software vulnerabilities
within the network, communication channels,
and devices. Common attacks include but are
not limited to the following:

¢ Denial-of-service (DoS), this attack
compromises availability of the
information system, disrupting the
communication infrastructure, e.g. by
flooding communication links  with
spurious requests to prevent genuine
requests from being fulfilled.

¢ Replay, an attacker intercepts and
replays messages within the network
aiming to gain access to secret keys
or forwarding messages to other
communication nodes.

¢ Interception, this attack compromises
the confidentiality of the information
by eavesdropping poorly protected
channels such as wireless hot spots
located on zones accessible to the public.
« Software exploits, this attack leverage
vulnerabilities in outdated software
including operating system, firmware,
or applications in hosts and clients.
This type of attack can compromise
confidentiality, integrity, and availability
of the healthcare system.
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o CONCLUSIONS  REFERENCIAS

Rapid changes in demographics and consumer
behavior are shifting the focus of healthcare
from hospital-based models to user-centered
approaches. The extension of the principles of
theinternet of things to healthcareis supporting
the realization of novel forms of healthcare
delivery that break the barriers of distance
such as telemedicine, self-management, and
self-monitoring.

loT is expected to alleviate the impact of
population ageing and shortages of healthcare
workers that healthcare systems are facing in
the next few decades. Applications like remote
monitoring, and ambient assistive living can
be instrumental in expanding the provision of
care to the elderly and to patients with special
needs.

Enabling technologies including machine
learning, edge computing, and 5th-generation
networks push the expansion of loT in
healthcare even deeper, which will allow care
providers to deliver high-quality care in real
time and at affordable prices.

On the other hand, confidentiality and privacy
are aspects that are not well protected in
current state of lIoT development and need to
be swiftly addressed to assure the protection
of sensitive information.

Future work should focus on testing the
application in conjunction with the Iatest
enabling technologies to existing loT-based
systems, e.g. real-time computer aided
diagnosis supported by deep learning, edge
computing and 5th-generation networks.
Another avenue to future work is in enhancing
information security across all components
of the system, at present adding robust
encryption to connected is challenging due to
storage and processing constraints.
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Resumen — La calidad de los objetos
de aprendizaje influye en los niveles de
calidad de las instituciones educativas que los
utilizan en sus procesos de enseflanza. Dado
que para la definicidn, disefio y desarrollo de
estos objetos intervienen dos disciplinas, las
Ciencias de la Computacién por un lado, y las
Ciencias de la Educacidon por otro, analizar
la calidad de un objeto de aprendizaje debe
tener en cuenta ambas realidades. Si bien
existen recomendaciones y estdndares que
proponen modelos para evaluar la calidad del
software, fueron pensados y desarrollados con
el objetivo de adaptarse a distintos artefactos
en sus diferentes etapas (disefo, proceso de
desarrollo, uso, etc.). Por lo tanto, es necesario
revisar estas propuestas y adaptarlas al caso
particular de los objetos de aprendizaje insertos
en un contexto académico; lo que implica
considerar sus aspectos pedagdgicos y no sélo
los técnicos. En este trabajo se realiza una
revision de las distintas propuestas existentes,
tanto las referidas al software como aquéllas
relacionadas a objetos de aprendizaje. Como
resultado, se presenta un conjunto de criterios
generales especialmente seleccionados para
evaluar la calidad de los objetos de aprendizaje
gestionados por sistemas de administracion
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del aprendizaje en contextos académicos. Este
es el primer paso hacia la construcciéon de un
modelo de analisis de la calidad para objetos
de aprendizaje.
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Abstract — The quality levels of
educational institutions are influenced by
the quality of learning objects used in their
teaching processes. Considering that there
are two disciplines involved in the definition,
design and development of these objects,
Computer Sciences on the one hand, and
Educational Sciences in the other, both realities
must be taken into account when analysing the
quality of a learning object. Although there are
recommendations and standards that propose
models to evaluate the quality of software, they
were thought and developed with the aim of
being adapted to different artifacts at their
different stages (design, development process,
use, etc.). Therefore, it is necessary to review
the proposals and to adapt them specifically

to the learning objects inserted in an academic
context. This implies considering not only
technical but also its pedagogical aspects as
well. In this work, a review is made of different
existing proposals, both those related to
software and those related to learning objects.
As a result, a set of general criteria specially
selected to evaluate the quality of learning

1 INTRODUCCION

En su mayoria, la literatura se refiere a
los recursos educativos digitales con el término
Objeto de Aprendizaje (OA). Este es el mas
utilizado frente a otros términos: objeto virtual
de aprendizaje, objeto digital educativo, objeto
instruccional, que también aluden al mismo
concepto.

Si bien aun hoy no existe una definicién
Unica y acabada, una de las mas recientes y
completas es la siguiente: un OA es “una unidad
didactica digital independiente, cuya estructura
estd formada por un objetivo de aprendizaje
especifico, un contenido, actividades y una
autoevaluacion, y que puede ser reutilizada
en diferentes contextos tecnologicos
(Repositorios, Entornos virtuales de ensefianza
y aprendizaje) y educativos. Ademas,
cuenta con unos metadatos que propicien
su localizacion dentro de los repositorios y
permitan abordar su contextualizacién” [1].

Es posible identificar diferentes
aspectos de los OA tales como: aspectos
tecnoldgicos, econdémicos, pedagdgicos vy
cuestiones relacionadas con el hecho de ser
recursos educativos abiertos. Esto ultimo es, sin
dudas, uno de sus rasgos mas relevantes ya que
permite: (i) que los autores otorguen al publico
en general el permiso juridico para utilizar sus
trabajos, adaptarlos y distribuirlos mediante
el uso de licencias abiertas, redundando en
beneficios tales como lareducciéonde costosyla
posibilidad de adecuar los OA a una propuesta
formativa concreta, a contextos educativos
particulares y a caracteristicas especificas
del alumnado, al tiempo que se respetan
los derechos de los titulares de derechos de
autor; (ii) dar soporte a la educacion basada
en recursos, que promueve una educacion
de mejor calidad para un mayor numero de
estudiantes; (iii) compartir los OA a través de
Internet, propiciando su disponibilidad a una
mayor cantidad de educadores y educandos;
(iv) dar soporte al aprendizaje abierto, enfoque
educativo que pretende eliminar las barreras

objects managed by learning management
systems in academic contexts, is presented.
This is the first step to the development of a
quality analysis model of learning objects.

Keywords — Learning object,
e-learning, Learning management system,
Software quality, ISO 9000.2015, ISO 924],
ISO/IEC 24751, ISO/IEC 25000.

para el aprendizaje; (v) adoptar normas
abiertas adecuadas para facilitar el uso,
recuperacion e intercambio de OA, propiciando
su interoperabilidad en formatos diversos. Si
bien hay pocos autores que explicitamente
aluden a los OA como recursos abiertos [2],
es una propiedad que puede inferirse cuando
destacan otras caracteristicas intrinsecas como
la accesibilidad, adaptabilidad y reutilizacion.

El anadlisis de la literatura evidencia que
en el desarrollo de OA intervienen dos
disciplinas: las Ciencias de la Computacion,
por un lado, perteneciente al campo de
ciencias exactas, y, por otro, las Ciencias de
la Educacion, vinculada a las ciencias sociales
[1]. Por tal motivo, analizar la calidad de un
OA debe tener en cuenta ambas disciplinas.
Desde el punto de vista pedagdgico, debe
procurarse la calidad de los OA previo a su
incorporacién en la practica educativa para
garantizar el logro de aprendizajes [3]. Como
producto de software, podrian someterse a
los estandares existentes para la evaluacion
de calidad del software como la familia 1SO/
|[EC 25000. Por lo tanto, dado que la calidad
implica medir caracteristicas distintivas, es
necesario identificar el cumplimiento de
objetivos pedagodgicos y aseguramiento del
aprendizaje [4] por un lado, y la usabilidad,
interoperabilidad, adaptabilidad, entre otras,
como producto de software por otro.

En este trabajo se presenta un conjunto
de criterios de alto nivel de abstraccion que
configuran el punto de partida para evaluar
la calidad de OA en contextos de educacién
superior y como parte de un sistema de
administracién del aprendizaje (LMS, por
su sigla del inglés de Learning Management
System), principalmente considerando que el
cambio y la necesidad de rapida adaptacién es
una constante en la realidad Universitaria, tal
cual ha quedado demostrado con la situacion
que se esta viviendo a partir del surgimiento de
la pandemia.
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Este trabajo estd organizado de la
siguiente manera: en la seccion Il se presenta
el marco tedrico; en la seccion Il se realiza
una revision de la literatura; en la seccion IV
se proponen los criterios generales de calidad

a tener en cuenta para un OA vy las diferentes
perspectivas de las partes interesadas;
finalmente, en la seccién V se aportan las
conclusiones.

2 MARCO TEORICO

Pocos temas en la practica educativa
afectan tan medularmente a estudiantes,
docentes e instituciones como el concepto de
calidad. Pensada como filosofia de trabajo,
se manifiesta a través de la mejora continua
de los productos, procesos y servicios en los
que intervienen las personas que integran la
institucion. Asi, pues, la calidad se expresa
en exactitud, orden, organizacién de ideas,
veracidad, claridad integridad y uso de
tecnologias apropiadas.

2.1 Calidad en Educacién Superior

En el ambito de la educacion superior,
los LMS son una tecnologia ampliamente
utilizada en la que es posible aplicar el concepto
de calidad. Son utiles para administrar usuarios,
cursos, canales de comunicacién y contenidos.
Dentro de éstos, los OA constituyen el foco de
esta comunicacion.

Algunos autores asocian la calidad al
logro de objetivos [5], otros, a la experiencia
del wusuario y si el producto/servicio es
adecuado para él [6], o si el cliente/usuario
se siente satisfecho [7]. En este trabajo se
adopta la definicién dada por la norma ISO
9000:2015: “Calidad: grado en el gque un
conjunto de caracteristicas inherentes a un
objeto (producto, servicio, proceso, persona,
organizacion, sistema o recurso) cumple con
los requisitos” [8].

Si  bien no existen estandares
internacionales de calidad especificos para OA,
si se los piensa como productos de software,
seria factible la aplicacion de normas, guias
y recomendaciones de organizaciones que
trabajan en pos de la calidad del software.
Disponer de OA con atributos técnicos
y pedagodgicos satisfactorios antes de
incorporarlos al proceso de ensefanza-
aprendizaje es fundamental para la produccion
eficiente de cursos en linea de manera modular;
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mas aun en momentos de distanciamiento
social obligatorio como el que se vive en 2020
a causa de la pandemia. En este sentido, [9]
destaca la evaluacion de OA como un proceso
facilitador para el reconocimiento de su valor
utilitario.

Se dispone, ademds, de modelos
para analizar la calidad de procesos, técnicas
e instrumentos para la creacion de OA [10]
qgue contemplan su dimension tecnoldgica y
pedagdgica. Realizar estos desarrollos invita
a los docentes a reflexionar acerca de sus
practicas y revelan nuevos recorridos en sus
curriculums. Por otro lado, la participacion y
aportes de los alumnos posibilitan evaluaciones
de calidad de OA desde diferentes perspectivas:
la del pedagogo y la del educando.

Otra cuestion relevante en la practica
educativa mediada por TIC (Tecnologias de
la Informacién y la Comunicacion) es contar
con OA reutilizables que puedan alojarse en
un unico sitio y sean accedidos por todo tipo
de usuarios. De este modo, la calidad de OA
insertos en un LMS puede analizarse desde una
multiplicidad de puntos de vista.

2.1LMS

Un LMS es una plataforma de software
gque se emplea para administrar, distribuir
y controlar las actividades de formacion
presencial y no presencial (e-learning o
aprendizaje electronico) de una organizacion.
Las instituciones educativas los utilizan para
brindar a sus alumnos otra forma de acceso al
conocimiento, reforzando la enseffianzarealizada
en el aula. Para soporte de la educaciéon a
distancia y una eficiente gestion del aprendizaje,
cuentan con un conjunto de herramientas entre
las que pueden citarse actividades configurables
por el docente, posibilidad de seguimiento y
evaluacion de los alumnos e instrumentos para
el aprendizaje colaborativo.

También se distinguen diferentes
roles de usuarios: (i) Estudiantes: reciben la
capacitacion y desarrollan su aprendizaje
en forma individual y/o colaborativa; (ii)
Profesores: crean y gestionan actividades
dispuestas para los trayectos educativos
dentro del aula virtual; (iii) Disefadores: crean
y disefan el formato general de los cursos y
(iv) Administradores: gestionan y mantienen
actualizadas las funcionalidades de la
plataforma.

Puede decirse que un LMS hace de
intermediario entre estudiantes y docentes.
Ademas de brindar la posibilidad de publicar
materiales didacticos, ofrece herramientas de
comunicacion como foros, chats y mensajeria
interna; de iniciativa, creatividad y trabajo
colaborativo como las wikis; y de evaluacién
y autoevalucion del aprendizaje como los
cuestionarios. Todo ello permite a estudiantes
y docentes seguir los trayectos propuestos
originalmente o adaptarlos a una nueva
situacion pedagodgica.

Estos sistemas fueron pensados para
ser instalados en el servidor a través de la
compra de licencias. Actualmente, algunos
son de software libre y cédigo abierto; entre
ellos se encuentra Moodle, que es uno de las
mas usadas en el mundo. De esta forma, las
instituciones educativas acceden a un sistema
que es posible personalizar, por el que no
deben preocuparse por pagar licencia y que
cuenta con la ventaja de ser una tecnologia en
constante evolucion y actualizacion.

En [11] se propone un nuevo paradigma
para la evaluacion de calidad de LMS, donde se
consideran los aspectos pedagdgicos y todos
losactoresintervinientes. Algunosdelos puntos
qgue marcan la diferencia con el paradigma
clasico se detallan en la tabla I. Para el caso
particular de los OA, la posibilidad de contar,
segun el nuevo paradigma, con el usuario final
(estudiante), el producto de software (OA)
y el autor/disefador/programador del OA
(docente/desarrollador de contenidos) en el
mismo espacio (aula virtual) compone la mejor
configuracion para la retroalimentacion y la
mejora de la calidad del producto.

La metodologia que propone [12] para
incorporar y evaluar la calidad de OA dentro de
un LMS es una manera flexible y colaborativa
de satisfacer las necesidades de educadores
y educandos. Disponer de OA que puedan
compartirse entre docentes optimiza la gestion
de recursos; el tiempo que le insume a los
profesores la elaboracidon de contenidos podria
invertirse en otras actividades, por ejemplo.
Ademas, la reutilizacion de OA en distintas
materias de una carrera posibilita al alumno el
acceso a contenido familiar. En este orden de
cosas, el repositorio de OA del LMS favorece
la reutilizacion, minimiza la posibilidad de fuga
de materiales de la institucion y optimiza la
gestion del aula virtual.

TABLA 1. COMPARACION DE PARADIGMAS EMPLEADOS
PARA EVALUAR LA CALIDAD DE LMS

Par. a clisico Paradigma nuevo [11
Los trayectos formativos|Se  incorporan  abordajes  intuitivos  y
recorridos  por  un|experimentales, otorgando equilibrio y amplitud
tudiante son estiticos. |de disciplinas para los caminos a recorrer.
Es fragmentado, cada|Es unificador, todos los procesos estan
area estd dividida en un|conectados, los subsistemas conforman un gran
proceso anico. sistema. Un OA puede emplearse en cursos de
diferentes niveles dentro de una misma area de
conocimiento o en cursos de diferentes areas de
conocimiento dentro de un mismo nivel. Esto
posibilita que los docentes contribuyan
perati te en la formacion de cada
estudiante.
El estudiante es un mero|El estudiante es participe activo y determina las
observador, un usuario|nuevas necesidades a satisfacer por el producto
que simplemente realiza|de software. La retroalimentacion indica el
un trabajo con eljrumbo a seguir en el desarrollo de la nueva
software. versidn del software.

El desarrollo de metodologias de ensamblaje
como laque proponen [13] posibilita la seleccion
y secuenciamiento de OA. La evaluacién por
categorias de selecciéon como automatizacion,
ensamblaje, pedagdgicoy otros, aporta criterios
de analisis y auxilia a docentes y estudiantes
en la creacion de trayectos educativos de
calidad dentro de los LMS. Ademas, los
sistemas como Moodle incorporan algoritmos
de analitica del aprendizaje transparente, que
predicen o detectan aspectos desconocidos
en el proceso de aprendizaje. La analitica
del aprendizaje puede clasificarse en cuatro
categorias: descriptiva (¢qué pasd?), predictiva
(équé pasara después?), diagndstica (épor qué
pasd?) y prescriptiva (haga esto para mejorar).
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3 REVISION DE LA LITERATURA

Como se expresd anteriormente, los
OA, en tanto producto de software, podrian
someterse a los estandares de calidad
existentes. Pero es su estatus pedagdgico junto
a sus propiedades inherentes lo que obliga
a tener unas consideraciones particulares.
Al respecto, [4] afirma que la calidad de un
OA se refiere a medir el cumplimiento de los
objetivos pedagdgicos y del aseguramiento
del aprendizaje.

El autor [14] menciona que hay tres
filtros de calidad de un OA: el primero esta
ligado al proceso de desarrollo de software,
gue cuenta con estdndares que postulan que
la calidad del proceso garantiza la calidad del
producto final; el segundo tiene que ver con
una concepcién multidisciplinar de la calidad,
donde los OA son valorados de manera
independiente y no simultdnea por expertos en
contenido, pedagogos, disefiadores graficos e
ingenieros de sistemas; y el uUltimo se produce
mediante la valoracion por parte de los usuarios
finales.

En [15] se propone un instrumento
de evaluacion, HEODAR (Herramienta para
la Evaluacion de Objetos Didacticos de
Aprendizaje Reutilizables), que clasifica en
cuatro categorias los criterios de valoracion
(psicopedagdgica, didactico/curricular,
técnico/estética, funcional, cada uno con su
ponderacién para determinar la calificacién
final del OA), los cuales fueron adoptados por
[16] en el primer concurso nacional de OA,

iniciativa que buscd consolidar por primera
vez un conjunto de OA dirigidos a la educacién
superior y publicados en el portal educativo
Colombia Aprende.

En [17] se propone un instrumento
de evaluacién similar a HEODAR denominado
LORI (Learning Object Review Instrument),
gue consiste en una rubrica que considera
nueve items de calidad: contenido, alineacion
del OA, retroalimentacion y adaptacion a las
caracteristicas del alumno, motivacidon, disefio
de presentacion, usabilidad de interaccién,
accesibilidad, reusabilidad y conformidad con
estandares de metadatos.

En [18] se destaca la importancia de
la consideracion del contexto en la evaluacion
de la calidad del OA y se especifican cuatro
criterios a ser analizados: tecnoldgicos,
pedagdgicos, de contenido y estéticos.

En [19, 20] se propone considerar la
reusabilidad del OA dentro de los criterios para
medir su calidad. Sin embargo, el autor aclara
que hay pocos estudios sobre reusabilidad
practica e indicadores de reusabilidad de
OA. Por ello, propone un método iterativo y
colaborativo de evaluacion de la reusabilidad
de los OA que inicia en etapa de disefio y
continua durante todo su ciclo de la vida.
El método consta de cuatro pasos: pre-
evaluacion, evaluacién general, evaluacién de
contextos eventuales y recopilacion de datos
de evaluacidén continua.

4 PROPUESTA DE CRITERIOS
PARA EL ANALISIS DE CALIDAD

DE OA

En los trabajos de investigacion
que aportan al andlisis de calidad de OA
existen recomendaciones valiosas tanto en
su dimension pedagdgica como tecnoldgica.
Sin embargo, es de gran importancia tener en
cuenta los distintos actores o interesados que
intervienen en este proceso. De esta manera,
y considerando los nuevos paradigmas
presentados en [11], se identifican los
interesados a considerar y luego se proponen
los criterios de calidad para OA.
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4.1 Definicidon de Interesados

La identificacidn de los grupos de interés
representa la primera actividad a realizar
en el proceso de definicion de los requisitos
de un proyecto de software. Conduce a
determinar fehacientemente las necesidades y
a asignar responsabilidades para el desarrollo,
impactando a largo plazo en la utilizacion
exitosa del software.

Estos mismos interesados intervienen
luego en el andlisis de calidad del producto. La
definicién de los interesados es imprescindible
para llegar a wuna correspondencia de
responsabilidades entre las partes interesadas
y las partes involucradas en el proceso de
ensefanza-aprendizaje con el fin de maximizar
las posibilidades de éxito del uso de las TIC
en las instituciones académicas. La tabla Il
muestra el resultado de la identificacidon de
interesados en el contexto de e-learning en
educacion superior propuesto por [21].

Particularmente, en cuanto al disefo
de OA se identifican nuevos roles e interesados.
Es decir, considerando que son recursos
completos y autocontenidos, en su disefio
intervienen nuevos actores que posteriormente
participardn en la evaluacion de su calidad.

En este sentido, se puede diferenciar el
analisis de la calidad de OA desde la perspectiva
de proceso, por un lado, y desde la perspectiva
de producto, por otro. Siguiendo esta linea de
razonamiento, es posible distinguir interesados
mas relacionados con una perspectiva que con
la otra.

Los actores que se vinculan con el
OA desde el punto de vista del proceso son
aquéllos que estan relacionados con el disefio
del mismo. El disefo hace referencia a la
estructura del objeto y a la sistematizaciéon de
su conformacién. Por ello, es necesario que
participe un actor con el rol de disefador de
OA, sea cual fuere la modalidad de ensefanza
prevista: presencial, semipresencial o a
distancia. El objetivo principal es que los OA
a incorporar en un LMS o a almacenar en un
repositorio institucional abierto a la comunidad
respeten un mismo formato, sigan una misma
|6gica y cumplan requerimientos minimos
tanto de indole técnica como pedagodgica. Por
este motivo, el disefio debe ser el resultado
del trabajo mancomunado de docentes,
expertos en educacidn, expertos informaticos,
y en consonancia con la secretaria académica.
También pueden participar docentes
investigadores, que aportaran nuevos
componentes deseables en la estructura o
modelo de OA.

Considerando la perspectiva del OA
como producto, los principales grupos de
usuarios interesados son los docentes y los
alumnos, quienes dardan cuenta principalmente
de cuestiones que hacen a la usabilidad vy
calidad de uso. Los primeros llevardn adelante
el proceso de enseflanza, determinaran
el avance de cada uno de sus alumnos vy
tomaran decisiones en consecuencia. También

reutilizardn objetos disefados por sus pares
que estén disponibles en repositorios de
acceso abierto. Los alumnos, por su parte,
aprenderan con el OA, seguirdn las actividades
practicas propuestas y pondrdn a prueba sus
conocimientos mediante las evaluaciones
incluidas.

TABLA 2. DEFINICION DE INTERESADOS [21]

Interesado Descripcidn
Docente Responsable del proceso de ensefianza aprendizaje de
universitario una asignatura correspondiente a una carrera de las
universidades involucradas.
Sceretario Responsable de la Sccrctaria  Académica de la
Académico Facultad.
Regulador,

Director de Carrera | Director de carrera en una Facultad.
Beneficiario del producto, Regulador.

Director de|Director de Proyecto de Investigacion.

Proyecto de| Desarrollador,

investigacion

Integrante de|Integrante de Proyecto de Investigacion.

Proyecto de|Desarrollador.

Investigacion

Daocente Responsable del proceso de ensefianza aprendizaje de

Investigador una asignatura que, a su vez, participa de un proyecto
de investigacion,

Beneficiario del producto, Usuario.

Coordinador Responsable del drea de Educacion a Distancia, de la
general sistema de|coordinacion de las carreras que se dictan con esta
carrera a distancia |modalidad, los profesores involucrados, tutores,
disefiadores de contenido, etc.

Beneficiario del producto, Experto, Regulador
Alumno Grado Usuario, Beneficiario del producto.

Alumno Posgrado |Usuario, Beneficiario del producto.

Alumno de grado|Desarrollador del producto,

que se encuentra|Alumno de grado que se encuentra realizando un
realizando un PFC |Proyecto Final de Carrera relacionado con el producto
de software.

Asesor pedagogico |Asesor pedagdgico perteneciente o no a las
instituciones de referencia.

Experto, Consultor

Consultor de TIC |Consultor de TIC aplicadas a la educacion.
Responsable Docente Investigador responsable del proyecto.
proyecto Responsable, Decisor.

Asesor Téenico  |Asesor Técnico sobre conectividad y cuestiones
relacionadas con los entomos en donde se instalara el
producto de software.

Consultor.

Disefiador de|Disefiador de contenido de material para educacion a
contenido distancia.

Usuario. Beneficiario funcional,

Técnicos Operador de plataforma de elearning. Usuario,
Consultor.

Profesor tutor de|Tutor de carrera de educacion a distancia,

CAITCra
Corrector de estilo |Correctores del material para una adecuada
comunicacion con el al ». Consultor,

Tesista Tesista de maestria, doctoral.

Director de tesis | Director v codirector de tesis de posgrado.

Losinteresados mencionadosenambas
perspectivas, sin duda, seran protagonistas en
la tarea de analizar la calidad de los OA.
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4.2 Criterios de Calidad Propuestos

Cada una de las fases del ciclo de
vida de un OA (produccioén, publicacion vy
presentacidon) incorpora una actividad de
aseguramiento de la calidad que es llevada a
cabo por diferentes interesados que han sido
identificados en el apartado anterior. Dicha
actividad estd alineada con los filtros de
calidad mencionados por [14]: la aplicacion
de estandares de proceso y de producto es
transversalalastresfasesdelciclodevida, eluso
de estandares de etiguetado ocurre en la fase
de publicacion, la valoracion multidisciplinar se
ejecuta a lo largo de todas las fases, mientras
que la valoracion por parte de estudiantes y
docentes con respecto a la calidad en uso tiene
lugar en la fase de presentacion.

Los criterios de calidad de indole
tecnoldgica involucran aspectos vinculados
a la conformidad con estandares (tanto de
calidad de software como de metadatos para
recursos de e-learning) y al cumplimiento de
las propiedades que debe reunir todo OA que
se precie de tal (reusabilidad, interoperabilidad,
accesibilidad y adaptabilidad). En tanto que los

criterios de corte pedagdgica cubren aspectos
relacionados con el logro de los aprendizajes
en el marco de un contexto educativo formal.
El grupo de criterios que se proponen en
este trabajo tiene un alto nivel de abstraccién
debido a que constituye el sustento tedrico
para la generacién de un modelo de evaluacion
de calidad de OA. Como continuacion de la
presente investigacion, en las posteriores
iteraciones se prevé su refinamiento en
un conjunto de atributos concretos vy
medibles cuantitativamente, los cuales
seran considerados en la elaboracidon de un
instrumento destinado a calificar el OA.

En la tabla lll se presentan los criterios
agrupados en diez subcategorias, cinco son
subsumidas por la categoria tecnoldgica y las
restantes por la pedagdgica. En la columna
Criterios de calidad y partes interesadas se
describen los aspectos a tener en cuenta dentro
de cada subcategoria y se enumeran las partes
interesadas involucradas en la realizacion de la
actividad de valoracion y aseguramiento de la
calidad.

TABLA 3. CRITERIOS GENERALES PARA EVALUAR LA
CALIDAD DE OA

Cri

ios de calidad y partes interesadas

Conformidad con | Los metadatos constituyen un componente de los QA que conforman su estructura externa. Esta subcategoria evalia (i) completitud
estindares de| y (i) correctitud de los metadatos, segiin el esquema de metadatos elegido por el repositorio en el que se publicard el OA, prestando
metadatos. especial atencitn a los de cardeter educativo, de modo que esta informacion le permita a otros evaluar su relevancia.

Partes int das: quicnes cvallan cste aspecto son: dischiador de OA, dischador de contenido, asesor pedagogico, consultor de
TIC, responsable de proyecto, director de proyecto de investigacion, integrante de proyecto de investigacion, docente investigador,
docente universitario, profesor tutor de carrera, tesista.

Conformidad con | Se evalia si el OA estd empaguetado (o es empaquetable) segiin SCORM [22] o IMS Content Packaging [23]. Esta caracteristica
estandares de | garantiza la interoperabilidad entre el OA y el LMS.
empaquetamienta. | Parres interesadas: esta subcategoria es evaluada por disefiador de OA, consultor de TIC, asesor técnico, técnico.

Criterios de calidad y partes interesadas

metacognicidn; (v} si promueve la participacion activa y (vi) si es posible que el nuevo contenido abordado por el OA se ensamble
en la estructura cognitiva previa del estudiante.

Partes interesadas: disefiador de OA, asesor pedagdgico, disefiador de contenido, docente universitario, docente investigador,
profesor tutor de carrera.

Significatividad
logica.

Estos criterios atafien a la estructura logica del contenido, es decir, a la coherencia de la propuesta diddctica: (1) adecuada alineacion
del OA con los objetivos del curriculo; (ii) consonancia objetivo-actividad-cvaluacion (las actividades de aprendizaje deben estar
relacionadas con los objetivos estipulados en el OA y ser suficientes para que el conocimiento y las habilidades que promueven en
el alumno le permitan tener éxito en las evaluaciones, y éstas, a su vez, deben medir el logro de los objetivos de aprendizaje por parte
del alumno); (iii) actualidad del contenido; (iv) redaccidn clara y sin errores ortogrificos de los textos; (v) utilidad disciplinar del
contenido; (vi) presentacién equilibrada de ideas; (vii) cantidad suficiente de ejemplos; (viii) uso de diferentes instrumentos de
evaluacién y autoevaluacion; (ix) informacion no discriminatoria,

Partes intevesadas: secretario académico, director de carrera, coordinador general sistema de carrera a distancia, disefindor de OA,

disefiador de contenido, director de proyecto de investigacion, docente in dor, docente universitario, profesor tutor de carrera.

Conformidad con
los principios de
disefio para el
aprendizaje
multimedia.

Se refiere a la aplicacion de los principios de [37] en el disefio del contenido para el aprendizaje virtual: (i) de coherencia (eliminar
todo aquello que no resulte relevante ni apoye el aprendizaje); (ii) de sefializacion (si se resalta el material esencial para indicar
donde poner atencion); (iii) de redundancia (si se utiliza imagen mis narracion, o bien, imagen mis texto, pero no los tres juntos);
(iv) de contigiiidad espacial (si se despliegan los graficos junto a su respectivo texto explicativo); (v) de contigiindad temporal (si se
P las imdgenes y sus narraci correspondi al mismo tiempo); (vi) de segmentacion (si se despliega el contenido en
secciones cortas, a ritmo del alumno); (vii) de pre-entrenamiento (si antes de mostrar el contenido se introducen los conceptos clave);
(viii) de modalidad (si se utiliza imagen mds narraciin es mejor que imagen mas texto); (ix) de personalizacion (si se utiliza un
lenguaje coloquial en lugar de formal en las narraciones); (x) de voz (se prefiere una voz humana antes que pasar texto a audio en
forma automdtica); (xi) de realizacion (si el agente en pantalla usa movimientos y gestos de apariencia humana); (xii) de imagen
(evitar imigenes del agente que oficia de orador en las narraciones de animaciones ya que causa distraceion ).

Partes interesadas: disefiador de OA, asesor pedagogico, disefiador de contenido, docente universitario, docente investigador,
profesor tutor de carrera.

Elementos de
contextualizacion.

Dado que el contenido de un OA publicado en un repositorio debe estar descontextualizado, cuando el docente lo selecciona para
reutilizar en su propia propuesta formativa debe adecuarlo a la misma. Una vez hecho ello, se debe verificar que haya incorporado
elementos auxiliares que permitan al alumno ubicarse dentro del OA en el contexto particular de uso y que el mismo le resulte mas
relevante y personalizado. Entre los elementos de contextualizacion que resultan de utilidad se destacan: (i) logo de la institucion,
(i) eréditos v derechos de autor, (iii) presentacion o introduceion, (iv) explicitacion de objetivos, (v) explicitacién de aspectos
metodoldgicos, (vi) explicitacion de requisitos de conocimientos previos, (vil) preguntas generadoras, (viil) resumen, (ix) mapas
concepruales y/o hipervinculos que permitan relacionar el contenido con otros conocimientos del drea de interés,

Partes interesadas. diseiiador de OA, asesor pedagdgico, disefiador de contenido, docente universitario, integrante de proyecto de
investigacin, docente investigador, docente universitario, profesor tutor de carrera, alumno de grado, alumno de posgrado, alumno
de grado que se encuentra realizando un PFC, tesista.

Interaccion de
contenido,

Identifica la medida en la que un estudiante interactia con ¢l contenido del OA, de manera tal que permita seguir caminos de
aprendizaje diferentes y posibilite que el OA se adapte a como el alumno aprende, pudiendo llevar cada uno su ritmo. Los resultados
de estas interacciones pueden requerir la puesta en marcha por parte del alumno de diversas acciones que han de ser tenidas en cuenta
al momento de valorar de la calidad del OA: (i) encontrar la solucién de problemas, (ii) llevar a cabo tarcas de aprendizaje complejas,
(ii1) desarrollar la habilidad de bisqueda de informacion, (iv) desarrollar el pensamiento critico: andlisis, sintesis, evaluacidn y
emision de juicios, (v) indagar conocimientos previos, (vi) desarrollar el pensamiento creativo.

Partes interesadas: disefiador de OA, asesor pedagdgico, disefiador de contenido, docente universitario, integrante de proyecto de
investigacion, docente investigador, docente universitario, profiesor tutor de carrera.
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Conformidad con | Se evala si son aplicadas las recomendaciones promovidas por estas normas sobre la usabilidad de sistemas interactivos y la

accesibilidad de los mismos por parte de personas con la mas amplia gama de necesidades, caracteristicas y capacidades: (i) disefio
centrado en las personas (enfoque de disefio ¥ desarrollo que se centra en las necesidades y requisitos del usuario aplicando
conocimientos y técnicas de factores humanos, ergonomia y usabilidad); (i) principios de didlogo, los cuales se refieren al desarrollo
de interfaces de usuario que resulten mas faciles de utilizar, sean consistentes, permitan una mayor productividad y no entorpezcan
el aprendizaje del alumno con informacion confusa, insuficiente o irrelevante, pasos innecesarios, limitaciones de navegacion,
respuestas inesperadas del OA, etc., de manera tal que cualquier error que pueda cometer un alumno esté vinculado al cumplimiento
de objetivos de aprendizaje pero no con la navegacion, (iii) principios de presentacion de la informac: isual, auditiva y hiptica,
que tienen en cuenta la percepeion humana y las capacidades de memoria, de modo que el usuario perciba mejoras en la velocidad,

precision, esfuerzo mental y satisfaceion en la interaceion con el OA, y no experimente problermas dn: usabilidad con la informacion
presentada (distraerse de la informacién central, no discriminar entre piezas de informacion, no infi ion aunque esté
presente, malinterpretar la informacion, tiempo innecesario para comprenderla debido a que es infundadamente larga o porque se
utilizan convenciones desconocidas); (iv) uso del enfoque aFa (access for all), en el que los idos y su método de 3t

coinciden con las necesidades y preferencias del usuario, por ejemplo, la utilizacidn de varios medios para presentar la misma
informacion (texto eserito, hablado o presentado en forma tactil, imagenes visuales o tictiles, sonidos, peliculas, ete.) o el uso de
texto alternativo en las imdgenes (el cual mejora la accesibilidad de personas ciegas al desplegarse la explicacidn en ventanas
emergentes cuando se pasa el cursor sobre ellas); (v) utilizacion de tecnologias que permitan ser interpretadas por lectores de pantalla
usados por personas clegas,

Partes interesadas: evalian este aspecto disefiador de OA, corrector de estilo, consultor de TIC, responsable de proyecto, director
de proy de investigacion, integrante de proyecto de investigacidn, docente investigador, profesor tutor de carrera, docente

i 10, alumno de grado que se encuentra realizando un PFC, alumno de grado, al de posgrado, tesista.

Estructura interna.

Se evalia si todos los componentes que conforman la estructura interna del OA estin presentes: (i) objetivo; (ii) contenido; (iii)
actividades; (iv) evaluacién.

Partes interesadas -disefiador de OA, responsable de proyecto, integrante de proyecto de investigacion, docente investigador,
profesor tutor de carrera, docente universitario, alumno de grado que se encuentra realizando un PFC.

Contextos
eventuales.

Se evalua (i) granularidad, s decir, la atomicidad del contenido, ¢l cual debe contar con un objetivo claro y tema Gnico (o, a lo sumo,
pocos temas relacionados); (i) descontextualizacion del contenido, es decir, no debe hacer referencia a su ubicacion en la asignatura
ni en la titulacion ni en ¢l tiempo, evitando frases del tipo “en la unidad [ de Inteligencia Artificial desarrollaremos...” o “estimados
alumnos de ingenieria...” o “csta semana veremos...” y (ii1) posibilidad de uso en otros contextos de aprendizaje no defimdos
explicitamente en los metadatos (en caso de encontrarlos, los metadatos deben ser rectificados).

Partes interesadas: estos criterios deben ser testeados de manera heuristica por exp en contenido tales como disefiador de OA,
asesor pedagdgico, disenador de ido, profesor tutor de carrera, docente universitario, docente investigador.

| Significatividad
psicologica,

Consu:lem aspectos relacionados con la estructura psicologica del contenido, esto es, (i) si motiva al alumno; (ii) si facilita el
tonomo;, (iii) si estimula procesos que conducen a un conocimiento conceptual rico y profundo; (iv) si fomenta la

108

La posibilidad de mixturar el paradigma
de OA con el proceso de enseflanza-aprendizaje
en el dmbito de la educacién superior, en todas
las modalidades de ensefanza (presencial,
semipresencial, a distancia), requiere que
los docentes tengan certeza de la calidad
de los materiales que podran utilizar en sus
propuestas formativas.

En este trabajo se han identificado
una serie de criterios generales para
evaluar la calidad de un OA desde sus dos
dimensiones, la tecnoldgica y la pedagdgica.
Dichos criterios estdan agrupados en diez
subcategorias: conformidad con estdndares
de metadatos, conformidad con estdndares
de empaquetamiento, conformidad con las
series ISO 9241 e ISO/IEC 24751, estructura
interna, contextos eventuales, significatividad
psicoldgica,significatividadlogica,conformidad
con los principios de disefio del aprendizaje
multimedia, elementos de contextualizacion,

interaccion de contenido. Las primeras cinco
corresponden a la perspectiva de evaluacion
tecnoldgica vy las restantes, a la pedagdgica.

El trabajo de investigacion continuara
con la formulacion de un instrumento de
evaluacion que dard origen a diferentes
rubricas que deban considerar los interesados
evaluadores de cada subcategoria. Se prevé,
con ello, obtener una puntuacién del OA que
le permita al docente contar con informacion
objetiva sobre su calidad y que sirva como
informacion de retroalimentacion de las fases
del ciclo de vida del OA con el objetivo de
mejorarlo y crear nuevas versiones.
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Resumen — En este articulo se
presenta el proceso de desarrollo de un
software de administracion de portafolios
electronicos (eportfolios) y los resultados
obtenidos mediante su uso en una asignatura.
El software se centra, principalmente, en
la personalizacion de la enseflanza en
ambientes universitarios. Para ello, el sistema
tiene en cuenta tanto los diferentes niveles
de asimilacion de conocimiento que puede
alcanzar un estudiante como indicadores que
le dan la pauta al profesor del avance en el
proceso de aprendizaje. Con el trabajo, se
busca brindar soporte a docentes en el proceso
de ensefanza aprendizaje, mediante el planteo
de un recorrido de ensefanza que busca lograr
los mayores niveles de aprendizaje posibles
para un estudiante particular mediante el uso
de materiales de estudio adaptados para cada
situacion.

Palabras clave - aprendizaje
electronico, portafolios electronicos,
personalizacidon de la ensefianza, caminos de
aprendizaje.
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Abstract — This article presents the
process of developing eportfolios management
software and the results obtained through its
use in a subject. The software focuses mainly
on personalizing learning in university context.
For this, the system takes into account both the
different levels of assimilation of knowledge
that a student can achieve and indicators that
give the teacher a guideline of progress in the
learning process. With the work, authors wants
to provide support to teachers in the learning
process, through the proposal of a learning
path to achieve the highest possible levels of
learning for a particular student through the use
of learning materials adapted to each situation.

Keywords — elearning, eportfolios,
personalizated learning, learning paths.

1 INTRODUCCION

En los ultimos anos, la educacion superior
se ha visto fuertemente influenciada por el
uso de las Tecnologias de la Informaciéon vy la
Comunicacion (TIC), tanto informales como
formales. Si bien Internet y las TIC no se
idearon pensando en la mejora de los procesos
educativos hoy en dia es considerable la
cantidad de sistemas que se desarrollan con tal
fin. La adaptacion a estos cambios impartidos
por los avances tecnoldgicos, debe atenderse
desde una mirada critica por parte de quienes
educan y de quienes gestionan la educacion, ya
gue supone un cambio radical en los métodos
tradicionales de la ensefianza [1].

Uno de los instrumentos digitales que mas se
ha expandido en la educaciéon superior son los
sistemas de administracion del aprendizaje
(LMS, acrénimo en inglés), también conocidos
como entornos virtuales o plataformas
e-learning. Por lo general, estos sistemas se los
utiliza para almacenar y distribuir contenidos
referidos al cursado de materias, enviar
anuncios masivos sobre diferentes cuestiones
a tener en cuenta o para discutir tematicas
en los foros. En definitiva, ofrecen una gran
cantidad de funciones de administracién de
cursos gue permiten mantener comunicados a
los interesados sobre aspectos del cursado.

En este contexto pedagdgico-tecnoldgico,
la evaluacién del proceso de enseflanza-
aprendizaje se convierte en un factor clave.
Gracias a utilizacion de las TIC el aprendizaje
puede enriquecerse a través de la ensefanza
personalizada, convirtiendo a este proceso en
una experiencia altamente interactiva. En este
sentido, se hacen imprescindibles estrategias
tendientes a mejorar el control y seguimiento
del proceso de ensefanza en contextos de
elearning. Los objetivos de aprendizaje que son
definidos por un profesor deben evaluarse en
uno de estos dos sentidos: para la calificacion
de los alumnos y para mejorar la calidad del
curso en futuros dictados [2].

Como parte de las herramientas disponibles
para evaluar el aprendizaje, se encuentran los
eportfolios. Si bien originalmente se utilizaron
como parte del entrenamiento del personal en
lugares de trabajo, es evidente el protagonismo
gueadquieren,diaadia,encontextoseducativos
particularmente en ambientes universitarios.
Los mismos tienen diferentes propdsitos, entre

los que se pueden mencionar: presentacion
del alumno o del profesor, herramienta para
la planificacion del desarrollo personal y para
el aprendizaje continuo. Para este ultimo, los
alumnos recogen y seleccionan materiales de
SuUs carreras universitarias y crean un cuerpo de
conocimientos que representa sus logros a lo
largo del proceso de formacion.

Para optimizar el uso de eportfolios, el
software que los gestione debe favorecer la
integracion de los componentes que lo integran
a la vez que permita determinar el nivel de
conocimiento del estudiante a través de su
eportfolio. Como parte de sus componentes, a
los que se denomina artefactos, se encuentran
los trabajos realizados, las evaluaciones y los
resultados o logros correspondientes. Estos
artefactos representan medios para facilitar la
personalizacidndelaensefanzaylacontinuidad
educativa entre los programas dentro de
una institucion. Los cuales se conforman en
evidencias que se pueden compartir e integrar
entre instituciones y organizaciones a lo largo
de su desempefio académico y laboral.

En este articulo se presenta el desarrollo de
un software para la gestion de eportfolios que
permite administrar los trabajos realizados
por los alumnos en el cursado de una materia
de manera de posibilitar al docente el
seguimiento de su recorrido de aprendizaje y
la personalizacidn de la enseflanza.

Para la elaboracion del escrito se empled
una metodologia de investigacidon tedrica/
documental y descriptiva. Una investigacion
tedrico/documental “es aquella que se realiza
a través de la consulta de documentos
(libros, revistas, periddicos, memorias,
anuarios, registros, codices, constituciones,
reglamentaciones, etc.)” [3]. La investigacidon
descriptiva es la que busca desarrollar una
imagen o fiel representacion (descripcion)
del fendmeno estudiado a partir de sus
caracteristicas.

El trabajo se organiza de la siguiente manera:
en la seccidn Il se presenta la conceptualizacion
de los contenidos principales, en la seccion Il
se detalla el proceso de desarrollo del software,
en la seccién IV se muestran los resultados
obtenidos y en la seccién V se presentan las
conclusiones y trabajos futuros.
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2 CONCEPTUALIZACION

2.1 Enseiianza y evaluacién

En funcion de lo expuesto
anteriormente, ante este escenario se sugiere
redisefar la forma en que se adquiere y
distribuye el conocimiento académico. La
ensefanza, desde su aspecto mas primitivo, se
desarrollaba sobre el hecho de que un docente
imparte las clases y el alumno adquiere los
conocimientos a partir de lo que interpreta y
recibe durante el cursado. Gracias al uso masivo
deinternetylas TIC, los discentes tienen acceso
a informacioén fuera del ambito académico y
con ello se abre un abanico de posibilidades
que aumenta la incertidumbre sobre qué es lo
que realmente aprenden los alumnos. Frente
a este problema, cabe preguntarse {CoOmo
las TIC pueden facilitar la implementacion de
nuevos modos de ensefanza?

Es por ello, que la personalizacion de la
ensefanza como paradigma de enseflanza y
evaluacion cobra importancia. El objetivo del
mismo se centra en adaptar el aprendizaje
a los rasgos de cada individuo, y no a las
caracteristicas que se le presuponen como
miembro de un grupo [4]. En este sentido, el
docente debe darle al alumno la posibilidad de
ser participe activo de su propio aprendizaje,
ya que, desde la perspectiva pedagdgica, si se
define que el aprendizaje es una construccion
del conocimiento en lugar de transmision,
entonces el aprendizaje se convierte en una
actividad que principalmente proporciona
significados y en la que el estudiante busca
construir una representacion mental coherente
a partir del material presentado [5].

La ensefanza personalizada no es una
concepcidon pedagodgica novedosa y autores
de distintas nacionalidades han aportado sus
teorias en torno a ella. Entre las aportaciones
argentinas, se destacan las de Vazquez,
Nuttin y Daura citadas en [6]. Por su parte,
Vazquez integra el concepto de alumno como
persona y resalta la importancia que tiene el
proceso de integracion de la personalidad en
el sujeto donde lo primero que se requiere es
la aceptacion intima de si mismo, del conjunto
de las capacidades propias, asi como las
carencias y limitaciones; a partir de ello el
sujeto puede iniciar un camino de desarrollo
normal. Para Nuttin se desarrolla construyendo
“la socializacion de la personalidad”, en la que
el estudiante proyecta sus posibilidades en
la sociedad y en la cultura donde se integra.
Finalmente, Daura basa su pedagogia en la
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necesidad de que los docentes universitarios
utilicen estrategias didacticas personalizadas y
que los estudiantes tienen que desarrollar un
aprendizaje autorregulado.

La personalizacion de la enseflanza exige que
el profesor conozca lo que un estudiante esta
aprendiendo, los errores que estd cometiendo
y que actlue de inmediato. Ademas, es
importante que conozca su formacién previa
y sus circunstancias sociales, que ofrezca
posibles recorridos educativos acordes a su
estilo de aprendizaje e incluso que conozca las
emociones con las que cada estudiante aborda
el aprendizaje. Sin embargo, el problema
se encuentra en la viabilidad de esta idea: a
medida que el nimero de alumnos crece, la
tarea del profesor de organizar el aprendizaje
se complejiza considerablemente. Entonces,
surge la necesidad de algun sistema de gestién
de la informacién y la comunicacién que
soporte este paradigma.

Concretamente, se implementa la anterior idea
de la personalizacion, en base a los niveles de
asimilaciéon. Los niveles de asimilacion de un
contenido son diferentes estados cualitativos
del aprendizaje. A modo orientativo, se
pueden definir los siguientes niveles: (i) Primer
nivel de asimilacion: conocer, dar sentido,
saber que algo existe. Los alumnos retienen
el conocimiento y pueden reproducirlo,
pero no saben razonarlo, ni aplicarlo con
propiedad. (ii) Segundo nivel de asimilacion:
comprensidn cognitiva, entender a fondo,
profundizar en el manejo de la informacion.
En este nivel existe un verdadero aprendizaje,
aunque es un saber improductivo, porque el
alumno presenta dificultades para aplicarlo
en la soluciéon de problemas y situaciones de
la vida real. (iii) Tercer nivel de asimilacion:
aprendizaje profundo, manejo y aplicacién
de la informacién, comprensién auténoma.
Los alumnos comprenden perfectamente los
conocimientos que les han sido expuestos,
saben usarlos con seguridad y aplicarlos a la
solucidn de problemas y situaciones de la vida
real [7].

Para el presente trabajo, se propone como
estrategia de solucion a la problematica
definida, tomando como base el modelo
idealizado de la personalizacion de la
ensefanza descripto anteriormente, el disefio
de un sistema que permita construir caminos
de aprendizajes personalizados. El objetivo
principal de este sistema es el de adecuar el

aprendizaje de cada alumno segun el nivel de
asimilacion que posea sobre cada contenido
especifico del curso.

Desde un punto de vista mas pragmatico, el
sistema debe permitirle al docente confeccionar
el disefo instruccional del curso mediante la
creacion de multiples caminos de aprendizaje
gue contemple todas las posibilidades que
puedan presentarse dependiendo del nivel
de conocimiento alcanzado por los alumnos.
Ademads, deberdn siempre cumplir con los
objetivos generales y especificos definidos
para el curso. Por otro lado, los alumnos
deberdn realizar las actividades propuestas
por el profesor, previamente cargadas en el
sistema.

Por lo expuesto, es esperable que dichas
actividades en la realidad sean diferentes
para cada alumno, porgue cada uno de ellos
alcanzara distintos niveles de asimilacion del
conocimiento con respecto a cada contenido
del curso.Lamanerade gestionar estasituacion,
es a través de actividades de evaluacién
propuestas por el docente. Esto significa que,
el docente -de acuerdo con su experiencia-
configure en el sistema cdmo debera asignarse
el nivel de asimilacion en que se encuentra el
alumno a partir de los resultados obtenidos
en las evaluaciones. Y, por lo tanto, dicho nivel
establecerd consecuentemente qué materiales
y actividades habrd que brindarle para que
continue con su aprendizaje.

A modo ilustrativo, para entender la dindmica
subyacente del sistema, frente a la suposicién
gque se tiene wuna cierta evaluacidn de
contenidos, el alumno realiza una evaluacién
online y, una vez que el profesor la corrige,
le asigna una calificacion. Posteriormente
el sistema automaticamente, en funcién
de calificacion y de la configuracion previa
realizada por el docente, le asignara el nivel
de asimilacidn correspondiente para ese
contenido. Por ejemplo, aguellos que obtengan
una nota superior al 85%, continuardn su
aprendizaje con materiales de un nivel de
dificultad superior, quienes estén entre el 60% y
el 85%, continuaran con actividades del mismo
nivel, y quienes no superen la marca minima
continuardn por un camino con actividades de
menor dificultad para que recuperen el nivel
medio que se requiere para esta instancia.

En resumen, este sistema tiene como
caracteristica principal la adaptacién a la
formacién de cada estudiante de acuerdo al
nivel de aprendizaje que hayan alcanzado en el
momento. Asi, la toma de decisiones sobre qué
camino debe tomar un alumno serd en base al
aprendizaje que se conoce sobre el mismo. Por

lo que, de esta manera, permite llevar adelante
un curso con personas de cualquier diversidad
cultural y técnica. La ventaja que ofrece este
aspecto, es que disminuye la desercidon vy
aumenta el compromiso de los involucrados
para con el curso, tanto para los que aprenden
mas rapido como para los que necesitan un
tiempo mas para asimilar los conocimientos.

2.2 Eportfolios

Con el objeto de materializar la
propuesta descripta en la seccién anterior,
dentro de la disponibilidad de herramientas
tecnoldgicas presentes, se encuentran los
portfolios. Un eportfolio es un sistema de
evaluacion que consiste en una seleccién de
evidencias que permiten determinar el proceso
de aprendizaje seguido por un estudiante en un
tiempo determinado dado un objetivo concreto
[8]. El fin de este tipo de instrumentos es el
de evaluar a un alumno segun sea su progreso
de aprendizaje, y no solo por los resultados
obtenidos en una instancia parcial o total de
evaluacion.

Debido a la expansidon que han
tenido ultimamente, existen varios tipos de
eportfolios, de los cuales se pueden distinguir
algunos de ellos [9]: a) Eportfolio de trabajo:
permite coleccionar tareas planificadas o
terminadas siguiendo objetivos de aprendizaje
para luego diagnosticar las necesidades
de los estudiantes, observando tanto sus
debilidades como sus fortalezas; b) Eportfolio
de presentacién: consiste en una selecciéon
de los mejores trabajos realizados por un
alumno; c) Eportfolio de evaluacion: permiten
documentar el proceso de aprendizaje de un
alumno alo largo de un curso y evaluarlo segun
los criterios de evaluacion especificos.

A pesar de que existe una amplia
variedad de eportfolios, algunos con mayor
o menor complejidad técnica, orientados
al procesamiento o a la presentacion de
experiencias de aprendizaje medibles vy
cuantificables, todos comparten la cualidad
de representar dichas experiencias como
artefactos. Un artefacto es el elemento basico
y arbitrario de cualquier eportfolio. En este
caso, dado que se trata de un eportfolio de
evaluaciones, un artefacto es un recurso
educacional capaz de evidenciar el aprendizaje
de unalumno. A su vez, los mentados artefactos
pueden ser calificables, de realizacion opcional
u obligatoria o bien cualquier tipo de actividad
o evaluaciéon definida por un docente.

De acuerdo con lo expresado hasta

aqui, los eportfolios de evaluaciones, son
herramientas que permiten documentar
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el recorrido de aprendizaje transitado por
el alumno para construir su conocimiento.
Posee dos caracteristicas fundamentales
qgue lo distinguen: la evaluacidn y la reflexion.
Se necesita, por un lado, de un sistema de
evaluacion que asista al docente a evaluar el
aprendizaje de cada estudiantey, por el otro, de
un espacio de reflexion para que el alumnado,
junto con los resultados obtenidos en las
evaluaciones, desarrolle una autocritica de su
aprendizaje. Por otro lado, un e-portfolio de
evaluaciones induce a desarrollar actividades
de auto-organizacién. Esto significa que es
el estudiante es el que debe gestionar los
componentes de su portfolio. Al mismo tiempo,
el papel del docente para este tipo de actividad
es fundamental, ya que es el que debe guiar y
motivar a los alumnos durante el cursado.

En cuanto al uso de eportfolios
en el proceso de aprendizaje Encalada,
Santiesteban, Portela, Cruz y Arboleda [10]
implementan un eportfolio en la plataforma
Mahara que facilita el trabajo colaborativo
de estudiantes en carreras de ciencias de la
educacién en sus practicas preprofesionales.
Weber y Myrick [11] analizan las experiencias de
estudiantes universitarios en una investigacion
de un programa de verano y el desarrollo de
eportfolios a través de paginas web gratuitas
como Wix y WordPress. Chittum [12] sugiere,
en un curso introductorio de educacion de
psicologia para docente, el uso de aprendizaje
profundo y la motivacién por medio de la
implementaciéon de eportfolios basados en la
plataforma web Digication. Collins y O’Brien
[13] utiliza el eportfolio implementado en la
plataforma Pathbrite para un programa de una
licenciatura de la Escuela de Enfermeria, en
el Politécnico de Otago. Por su parte, Alexiou
y Paraskeva [14] mencionan que el uso de
eportfolios implica llevar a cabo procesos de
reflexion, planificacion, sintesis, presentacion,
discusion y comentarios, que son parte del
aprendizaje autorregulado.

2.3 Caminos de aprendizaje

Los caminos de aprendizaje, tal como
se ha mencionado anteriormente, son un
mecanismo que permite la personalizacién de
la ensefanza. Tal como se ha mencionado, a
través del diseio de los caminos de aprendizaje
y de su configuracion con los niveles de
asimilacién, es que se pretende destacar
este sistema de eportfolios por sobre otros
proyectos de similares caracteristicas.

Los niveles de asimilacion son diferentes

estados cualitativos del aprendizaje de un
contenido. Para la primera versidon de la
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taxonomia de Bloom [15], esto significa que
cuanto mas alto sea el nivel, mayor es el grado
de conocimiento, de experiencia, del manejo
de habilidades y de desarrollo de actitudes y
valores por parte del alumno. Es decir, que es
necesario tener un adecuado desempeio en
un nivel para poder avanzar al siguiente. En la
revision de este trabajo se descubrié que dicha
condicidn no siempre es asi, ya que es posible
qgue el alumno sepa aplicar un concepto sin
conocer su significado. Esta discusion esta
fuera del alcance del presente trabajo, pero
es importante notar que la evidencia empirica
puede diferir conceptualmente, por lo que la
tecnologia en este sentido debe ser flexible.
En definitiva, sea cual fuese la definicion de
niveles de asimilacion que se tome, el sistema
debe admitir la cantidad de niveles y las
condiciones que se necesiten implementar
segun la conceptualizacidon que se utilice.

Por medio del uso de los eportfolios, se puede
despertar el interés de los alumnos por la auto-
regulacion de su propio aprendizaje. A medida
qgue avanzan en el cursado, es importante
saber qué recursos educativos agregar para
gue los alumnos prosigan con su aprendizaje
de acuerdo a sus posibilidades. Esto es, que
quienes presenten mayores dificultades
para aprender determinados temas, se les
propicien materiales con mayor accesibilidad,
mientras que alumnos con mayor capacidad
de razonamiento puedan avanzar realizando
actividades mas dificiles para que se mantengan
interesados en el cursado de la materia.

Un camino de aprendizaje, segun lo consultado
en la bibliografia existente [15], es construido
por cada alumno a partir de un conjunto
de objetivos de aprendizaje definidos
previamente, los cuales intentan definir lo que
deberian aprender los alumnos. También, estos
objetivos de aprendizaje definen un conjunto
de competencias que deben adquirir los
alumnos tras finalizar el proceso de aprendizaje.
En este sentido, declara que el disefio de los
objetivos de aprendizaje es elemental. A partir
de ellos, se define el modelo pedagdgico vy
la herramienta web que se quiera utilizar, en
este caso, los eportfolios. Para este sistema, se
toma de la anterior definiciéon, pero se agregan
algunas cosas mas.

En primer lugar, se incluyen los niveles de
asimilacion. Un nivel de asimilacion es lo que
determina el recorrido de un camino u otro
(tomado por unalumno). Por lo tanto, siguiendo
la teoria de grafos, existen dos conceptos mas
a detallar: los nodos vy las aristas. Cada nodo
representa un conjunto de contenidos a ser
resueltos. Cada arista representa un camino
posible a ser tomado. En consecuencia, los

caminos de aprendizaje toman la forma de un
arbol, es decir, un grafo sin ciclos y conexo (sin
nodos aislados). Ademas, se presenta como
un grafo ponderado, ya que entre dos nodos
puede haber mas de una arista y, con lo cual,
cada arista posee un numero o valor. Dicho
valor se asocia a algun nivel de asimilacion.

Ahora bien, un alumno al realizar las actividades
propuestas por la catedra, lo hard de manera
auto regulada y a través de la creacién de su
propio eportfolio tal como se ha mencionado.
Entonces, en algun momento se encontrara
gue ha finalizado con todas las actividades
propuestas (y pertenecientes a un nodo en
particular). Por lo que en ese momento debe
ser evaluado por la catedra del curso. Por
consiguiente, cuando se lo evalua, se hace para
saber qué nivel de asimilacidn ha obtenido
con respecto a los contenidos evaluados.
De acuerdo al nivel que obtenga, tomara un
camino u otro, y esto estard indicado por las
conexiones (aristas) que presente un nodo con
respecto a otros. El resultado de la evaluacion,
determinara por cual otro nodo debe continuar
el aprendizaje el alumno. En ese momento,
se considera que un alumno obtiene un nivel
de asimilaciéon con respecto a la evaluacion
realizada. Por lo tanto, dependiendo del

resultado de la evaluacidon que se realice
sobre el alumno con respecto a los contenidos
brindados en un nodo en particular, es que
obtendra un nivel de asimilacion determinado.
El método de evaluacion de un nodo -en
principio- debe ser manual, es decir que el
sistemma no puede automatizar la tarea de
evaluacion ni de generacion de caminos
de aprendizaje de manera auténoma con
los recursos tecnoldgicos que el sistema
predispone. Esta mayor  jerarquia  de
caracteristicas es posible y estdan bajo
desarrollo de investigacion por parte del grupo
de investigacion que requiere del uso del
presente producto de software.

Otro de los aspectos a tener en cuenta, es que
de cada actividad que un alumno resuelva, los
indicadores de cada actividad disponible seran
puntajes tanto cualitativos como cuantitativos.
Estos indicadores, segun se explica en [16],
son indicadores débiles. Es decir, no son
buenas métricas para la evaluacion de un
alumno, por lo que en este sentido se limita
solo al desarrollo de estas caracteristicas, pero
teniendo en cuenta que posiblemente en un
futuro se necesite expandir generando nuevos
indicadores.

3 DESARROLLO DEL SOFTWARE

Si bien se encuentran disponibles diferentes
softwares para la gestion de eportfolios [17]
[18] [19], no se han identificado alguno que
implemente el uso de caminos de aprendizaje
para la personalizacidon de le enseflanza.
Seguidamente se detalla el proceso de
desarrollo de un software para la gestion
de eportfolios que permite la diferenciacion
del recorrido de un alumno para favorecer el
aprendizaje personalizado.

El ciclo de vida de desarrollo del software
elegido es cascada. La razdén de la eleccion
se basa en que es la metodologia que mejor
se adapta al proyecto puesto que es poco
probable que los reguerimientos cambien
radicalmente durante el desarrollo del software
[20] [21].

3.1 Ingenieria de requerimientos

Como primer paso del ciclo de vida
en cascada, se lleva adelante la etapa de
analisis y recoleccidon de los requerimientos
de sistema, técnica propia de la ingenieria
en requerimientos. Los requerimientos

encontrados pueden ser distinguidos en dos
grupos: funcionales y no funcionales.

Para la recoleccion de los requerimientos
se llevaré adelante una etapa de anAalisis
bibliografico [3] luego de la cual se procedié a
la formulacién de los conceptos mencionados
en la seccién anterior. También se realizaron
reuniones con expertos: docentes de carreras
universitarias, expertos en educacion,
informaticos, integrantes de gestion académica,
entre otros interesados.

A continuacion, se enumeran los requerimientos
no funcionales:

¢ Usabilidad: el sistema debe
poseer una interfaz grafica simple,
intuitiva y facil de aprender.

¢ Recuperabilidad: el sistema
debe ser capaz de recuperarse
automaticamente ante caidas del
servidor.

¢ Rendimiento: el sistema no
debe superar los 2 segundos para
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renderizar cualquier pantalla.

e Seguridad: el sistema debe
asegurar los datos personales de
los usuarios y protegerse frente a
accesos no autorizados.

e Robustez: el sistema debe ser
capaz de detectar errores en las
entradas sistema e informarlos
apropiadamente.

* Interoperabilidad: el sistema
debe permitir la integracién a
un entorno virtual (Moodle) para
adquirir los recursos que este
ultimo le provee.

e Portabilidad: el sistema debe
funcionar para cualquiera de los
navegadores webs disponibles.

* Escalabilidad: el sistema debe
permitir la agregacién de nuevas
funciones con un esfuerzo minimo
y que no impligue cambios
generales en la arquitectura de
software.

Por otro lado, con respecto a los requerimientos
funcionales, una de las técnicas utilizadas
para su analisis fue la de casos de uso. En
primer lugar, lo que se hizo fue recolecciéon de
requerimientos funcionales clasificados segun
el tipo de usuario que interaccionaba con el
sistema. Es por ello que, a continuacion, en la
Fig. 1, se muestra una imagen de la jerarquia
de usuarios identificados para el sistema. Este
paso fue muy importante en las etapas de
disefio y desarrollo del sistema, ya que muchas
otras definiciones y decisiones se tomaron
teniendo en cuenta esta primera definicion.

A modo de resumir la informacion presente
en dicha figura, se puede decir que Usuario
General es un usuario abstracto del sistema;
Invitado es todo aquel usuario que aun no
posee acceso concedido; Administrador es
un usuario capaz de administrar y controlar
el funcionamiento del sistema, como también
habilitar las funciones especiales para los
otros usuarios del sistema que asi lo requieran;
Miembro es un usuario habilitado en el sistema,
pero que no posee ninguna funcidén extra
habilitada para interactuar en el sistema (ya sea
profesor o como alumno), solamente puede
realizar operaciones bdasicas dentro del mismo;
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Fig. 1. Diagrama de jerarquia de actores del sistema.

Profesor es un usuario que posee
funcionalidades de gestion de un curso en
particular; Alumno es un usuario que posee
habilidades de gestidon de eportfolios y otros
recursos mas para la gestion de su aprendizaje;
Profesor a cargo refiere a un profesor de un
curso que es designado como el maximo
responsable del mismo.

Continuando con la descripcion de
los requerimientos, lo primero que se hizo fue
un diagrama general de casos de uso. Estos
casos de uso lo que intentan describir son
funcionalidades globales que tiene cada uno
de los usuarios del sistema. A partir de dichos
casos de uso, se desplegaron otros que dan
informacidn mas especifica de las interacciones
entre el sistema y el usuario en cuestion.

Luego, una vez definida las
funcionalidades generales para cada tipo de
usuario del sistema, la siguiente estrategia
tomada fue la de definicion de los mddulos
del sistema. Los modulos del sistema son un
conjunto de componentes que, al integrarlos,
comprenden al sistema completo y conexo
con su definiciéon de requerimientos. Es por
ello, que los mddulos quedaron inicialmente
definidos de la siguiente manera:

¢ Moddulo de sesion.

¢ Moddulo de administracion.
e Moddulo principal.

¢ Moddulo de planificacion.

¢ Moddulo de evaluacion.

Cada moddulo puede tener presente a
uno o varios actores interactuando en el mismo.
A modo de ejemplo, en la Fig. 2 se puede
observar el diagrama de casos de uso referido
al moédulo de evaluacidon del sistema, en el
gue participan tanto el usuario Alumno como
el Profesor. La estrategia de la definicion por
modulos cobra sentido en estos casos, ya que
las funcionalidades a implementar dependen
tanto de la interaccién de un usuario como
del otro. Si se hubiera optado por la estrategia
de definicion de componentes uUnicamente
segun el tipo de usuario, hubiera generado
complicaciones innecesarias al momento de la
implementacién de los mismos.
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Fig. 2. Diagrama de casos de uso, modulo de evaluacion.

3.2 Diseio del software

El siguiente paso del ciclo de vida en
cascada es el disefio del software. Como primer
punto de partida, lo que se hizo fue realizar el
disefo arquitectdénico para definir el tipo de
interaccion entre los distintos componentes
del sistema. En este caso, como se trata de
un sistema web, se utiliza la relacién cliente-
servidor, la cual se realiza a través de servicios
de Internet. En este sentido, toda la l6gica de
datos y procesamiento de solicitudes se hara
en el servidor y se llamara backend, mientras
gue todo lo que se visualice como resultado
final de un proceso de operaciones se hara en
el cliente y se llamara frontend.

Luego, se definid la arquitectura
de software del sistema web, que se puede
observar en la Fig. 3. De dicha figura, se
desprende que la arquitectura sigue el patréon
de disefio Modelo Vista Controlador (MVC,
seguln su acronimo), pero que ademas presenta
las siguientes caracteristicas particulares:

¢ Elcontroladores el componente
encargado de recibir y procesar
las peticiones externas. Como
resultado de su operacion, actualiza
la vista que luego recibira el usuario
en respuesta al evento de entrada
solicitado.

¢ Lavista, primero es generada en
el servidor con los datos obtenidos
y procesados por el controlador.
Luego, es enviada hacia el usuario
para que pueda ser interpretada
y renderizada en la pantalla del
navegador web que se utilice.

¢ El modelo, es el encargado
de representar la estructura de
datos almacenados en el sistema.
Para que el modelo obtenga
los datos fisicamente, debe
realizar una solicitud a la capa de
almacenamiento.

¢ La capa de almacenamiento es
una seccion agregada al modelo
original MVC, y es la encargada de
acceder a los datos crudos alojados
en la base de datos. La funcidon
principal de esta capa, es abstraer
las solicitudes de datos de Ila
interaccionreal conlabase de datos,
puesto que realiza una traduccion
de las solicitudes entrantes, las
cuales estdn especificadas en
lenguaje natural, a un lenguaje que
pueda entender la base de datos.
Ademas, esto también independiza
al sistema con el tipo de base de
datos que se elija.

¢ Por dltimo, la capa de
servicios es la responsable de la
manipulacion de datos complejos
y de implementar la |dgica
especifica del dominio. Es decir,
cuando un controlador solicita
un recurso o realiza una peticién,
entonces se comunica con un
servicio determinado el cuadl posee
la implementaciéon de la Iégica de
datos. Esto permite, principalmente,
ahorrar tiempo de trabajo, reutilizar
codigo 'y abstraer conceptos,
como asi también una mayor
mantenibilidad y escalabilidad del
codigo fuente.
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Fig. 3. Arquitectura de software del sistema web.

También se realizdé el modelado
estdtico del sistema representado en un
diagrama de clases. Para la confeccidon del
mismo, se utilizaron las técnicas de modelado
y patrones de disefio orientado a objetos [22],
que se describen bajo el Lenguaje Unificado de
Modelado (UML).

Otro aspecto que se considerd durante
esta etapa es el disefio de la interfaz de usuario.
Para ello, lo que se hizo fue un proceso de
prototipado que consistid en la realizacion de
mockups y de depuracion de los mismos. En
la Fig. 4 se puede observar un ejemplo de un
mockup, particularmente referido a la pantalla
principal de gestion para el profesor de un
curso determinado.
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Fig. 4. Mockup de la pantalla principal de gestion
para el profesor.

Como parte de la bibliografia consultada, se
tuvieron en cuenta los principios de disefo
de interfaces de usuario propuestos por
Sommerville [23], los cuales son: familiaridad
del usuario, uniformidad, minima sorpresa,
recuperabilidad, guia de usuario y diversidad
de usuarios.

Ademds de los principios enunciados se
tuvieron en cuenta algunas caracteristicas mas:

» Balance de las caracteristicas
visuales: identificacion de las
necesidades del usuario en cuanto
al tiempo de uso, al nivel de
asimilacion sobre los elementos
visuales utilizados.
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¢ Equilibrio entre la presentacion
de la informacion y la interaccion
del usuario.

¢ Definicion del estilo de
presentacion de la informacion:
textual o grafica; una imagen
ocupa mas espacio, pero se lee
rapidamente, mientras que el texto
es mas lento para ser interpretado,
aungue ocupa considerablemente
menor espacio.

¢ Distincidn entre informacion
dindmica y estatica, utilizando
diferentes estilos de presentacion,
ya sea textual, grafico o una
combinacidn entre ambos.

¢ Gestion del color: limitacion
de la cantidad, uniformidad en
cuanto al uso, interaccién a base
de cambios de color, entre otros.

Como ultimo detalle a destacar sobre
esta seccidn, se tuvo especial consideracidn
en el uso del color a lo largo del sistema. En
la Fig. 5, como ejemplo, se puede observar un
recuadro con las diferentes cualidades que
puede poseer una actividad asignada para un
alumno: disponible, presentada, incompleta,
completa y expirada, se refieren al estado de
la actividad,; facil, media y dificil, se refieren a la
dificultad que representa la resolucion de dicha
actividad; Si y No, informan si la actividad es
obligatoria o no de resolver.

[Disponiblc][ Presentada ]I. Incompleta |[ Completa ][E:pimda]

[=]=]

Fig. 5. Uso del color sobre las caracteristicas de una
actividad.

3.3 Desarrollo del software

Para esta seccion, se hard mencién
de las tecnologias aplicadas para el desarrollo
del sistema web de eportfolios. En lo que se
refiere al backend de la aplicacidon, se utilizd
PHP como lenguaje de programacion del
lado del servidor. El framework utilizado para
el desarrollo fue Laravel, puesto que es uno
de los frameworks mas populares de PHP,
de acuerdo con datos relevados por Google
Trends [24]. Esto lo hace muy efectivo debido
a la abundante documentacion oficial que
presenta, a las numerosas librerias de acceso a
datos, ruteo y seguridad que ofrece de base, y

por sobre todo al gran aporte de la comunidad
respecto a las dudas, problemas, anomalias y
funcionalidades extras que van surgiendo a lo
largo del desarrollo del codigo fuente.

En lo que respecta a la base de datos, se eligid
a MariaDB como base de datos relacional.
MariaDB es una version mas eficiente y
reciente que su predecesora MySQL. Ademas,
la principal diferencia entre estas dos radica en
gue la elegida posee una licencia gratuita de
uso mientras que la segunda, si bien también
lo es, pertenece a un grupo corporativo por lo
gue corre el riesgo de pasar a tener licencia
privativa.

Por el lado del frontend, se manejaron las
tecnologias  tradicionales para sistemas
basados en navegadores webs, los cuales son:
HTML, CSS y JS. Ademas, para este proyecto se
utilizaron librerias como jQuery para el manejo
mas eficiente de los recursos provistos por JS
y para mejorar la integraciéon con llamadas tipo
AJAX. Adicionalmente, para lograr una mejor
experiencia de usuario y calidad grafica de
la aplicacion, se utilizd una plantilla gratuita
basada en Bootstrap 4 como base para
el desarrollo de los componentes graficos,
sumado a algunas mejoras particulares que
requeria el proyecto.

En referencia con lo anterior, algunas otras
librerias de JS también fueron integradas al
sistema web para tener mejor manejo de la
informacidén visual. Por ejemplo, en paginas
donde se requeria graficar y administrar una
tabla de datos, se utilizo la libreria DataTables .
También, en lugares donde se requeria graficar
grafos con nodos y aristas, se utilizd la libreria
SigmadJs . Estas herramientas, significaron
un importante ahorro de esfuerzo para el
desarrollo de los requerimientos especificados
para el proyecto.

3.4 Pruebas del sistema

Para esta ultima etapa del proyecto,
lo que se realizd para llevar a cabo el proceso
de verificacién y validacion del software, fue
implementar la técnica de derivacién de casos
de prueba a partir de casos de uso. Para este
caso, se utilizé la metodologia propuesta por
Heumann [25]. La razdn por la cual se utilizd
este método, es porque durante la etapa de
elicitaciéon de requerimientos se hizo hincapié
en el desarrollo de los casos de uso del sistema,
por lo que ello resultd en una oportunidad
inmejorable para utilizar esta técnica. En la Fig.
6 se puede observar un ejemplo del resultado
final de aplicacion de la técnica, la cual consiste
en la obtencién de una matriz de casos de
prueba a partir de un caso de uso en particular
(CUOT1 Iniciar sesion). El paso final de la técnica,
es ejecutar los diferentes casos de prueba
provistos en la matriz y compararlos con los
resultados esperados.

ID |E Mombre CP Datos de entrada Resultado esperado

El wsnario inicia sesidn correctanmen-
i 1o rexdirige
, com las Fun-
ponibles de acuerdo a su rol
ale usuario.

CP1| E1 | Registro exito- | Dni: 145607
=0 ]

CP2| E2 | Registro can- | Dni: NJA. El sistema cierra la pantalla de injcio

celado Contraseia: N/A. ale sesidn ¥ carga la vista necesaria
Click en "Recuperar | para recuperar una contrasciia.,
contrnseia’.

CP3| E3 | Registro  sin | Dni: [ ] El sistema muestra un mensaje de
datos  obliga- | Contraseia: | | error indicando que los campos dni v
torios Botdn Ingresar’ contrasena son obligatorios. Retorna

al paso 3 del Alujo normal.

CP4| E3 | Usuario Dimi: 14560739, El sisterna muestra un mensaje de
inexisten- Contrascnn: 321321 errer indicande que ol duoi v /o by con-
te Botdn lngresar’. La | trasefia son incorrectos. Retorna al

contrscin no os vie | paso 3 del flujo normal,

lida pero el usuario
existe.

Fig. 6. Matriz de casos de prueba para el caso de uso
CUOT Iniciar sesion.

4 RESULTADOS OBTENIDOS

En esta ultima seccién, se hace una revision
general de las caracteristicas del producto
final obtenido. ElI producto de software
logrado quedd conformado por cinco modulos
bien diferenciados, los cuales se detallan a
continuacion:

1. Modulo de sesion: gestiona los accesos al
sistema web, por lo que sus funciones son:

e Autenticar el inicio y cierre de
sesion de parte de los usuarios del
sistema.

 Brindar seguridad al resto
de los modulos, verificando que
los accesos a los mismos sean
legitimos de acuerdo al rol de
usuario que solicita el recurso
web.
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e Monitorizar las sesiones
abiertas y administrar el historial
de sesiones de cada usuario para
poder controlar la actividad.

Moédulo de administracion: permite llevar a
cabo las funciones de administracién, a las
que solo posee acceso todo usuario con
privilegios de administrador. Inicialmente,
existe un solo administrador del sistema.
Las tareas que puede realizar son:

* Gestiéon de wusuarios: sdlo
un administrador puede dar de
alta un usuario (miembro) en el
sistema. Permite, ademas, crear
administradores adicionales.

*  Gestion de periodos lectivos:
permite la diferenciacion de ciclos
educativos, de manera que se
pueda identificar a un curso con
respecto al afho académico en el
cual transita.

* Gestidn de cursos: un curso
debe pertenecer a un periodo
lectivo y debe ser asignado un
profesor a cargo del mismo, es
el administrador el encargado
de posibilitar la existencia de los
cursos en el sistema.

Modulo de comunicacion: centraliza las
funcionalidades secundarias ligadas a la
gestion de las comunicaciones:

e Gestion del perfil de usuario:
cada usuario se identifica a si
mismo con datos significativos
que permiten reconocerlo en
una institucion educativa o en
un entorno virtual (Moodle, por
ejemplo).

 Gestiéon de notificaciones:
permite comunicar al usuario de
acciones realizadas por otros
usuarios que tengan relacién con

el primero.
*  Gestion de mensajeria
personal: permite  establecer

conversaciones personales con
otros usuarios del sistema.

Modulo de planificaciéon: agrupa las
tareas relacionadas con la configuracién
y gestion de un curso determinado. Para
la planificacion de un curso, los profesores
son encargados de realizar:

e Gestion de niveles de
asimilacion (profesor a cargo).

e Gestion de unidades tematicas
(profesor a cargo).

¢ Modificacion de variables del
curso (profesor a cargo).

¢ Gestion de caminos de
aprendizaje.

¢ Gestion de actividades vy
recursos educativos.

5. Moédulo de evaluacion: dentro de esta
seccion del sistema, se llevan a cabo
las funcionalidades relacionadas con la
gestion del aprendizaje de un alumno y
la evaluacion de los contenidos que éste
publica:

* Gestion de evaluaciones, a
cargo de la catedra asignada al
curso.

e Gestion de ePortfolio vy
artefactos, por parte del alumno.

A continuacion, se presenta un caso de
estudio particular de uso del sistema.

4.1 Recursos iniciales: LMS

Para comenzar, se cuenta con los
recursos iniciales de una plataforma LMS,
es decir, con una base de materiales para la
ensefanza empleados en el dictado de una
materia. Para este caso particular se toma la
asignatura de Ingenieria de Software Il, que
dicta en una carrera de Ingenieria Informatica.
Algunos de estos recursos son guias de
actividades, presentaciones de clases de teoria,
distintos tipos de foros de discusion, trabajos
practicos, autoevaluaciones, evaluaciones,
cuestionarios y otros.

El sistema de eportfolios requiere una
configuracion preliminar antes de comenzar
a funcionar apropiadamente. Por un lado, se
necesitan cargar las unidades tematicas del
programa del curso. Para el curso de Ingenieria
de Software |IlI, sus unidades principales
son: Ingenieria de Requerimientos, Disefo
del Software, Verificacion y validacion del
Software y Mantenimiento del Software, tal
como se puede observar en la Fig. 7. Ahora
bien, como se precisan evaluar contenidos, se
afade una unidad mas llamada TPl (Trabajo
Final Integrador). La cantidad de unidades no
necesariamente debe coincidir con el programa
original, puesto que el término unidad para el
sistema se refiere a un elemento estructural
gue permite evaluar un cierto conjunto de
contenidos vy, los contenidos a evaluar pueden

no coincidir necesariamente con los que se
dictan. Este es un caso en el que se cumple
dicha condiciéon, ya que en el cursado de la
materia no hay un espacio dedicado al TPI,
mas bien es una actividad integradora que
deben realizar los alumnos para alcanzar
minimamente la condicion de regularidad.
Ademads, dentro de cada una de esas
unidades estan presentes otras subunidades.
Por ejemplo, para la Unidad 1: Ingenieria de
Requerimientos, las subsiguientes unidades
son: Historias de Usuarios, Casos de Uso y
Diagramas de Actividad.

Pregrama analitice del curse it m @

Unidod Introductaria

Unidod t Inganioria do Roquarimicnios
Uniglossd 2 Disofio g Soltwese

Unidod & Vakdoitn y verficacion dol Softwarg
Unidod 4 Mantenimionts do Software

Uniigled 5 Trabaje proctics integrodor

Fig. 7. Unidades configuradas en el sistema, para el curso de
Ingenieria de Software Il.

Por otro lado, en el sistema deben
cargarse los niveles de asimilacion. La cantidad
denivelesesaelecciéndeldocente. Eneste caso
se implementan 4 niveles (orden ascendente):
1. Nivel de contenido; 2. Nivel de resolucion
de problemas; 3. Nivel epistémico; 4. Nivel de
investigacion. Por lo tanto, conceptualmente
para el sistema representan un método para
identificar y predeterminar cudl es el siguiente
paso en el camino de aprendizaje por el que el
alumno debe tomar, para seguir aprendiendo
acorde a sus posibilidades.

Todas estas tareas deben ser realizadas
por el profesor a cargo del curso, por lo tanto,
solo un profesor tiene acceso a la configuraciéon
de un curso.

4.2 Gestionar caminos de aprendizaje: nodo
inicial

Una vez configurado el curso,
se prosigue a gestionar los caminos de
aprendizaje. Cada curso cuando es dado de

alta por un administrador, se le genera un nodo
etiquetado como 'Inicial’, el cual no puede ser
borrado ni modificado. Este nodo es el nodo
por el que todos los alumnos comenzaran su
recorrido cuando se matriculen en el curso.
De este nodo, se definirdn conexiones hacia
otros nodos, definiendo diferentes recorridos.
Creando un nuevo nodo, que evallue el tema
de Casos de Uso, por ejemplo, se obtendra un
resultado como el que aparece en la Fig. 8.

Camincs de aprendizaje

Node inicial

Fig. 8. Caminos de aprendizaje, nodo inicial y nodo 1.

Puede notarse que, se ha configurado
el nodo inicial para que todos los niveles
de asimilacién se conecten con el nodo 1,
y ademas se ha cargado una actividad de
introducciéon al curso, que contiene a los
archivos de introduccién y presentaciéon de la
asignatura. Puede notarse que cada conexion,
se diferencia graficamente de otra ya que cada
nivel de asimilacién utiliza un color en particular
para ser identificado facilmente.

Hasta aqui, ninguno de los alumnos
que completen este nodo inicial tomard un
camino diferente por el momento, ya que todos
los niveles apuntan a un mismo nodo, al nodo 1:
'Casos de Uso - Normal'.

Continuando con el proceso de
configuracion de caminos de aprendizaje, en
la Fig.9 se muestra un listado de actividades
asignadas alnodo, yacargadas por un profesor.
Se puede notar que contiene dos actividades:
'Ejercicios de la guia practica N2’y 'Evaluacion
de la guia practica N2'. Las mismas poseen
cargado el mismo archivo, llamado '2019-U1-
PracticaCU’, que contiene la guia practica de
casos de uso. En la primera actividad, se indica
que se realicen los ejercicios del Tal 7 de la guia,
mientras que en la segunda se indica que se
resuelvan los dos ejercicios complementarios
de evaluacion, también presentes al final de
la guia practica. Ademas, se puede observar
del listado que cada actividad posee algunas
caracteristicas particulares:
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e Elnombre de la actividad.

e El nombre de la unidad a la
gue pertenece, que evalua.

e Si es obligatoria o no de
realizarse.

e La fecha de finalizacion en
formato 'dd/mm/yy’ seguido de la
cantidad de dias, horas o minutos
(segln sea necesario) en gue se
encontrara disponible para poder
ser realizada.

e El nivel de dificultad
especificado. Cada nivel tiene
asignado un color diferente.

e La cantidad de archivos
asociados a la actividad.

 Las acciones disponibles (de
izquierda a derecha): ver actividad
en detalle (gris), editar actividad
(azul) o desvincular actividad con
el nodo (rojo).

Fig. 9. Listado de actividades asignadas al nodo 1.

4.3 Asociaciones entre nodos de una unidad

Luego, para la configuracion del nodo
1, se muestra cdmo se generan las conexiones
entre los nodos. Para esto, se deben conocer,
previamente, bajo qué nivel de asimilacion se
realizard la conexién. En la Fig. 10, se puede
observar la creacién de una nueva conexion
(cuando se hace clic en el botdén del recuadro
en rojo). El nodo raiz representa el comienzo
de la conexion, el nodo destino es el nodo que
se selecciona del desplegable para establecer
la conexidn con el primero, y el nivel de
asimilacion es otro desplegable que describe
el tipo de conexidn que existird entre ambos
nodos.

Fig. 10. Generacion de una nueva conexion entre nodos.
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En cuanto a las conexiones del nodo 1, se han
especificado dos variantes. En caso de que
el alumno logre calificaciones o evidencias
de aprendizaje igual o superior al segundo
nivel de asimilacion, entonces continuara con
el nodo 2. De lo contrario, avanzard hacia el
nodo 3. Esto significa que, si el alumno no
alcanzoé los conocimientos minimos, tomara el
camino que lleva al nodo 3, el cual contiene una
actividad con actividades complementarias y
similares a los de la guia practica, pero con la
utilizacion de nuevos recursos pedagdgicos,
materiales mas asistidos, conteniendo mas
cantidad de ejemplos y utilizando los recursos
qgue el docente considere oportunos. En caso
de que no necesite este paso intermedio,
avanza directamente hacia el nodo 2. Este
nodo, contiene actividades de reflexion acerca
de la unidad de Casos de Uso. Por ejemplo,
se le pueden cargar preguntas de reflexidn
acerca de su aprendizaje logrado sobre estos
contenidos, o se le puede sugerir que participe
en foros de discusion del entorno virtual,
para que adquieran conocimientos de indole
colaborativo con otros alumnos. Ademas, el
nodo 2 no conduce a ningun otro nodo porque
alli finaliza el aprendizaje relacionado con la
unidad de Casos de Uso. El resultado de estas
interacciones puede observarse en la Fig. 11,
donde se detalla la confeccidon del arbol de
nodos.

Fig. 11. Arbol de nodos de unidad Ingenieria
de Requerimientos.

Caminos dc aprendizaje [ Prefacor

En la figura se pueden observar los
diferentes colores que corresponden a cada
nivel de asimilacion de contenido. Cabe aclarar
que el software posibilita la asignacion de
nombres especificos para cada nodo, es decir,
posibilita la asignacidén de un nombre asociado
con el contenido curricular del programa de la
materia. El grafo resultante de las conexiones
permitidas entre los diferentes componentes
de la materia y sus evaluaciones asociadas
representa para el profesor una vista concreta
de las alternativas de recorrido brindadas a los
alumnos.

Por otra parte, siguiendo con la
conformaciéon de los caminos de aprendizaje,
el nodo 1 apuntard bajo todos los niveles al
siguiente nodo (nodo 4) perteneciente a la
siguiente unidad del programa: la unidad
Historias de Usuario. Esto significa que,
independientemente de los resultados que se
obtengan de evaluar algun alumno en el nodo
1, dicho alumno podrd continuar igualmente
con las actividades disponibles de la siguiente
unidad. Cabe destacar que esto es una mera
cuestion de disefio del programa y de los

Nodo Tl

Nodo 2

Nodo &

Nodo 16

‘Nodo 12 Nodo13

Fig.12. Arbol de nodos generado con las
unidades 1y 2 del programa.

caminos de aprendizaje para este curso en
particular. Sin embargo, si existieran unidades
o subunidades que sean correlativas entre si, la
configuracion entre los nodos de cada unidad
no deberia presentar conexiones en todos los
niveles disponibles, porque de esa manera
cualquier resultado que obtenga el alumno
al ser evaluado en su eportfolio, lo habilitarad
a realizar las actividades de la siguiente
unidad correlativa sin tener en cuenta ninguna
diferenciacion de su nivel de asimilacion
alcanzado en los contenidos correlativos.

Como se menciond en el parrafo
anterior, con el nodo 4 se procedid de la misma
manera que con el nodo 1. Si se detecta en este
paso queelalumno noalcanzd las competencias
requeridas para esta unidad, la unidad de
Historias de Usuarios, esto es alcanzé un nivel 1
de asimilacion de dichos contenidos, entonces
se lo derivara a un nodo intermedio, al nodo 6.
El nodo 5 cumple la misma funcion que el nodo
2, evalla contenidos de aprendizaje reflexivo,
pero en este caso para otra unidad.
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4.4 Proyeccion de las asociaciones

Ahora bien, siguiendo con el
razonamiento anterior se puede aplicar la
misma ldgica a la proxima unidad del programa:
Disefo del software. Dicha unidad contiene
dos temas (Diagramas de Clases y Diagramas
de Estado). Esto se puede observar en la Fig.
12. Si ademas se agrega un Trabajo Practico
Integrador, se obtiene un nuevo escenario
con varios nodos y conexiones tal como se
ilustra en la Fig. 13. En ésta, los nodos 10 y 11
se relacionan con la unidad del TPI, mientras
qgue los nodos del 12 al 17 se vinculan con
actividades de la unidad 2: Disefio del Software.
Puede observarse que la complejidad del
sistema, debido a la gran cantidad de nodos, se
incrementa notablemente. No obstante, esto
genera mejores oportunidades de aprendizaje
en cada uno de los temas que se desarrollen en
un curso.

Al nodo 12; por ejemplo, se le puede
especificar una variante extra: en caso de que
algun alumno alcance conocimientos del ultimo
nivel de asimilacion (nivel de investigacion),
entonces se considera que esta habilitado,
ademas de las actividades de reflexidon del nodo
13, a realizar actividades de investigacion y de
creacion de contenidos relacionados con la
unidad de Diagramas de Clases. En el diagrama
visto de la Fig. 13, se agregaria un nuevo nodo
gue conecta con el nodo 12 mediante una
conexion de nivel 4.

Como se puede apreciar, el sistema
permite diferenciar alumnos que se encuentran
en un estado con respecto al aprendizaje
que posibilita presentarle actividades mas
exigentes, y por lo tanto que requieran de un
camino de aprendizaje alternativo para que
puedan continuar con su aprendizaje. Esta
|6gica puede ser extendida a otros nodos, a
otras unidades del programa, de manera que
se puedan brindar otros materiales y recursos
a alumnos que se encuentren en un alto nivel
de desempeno con respecto a determinados
temas del cursado. Un caso muy particular
y comun de este tipo de alumnos, podrian
ser alumnos recursantes. Dichos alumnos
normalmente ya han pasado por la mayoria
de los temas, y puede que volver a resolver
las mismas actividades les resulte una tarea
monotona. Detectar este tipo de alumnos de
forma temprana, puede mejorar la calidad
de cursado del alumno y que pueda obtener
mejores oportunidades de aprendizaje.

La generacion del ejemplo podria
continuarse para el resto de las unidades que
faltan especificar. Sin embargo, es de esperar
que el ejemplo hasta aqui denote la idea
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central de los caminos de aprendizaje y su
importancia al definir los niveles de asimilacién
en el sistema.

4.5 Visualizacion de avances de los alumnos

Las anteriores secciones mostraron
coémo es posible configurar un curso y las
diferentes variantes que pueden generarse con
los caminos de aprendizaje. Este proceso es de
esperarse que se realice por parte de la catedra
antes del inicio de cursado de la asignatura.
Lo que sigue a continuacién, son todos los
procesos que se realizan una vez gue inicia el
cursado.

Para comenzar, se mostrard la
visualizacion de los avances de los alumnos
en el curso. En la Fig. 14, se puede observar
una simulacion del recorrido realizado por
un alumno en particular. Esta seccién del
sistema, se puede observar la similitud con la
pagina de gestion de caminos de aprendizaje.
Sin embargo, cuando se hace clic sobre un
nodo, se obtiene informacién acerca del
avance de los alumnos con respecto al nodo
seleccionado. En el desplegable que aparece
arriba a la derecha, es posible seleccionar un
alumno de interés para visualizar sus avances.
Cuando se selecciona un alumno, en el nodo
se visualizara el estado de avance del alumno
en dicho nodo. En la Fig. 13, puede notarse
que el alumno en cuestién ya ha completado
el nodo seleccionado y, ademas, se muestra
el puntaje final obtenido (77,50%), el nivel de
asimilacién alcanzado (nivel 3) y el evaluador
que determind dicho nivel. En la misma tarjeta,
debajo de la primera linea horizontal, aparece
el listado de alumnos activos en dicho nodo.
Si se presiona sobre el icono que se encuentra
a la derecha del alumno de la lista, entonces
se carga de manera instantdnea el progreso
y los avances del alumno seleccionado. Por
el contrario, si se presiona sobre el icono en
color gris de arriba a la derecha, entonces se
visualizaran los avances del cursado en general
y no en particular de los alumnos.

Fig.13. Visualizacion de avances de aprendizaje para un
alumno en particular

Como se puede detallar, el sistema
ofrece varias opciones de navegabilidad
para observar la informacidn disponible. Este
detalle no es menor, porque el hecho de que el
software posea funcionalidades que permitan
visualizar y gestionar facilmente el estado de
avance del cursado en general, mejora

Volviendo al grafico anterior, el alumno
gue se visualiza se puede notar que completd
el nodo inicial del curso. Cuando esto suceda,
el nodo en cuestion se visualizard en color
verde. Caso contrario, si aun estd pendiente
de ser resuelto, se visualizara de color naranja.
Para completar el nodo, el alumno tuvo que:

e Primero, completar todas las
actividades solicitadas, que se
encuentran disponibles para el
nodo inicial.

e Luego, ser evaluado en las
actividades que publica y envia
para su evaluacion.

*  Obtener calificaciones
aceptables para las actividades
qgue publica, que de lo contrario
deberd volver a enviar para su
evaluacion hasta obtener una
calificacion minima.

e Una vez que termina con
las actividades propuestas, se
prosigue a evaluar su eportfolio
con todos los aciertos y errores,
comentarios, y dudas que hayan
surgido a lo largo del proceso
de aprendizaje. Esta tarea de
evaluacién es realizada por un
docente de la catedra.

e ElI docente, al evaluar su
eportfolio, determinara el nivel de
asimilacion que haya alcanzado
con respecto a dichos contenidos.
e Para ese momento, el nodo
para el alumno se considera que
lo ha completado y avanza con los
contenidos siguientes propuestos.
e Los contenidos siguientes,
dependeran de la conexidon que
haya conelnodo actual y los nodos
siguientes, es decir, dependeran
del nivel de asimilacion que haya
alcanzado, como se ha visto en la
seccioén anterior.

Debido a que el alumno presentado completd
el nodo inicial con un nivel 3 de asimilacion,
entonces avanzard en su aprendizaje con los
contenidos que se ofrecen en los nodos 2 vy 4,
tal como se describe en configuracién de los
caminos de aprendizaje de la Fig.12, como asi
también se detalla en un color verde resaltado
en la Fig. 13.

4.6 Gestion de avances de los alumnos

Por otra parte, uno de los aspectos
mas importantes del sistema de gestion de
eportfolios, es que no toma decisiones propias
ni automaticas sobre qué camino deben tomar
los alumnos, ni tampoco lo hacen los propios
alumnos. Como se anticipaba en la seccién
anterior, estas decisiones son instancias
evaluadoras propias de la catedra del curso.
Como asi la catedra corrige las actividades
publicadas por los alumnos en sus eportfolios,
también debe tomar las decisiones del camino
qgue debe tomar cada alumno en cada una de
las instancias. Es decir, el sistema solamente
genera y calcula recomendaciones a partir de
los resultados obtenidos.

Estos datos, sirven como ayuda técnica
para el docente que evalia el aprendizaje
logrado por el alumno. En definitiva, laintencion
de esta funcionalidad es que el docente
pueda evaluar todo el recorrido del alumno,
observando detenidamente su eportfolio vy
las actividades que haya resuelto. Si bien una
computadora en principio podria tomar estas
decisiones, es decir, si se le subministraran
los datos y parametros adecuados, pero
la realidad es que este tipo de decisiones
necesitan de otro tipo de tecnologias mas
avanzadas que presten este servicio al sistema,
por lo que quedan fuera de discusidn para el
alcance de este trabajo. Aun asi, el sistema es
capaz de generar recomendaciones y permitir
la toma decisiones, la automatizacién o semi-
automatizacidn de este tipo de decisiones serd
un paso posterior de implementacion del cual
el sistema es capaz de soportar.

Concretamente, el sistema entonces
genera recomendaciones. En la Fig. 14, se
puede observar una recomendacion generada
por el sistema. Esta solicitud, se genera cuando
el alumno completa todas las actividades de
un nodo en particular, entonces pasa a esta
instancia de evaluacién de qué camino tomar.
Se puede observar, que es el momento en el
cual al alumno se lo evalua con respecto al
aprendizaje logrado en el nodo 1, es decir, en
la unidad de Casos de Uso. Ademas, se ve que
el puntaje que obtuvo fue de 77,50% y que el
nivel recomendado es el 2 (Nivel de resolucion
de problemas). En esta instancia, el docente
debe hacer dos tareas. La primera, es revisar
el célculo realizado por el sistema, por lo que
acciona el botén de color verde de la fila. La
segunda, es definir el nivel de asimilacidn final,
accionando el botdén azul. Es decir, el nivel de
asimilacion puede ser diferente al calculado
por el sistema, eso es parte de la decision final
del profesor que actua en consecuencia.
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Si presiona el primero, se podra
observar lo que se muestra en la Fig. 15, y alli
se visualiza el célculo realizado por el sistema.
Los iconos que se parecen a un portafolio de
color verde, son botones que abren una nueva
pestana en el navegador para que el docente
pueda visualizar en detalle cdmo fue evaluado
el alumno en la actividad seleccionada. Esto
sirve para confirmar o rectificar la evaluacién
realizada sobre los contenidos publicados por
el alumno.

Fig. 14. Pagina de gestion de estado de avance del
alumnado.

Por otro lado, si se presiona el segundo
botdn, se observara lo detallado en la Fig. 16. En
la misma, se denota el puntaje final obtenido,
el nivel de asimilacién sugerido en color verde,
mientras que los otros niveles aparecen en
color rojo. En esta instancia, el docente debe
el elegir el nivel de asimilacion final, que se
recuerda que puede coincidir o no con el pre-
calculado. Esta acciéon no puede revocarse,
por lo que el sistema muestra la advertencia
correspondiente en color anaranjado, tal
como se visualiza en la imagen. Una vez que
el docente elije y presiona sobre el botdn
'Asignar nivel’, el alumno entonces avanza
efectivamente en su camino de aprendizaje
bajo el nivel de asimilacion decidido finalmente
por el docente. Este ensayo de la dindmica
funcional del sistema, debe replicarse para
cada alumno del curso y para cada nodo del
cual se completan sus actividades asignadas.

Definir nivel da asimilacién final

Node E Cosos 6o 5o - Normal

Puntoje finol colcuiodo © TREOL

Hivol cht xR it

Rangos dofinikos pora oste noce:
Hivel de osimidocicn & Nivel de contenide

# Hivdl o asimios

3 Nivel opitémics
i & Nivel do investigaein

Fig. 15. Calculo realizado por el sistema para la evaluacion
del progreso de un alumno.

132

4.7 Gestion de eportfolio

Por otro lado, al mismo tiempo que
se ve codmo se gestiona el aprendizaje de los
alumnos y cdmo se visualizan sus avances en el
cursado, los mismos tendran que ir resolviendo
actividades disponibles para avanzar en su
aprendizaje. Dicho lo anterior, en esta seccidn
se incluye un apartado que muestra cémo es la
pagina de gestién de los contenidos para los
alumnos, es decir, como es la gestidn de los
eportfolios y su relacion con las actividades
asignadas al mismo. En la Fig. 17, se puede ver
el ejemplo de un eportfolio compuesto por dos
secciones.

Calcule de puntaje final

e | Cesod e Use - Normal Al Jrviesr, Shkorn

Puninja sistenids P relotive  Tabal

M) My Buens = BOT

7 Dvesen se 8 gUS pESicE N =1 oW W

Pusitejo fired esleuss '« T2

Fig. 16. Definicion del nivel de asimilacion final.

La primera, llamada Introductoria, fue
generada automaticamente por el sistema,
mientras que la segunda, llamada Archivos
del cursado anterior, corresponde a una
subseccion creada por el alumno. Se observa
gue, esta seccion de introduccion del eportfolio
se relaciona con la unidad introductoria fijada
para el curso, la cual se genera inmediatamente
después de que el alumno se matricula en el
curso. Esto se implementd de esta manera,
debido a que ofrece la ventaja al profesor de
definir un indice general y no modificable para
todos los alumnos, lo cual facilita la correccion
de los eportfolios ya que se espera que esta
tarea se realice de manera reiterada. El alumno
es capaz de ampliar dicho indice, agregando
secciones denominadas personales. Siguiendo
con la captura de pantalla, al observar la
subseccion 0.1 que es hija de la seccion O,
puede notarse el 'efecto carpeta’ que se
genera al desplegarse las subsecciones. Esto
se consiguio tras la definicion de bordes con
diferentes tonos de grises.?

i i = =
aoe
[ - [ e (—— T (-]
o s (5
e s £ vt b oo b e [y -~ |

Fig. 17. Gestion de un eportfolio de un alumno.

Por ultimo, a destacar sobre el
eportfolio, los artefactos presentes en una
determinada seccidon pueden detallarse
con los siguientes datos: el orden en el que
se encuentran, el titulo asignado, la fecha
de creacion, si fue publicado o no para su
evaluacion y el tipo de contenido -ya sea un
archivo o un link externo-. Si se hace clic sobre
alguno de ellos, se desplegara un modal para
su gestion.

Adicionalmente, los alumnos
pueden habilitar los comentarios en sus
eportfolios, en casos donde el docente haga
alguna observacion o en casos donde otros
compaferos le marquen algun error o le den
alguna sugerencia. Los comentarios pueden
ser visualizados al activar el botdn en color
violeta, en la parte inferior de alguna seccién
del eportfolio.

El software de gestion de eportfolios
se utilizd en la materia Administracion de
proyectos de software que se dicta en la
carrera Ingenieria Informatica.

En las Fig. 18 y 19 se muestran el menu
principal del software segun sean las vistas del
alumno o del docente. El menu difiere en las
opciones presentadas a cada tipo de usuario.
El menu del alumno le permite acceder a sus
calificaciones, gestionar su portfolio, entre
otras opciones. El menu del docente tiene la
posibilidad de configurar un curso y gestionar
caminos de aprendizaje.

Fig. 18. Menu principal de un eportfolio de un alumno.

Fig. 19. Menu principal de un eportfolio de un alumno.
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Fig. 21. Calificaciones de un alumno.

El docente tiene la posibilidad de incorporar
artefactos en el portfolio facilmente:
actividades, evaluaciones, como puede
apreciarse en la Fig. 20. En la Fig. 21 se muestra
la vista de las calificaciones de un alumno. En la
misma se muestran las actividades evaluadas,
las unidades a la que corresponden, si era una
actividad obligatoria, la calificacion obtenida
por el alumno.
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5 CONCLUSIONES Y TRABAJOS

FUTUROS

En el trabajo, se presentd el proceso de
desarrollo de un software para la gestidon
de eportfolios. Este software contempla la
definicion de caminos de aprendizaje para
facilitar la enseflanza personalizada en
entornos de educacidn superior. EI camino
de aprendizaje, a partir del programa de
asignatura, plantea un recorrido que le permite
al profesor tomar decisiones sobre el avance en
la ensefanza, seleccionar los materiales a para
sus alumnos. El avance en el recorrido depende
del nivel de asimilaciéon del contenido por parte
de los estudiantes. El nivel de asimilacion es un
dato que se deriva de indicadores basados en
la informacién de sus eportfolios.

En las diferentes secciones del documento se
mostraron las técnicas y herramientas de la
Ingenieria de Software utilizadas en el proceso
de desarrollo. Como parte de este proceso
se realizd una intensa actividad de analisis
bibliografico para comprender en profundidad
el dominio a abordar. El resultado de esta
actividad es la conceptualizacién y tuvo como
objetivo ampliar el campo de conocimientos
tedricos relacionados a los requerimientos que
el sistema precisaba para ser desarrollado.

En el documento se incluye la validacion del
software de eportfolio mediante su uso en las
materiasingenieriadeSoftwarey Administracion
de proyectos de Software de la carrera
Ingenieria Informatica. Por un lado, el software
posibilitd la gestion de alumnos, docentes,
unidades y conceptos correspondientes al
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programa de la asignatura; la administracion
de diferentes recursos educativos asociados a
cada una de las etapas planificadas: trabajos
practicos, evaluaciones, etc. Por otro lado, el
software facilité el registro e identificacion del
avance en el proceso de aprendizaje de cada
alumno mediante la visualizacién de los nodos
gue componen la estructura del programa
de la materia y el estado particular de cada
uno, brindando la posibilidad de plantear un
recorrido personalizado.

En este sentido, el trabajo permite a los
docentes que tienen a su cargo la enseflanza
de una asignatura, contar con un software que
posibilite la gestion de los trabajos que dan
cuenta de los avances del alumno en el cursado
de manera de encaminar las actividades de
aprendizaje, seleccionar materiales educativos
acordes a las posibilidades de cada alumno v,
de esta manera, favorecer la personalizaciéon
de la enseflanza.

Como trabajo a futuro, se plantea la prdoxima
integracion del sistema web con el entorno
virtual Moodle. Asi mismo, se evidencia
la necesidad de integrar el software con
repositorios para utilizar los diferentes recursos
educativos ya implementados, de manera
de aprovechar mas eficientemente esos
instrumentos disponibles. Paralelamente se
van a realizar encuestas a docentes y alumnos
para relevar y analizar la experiencia de uso del
software.
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Resumen — En los Uultimos afos,
el uso de aplicaciones educativas en los
procesos de aprendizaje en cualquier dominio
ha aumentado, debido al gran potencial que
estas tienen para motivar a los estudiantes.
En este articulo se ilustra el proceso de
desarrollo de una aplicaciéon web gamificada
para la ensefanza de informatica basica
como apoyo en el proceso de inclusion digital.
La herramienta es disefiada y gamificada
utilizando la metodologia iPlus orientada al
disefio de juegos serios y la metodologia XP
(Extreme Programming) en su implementacion.
Ambas metodologias involucran al usuario en
todo el proceso de desarrollo del aplicativo.
Adicionalmente presentamos la evaluacion de
usabilidad mediante el cuestionario Computer
System Usability Questionnaire (CSUQ) de
IBM.

Palabras clave — Educacién, iPlus,

Inclusion digital, XP, Brecha digital, Educacion
informatica basica, Juegos serios.
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Abstract — In recent years, the use of
educational applications in learning processes
in any domain has increased, due to the great
potential they have to motivate students. This
article illustrates the process of developing a
gamified web application for basic computer
education to support the digital inclusion
process. The tool is designed and gamified
using the iPlus methodology oriented to
the design of serious games and the XP
(Extreme Programming) methodology in its
implementation. Both methodologies involve
the user in the entire application development
process. We also present the usability
assessment using the IBM Computer System
Usability Questionnaire (CSUQ) questionnaire.

Keywords — Education, iPlus, Digital
inclusion, XP, Digital gap, Basic Computer
Education, Serious Games.

1 INTRODUCCION

El software es wuna herramienta
tecnoldgica intangible necesaria de amplia
difusion y uso que en la actualidad estad
presente en una variedad de dispositivos
electréonicos como autos o linea blanca, entre
otros, pero principalmente en computadores
y celulares. Dadas las circunstancias actuales
derivadas de una pandemia provocada por
coronavirus que ha obligado a la poblaciéon a
mantenerse en casa, el software apoyado en
las telecomunicaciones, ha demostrado ser
vital para el desarrollo de las labores cotidianas
como: comunicarse, estudiar y laborar en
la coyuntura actual, parte de la poblacidon
realiza estas actividades principalmente y por
seguridad en modalidad remota, es decir desde
casa por medio de videollamadas, llamadas de
voz, mensajes de texto o correo electrénico
entre las que mas se destacan.

El mundo entero se ve inmerso en una
ola de innovaciones y adelantos tecnoldgicos,
pero existen grupos poblacionales que no
han podido aprovechar este desarrollo de la
tecnologia al mismo ritmo en parte porque
la tecnologia que ellos conocen estd siendo
reemplazada o eliminada [1] y son excluidos
o corren el riesgo de serlo en varios aspectos
de su vida diaria, generalmente dentro de este
grupo se encuentran: adultos mayores, con
poco acceso a la tecnologia [2], personas con
discapacidad y de areas rurales, entre otros.

Segun la Encuesta Nacional de Empleo,
Desempleo y Subempleo del Instituto Nacional
de Estadistica y Censos (INEC) del Ecuador,
modulo de Tecnologia de la Informacién y
Comunicacion (TIC) del 2017 [2], el 10.5% de
la poblaciéon nacional es considerada como
analfabeta digital, el 26.3% de personas
mayores a 45 afos utiliza un computador para
acceder a internet y el 20.9% del mismo grupo
etario lo usa para otros fines.

El analfabetismo digital es un factor
que influye en el aumento de la brecha digital,
la falta de acceso a las tecnologias de la
informacién y la comunicacién incrementa la
exclusion de la sociedad [3].

Segun Vega [4], “Alfabetizacion Digital
(Digital literacy) representa la habilidad de un
individuo para realizar tareas efectivamente
en un ambiente digital, donde “digital”
significa la informacién representada en forma
numérica y utilizada por las computadoras, v,
alfabetizacion (literacy) incluye la habilidad de
leer e interpretar los textos, sonidos e imagenes
(media), reproducir datos e imdgenes por
medio de la manipulacién digital ademas de
evaluar y aplicar nuevo conocimiento adquirido
por las comunidades digitales”.

Ante este problema se propone el
desarrollo de una aplicacion web que por medio
de mecanismos de ludificaciéon como puntos,
niveles y tablas de puntuacidon [5] brinde
asistencia en el aprendizaje de informatica
basica y con técnicas de gamificacion motiven
a aprender a personas que requieren adquirir
habilidades en el uso del computador.

Segun Deterding et al. [6], “La
gamificacion es el uso de elementos de disefo
de juegos en contextos no relacionados con el
juego.” La gamificacion segun Zichermann [5]
hace que al utilizar una aplicacion su experiencia
sea predecible, repetible y financieramente
gratificante. Una ventaja de la gamificacion
es gque la gente se compromete con el juego,
o la aplicacion gamificada, segun Barata [7]
“La gamificacion se basa en las cualidades
motivacionales de los juegos para atraer a
los usuarios a adoptar comportamientos
especificos”.

El presente articulo estd estructurado
de la siguiente manera. En la seccion dos se
presentan las metodologias usadas para el
desarrollo de la aplicacion, la seccidon tres
explica brevemente las funcionalidades de la
aplicacion web gamificada, la seccién cuatro
presenta los resultados de las pruebas de
usabilidad y la seccidén cinco las conclusiones y
perspectivas del trabajo.
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2 METODOLOGIAS

El desarrollo del sistema se organiza

en 4 etapas del ciclo de vida del desarrollo de
software segun XP [8]: Planificacién, Disefo,
Codificaciéon y Pruebas. El levantamiento de
requerimientos como parte previa al desarrollo
del sistema es apoyado por la metodologia
iPlus [9]1[10], inspirada en una metodologia
[Udica y participativa como es ISEA[11]. En los
siguientes apartados se describen sus etapas
y como se aplicaron a la implementaciéon del
aplicativo informatico.

A continuacion, se describe cada una

de las metodologias usadas para desarrollo de
la aplicacion web educativa.

2.1 Metodologia iPlus

Para la aplicacion de la metodologia

iPlus se cuenta con la participacion de
diferentes expertos y usuarios, entre ellos el
Product Owner quien describe el problema
sobre el analfabetismo digital, se socializan
brevemente los aspectos que motivan el
desarrollo de una solucién tecnoldgica. El
proceso de obtencidn de requerimientos
formalizados usando historias de usuario se
realiza en 4 fases descritas a continuacion.

Fig. 1. Organizacion de ideas usando notas adhesivas para
elaborar el diagrama de afinidad.

TABLA I. OBJETIVO PEDAGOGICO DEL PROYECTO

Formulario de objetivos pedagigicos |

Desarrollar un aplicativo informatico web usable y accesible para ensefiar
informatica basica mediante técnicas lidicas que motiven el aprendizaje
__del usuario.

Seccion B - Fase Historias Ludicas: En
esta fase se describe el escenario ludico
que se implementara el aplicativo web,
se hace uso de un formulario que consta
de varias partes entre ellas una “Historia
de videojuego” que serd redactada por
cada uno de los asistentes y “Mecanismos
de Ludificacion”, basandose en estos dos
insumos, se establece que el software en

A. Seccidon A - Fase Objetivos Pedagdgicos: concreto debe incluir ciertos elementos
Se compone de cinco actividades, en de gamificacién entre los cuales pueden
la primera actividad el Experto en la estar puntos, tablas de posicién, insignias,
tematica responde un cuestionario de 13 niveles y un asistente de inicio que
preguntas, estas respuestas son insumo se obtienen a medida que se realizan
principal para la redaccion de los objetivos evaluaciones contra el tiempo. La Tabla II
pedagdgicos acorde a lo solicitado. muestra el resultado consensuado por los
En la segunda actividad se elabora un participantes.
diagrama de afinidad para agrupar ideas
y determinar los requerimientos, en la TABLA Il HISTORIA LUDICA DEL JUEGO
tercera y cuarta actividad se determinan ‘
el objetivo pedagdgico general y los
objetivos pedagdgicos especificos Formulario de historia y escenario
respectivamente, finalmente en la quinta : ___Rol: Experto en la temética —

.. . . . A partir del objetivo pedagdgico general describa los siguientes
actividad se relacionan las ideas escritas elementos para una posible historia del juego.
en notas adhesivas con los objetivos Historia
pedagdgicos especificos. En la Fig. 1 se No se considera una historia.
muestra el resultado del diagrama de Personajes (Hévoeshillanos)
afinidad realizado con notas adhesivas Polibuho.
color_na_rgnja y rosa, que aporta’e_n la Cima o gama <l jazgo?
descripcion de los objetivos pedagodgicos, -
S Aprobando todos los niveles.
en la Tabla | se muestra el objetivo
. Si es posible, ; Como afiadiria a su h los siguient de
pedagdgico general del proyecto. Iudificacidn?
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Tablas de Puntuaciones:

Tener un histérico de que usuarios han seguido el curso y su puntaje de
evaluacién por tiempo y aciertos.

Asistente Inicio:

El Polibuho le ayudard a dar las explicaciones por cada modulo.
Insignias:

Cada vez que apruebe un nivel, dar estrellas de acierto.

Desafios y Misiones:

Formulario de historia y escenario

Rol: Experto en la temdtica

Aprobar los modulos, responder bien las preguntas contra el tiempo.
Puntos:

Dependiendo del tiempo y respuestas dar puntos, estrellas.

Niveles:

Aprobar los modulos

C.

Seccion C - Fase GamePlay: En esta fase
se obtiene la funcionalidad del aplicativo,
el género del juego vy los términos clave.
Aqui con ayuda de los bloques GamePlay
y la guia del experto en videojuegos,
cada participante disefa las ideas
funcionales (jugabilidad) para el juego
serio consensuado. En esta actividad
cada participante explica en voz alta sus
secuencias de frases GamePlay generadas,
para conocer todos ellos. Luego con el
apoyo de los recursos obtenidos en las
fases precedentes se ubica a la aplicacion
dentro de un género de videojuegos. Y
finalmente cada participante escribe de
3 a 5 términos que definan al proyecto
de entre los cuales surge el nombre
“alfaweb”. La Tabla lll muestra los bloques
gameplay usados durante la reunién
para la obtencion de la jugabilidad. La
Tabla IV muestra los términos aportados
finalmente.

TABLA Ill. TERMINOS CLAVE PARA NOMBRAR LA
APLICACION

Tarjetas gameplay de desarrollador

D. Seccion D - Fase de Refinamiento: En esta
fase se obtienen las historias de usuario,
es decir, aqui los documentos realizados
previamente son filtrados a través de un
cuestionario de validacion (ISO 830:2008).
Se filtran los propdsitos, las secuencias de
frases gameplay, e informacion obtenida
en las historias del juego serio, ello se
realiza para eliminar aspectos que son
repetidos o no son posibles crear. Con ello
las historias de usuario obtenidas serviran
de entrada a un enfoque agil. En la Tabla
V se presenta un ejemplo de la encuesta
antes mencionada, con una historia de
usuario y sus resultados.

TABLA V. CUESTIONARIO DE VALIDACION DE HISTORIAS
DE USUARIO

Cuestionario de validacién de historias de usuario (ISO 830)

Historia 1. Motivacidn

Preguntas en el juego que lo haga
Fi bl

Si, a nivel general estd
claro lo que se quiere

i Los requerimientos son realizables? Si

¢Los requerimientos estin claros?

+El requerimiento es verificable mediante un
caso de prueba?

(El requerimiento estd dentro del alcance? Si

No

Si, especificar qué
elementos de
(El requerimiento requiere una ampliacion? gamificacion debe
incluir para que sea

motivador

+El requerimiento puede descomponerse en si
varios?
(El requerimiento puede ser redefinido de "
L5

. i mpaonerl
mejor manera? §i, descomponerlo
i El requerimiento es medible? No
¢Los requerimientos tienen una restriccion No
técnica?
(El requerimiento necesita una adaptacion

pecial para la idad especifica del | No
usuario?
(El requerimiento es no funcional? Si

El avatar puede cambiar de aspecto de acuerdo
Descripcion con el nivel que el usuario supere, el nivel
superado estd en funcion de los puntos.

Bloques

4 Puntos
seleccionados

El usuario pide ayuda al avatar dando click
Descripcion sobre ¢él, mientras mas ayuda pide al avatar, mas
puntos se le restan,

Bloques
seleccionados

Responder

TABLA IV. TERMINOS CLAVE PARA NOMBRAR LA
APLICACION

Términes propuestos por los participantes

Progreso, A computar aprendo, computacion, aprendizaje, inclusion
digital, vive digital, alfabetizacion web “alfaweb”, digital, inclusion al
mundo digital, aprende computacion, informdtica bisica, aprendizaje,
autoaprendizaje, aplicacion gamificada, aprendizaje divertido.

A continuacion, describimos la metodologia XP
gue recibid la entrada de historias de usuario.

2.2 Metodologia XP

XP o Programacion Extrema en
espafol, es una metodologia de desarrollo
de software basada en iteraciones que
busca entregas tempranas de software y
documentacién no exhaustiva, es adecuada
para este proyecto por la flexibilidad en el
manejo de requerimientos cambiantes incluso
en etapas avanzadas de desarrollo y porque
estd disefada para proyectos pequefios de
corta duracion.
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XP tiene cinco fases o actividades
del ciclo de vida del proyecto: planificacion,
gestion, disefo, desarrollo y pruebas; dentro
de cada fase existen reglas que caracterizan
a la metodologia XP [8], a continuacion, se
describen estas reglas dentro de cada fase.

A. Planificacion: De las actividades realizadas
con iPlus se determina que la aplicacién
debe tener dos roles, Estudiante vy
Administrador. Los requerimientos
escritos en forma de historias de usuario
épicas son divididos en historias de
usuario mas pequenas en total 22 que se
agrupan en iteraciones con una duracion
maxima de 84 horas, el tiempo que tomara
el desarrollo de cada historia de usuario se
evalla de acuerdo con la experiencia del
programador, las herramientas usadas y
los cambios que el cliente recomienda. Con
estos insumos se realiza un cronograma

de reuniones y de entregas conocidos
en XP como Release Planning Meeting vy
Release Plan respectivamente, La Fig 2.
Muestra la integracidon de la metodologia
iPlus en el ciclo de vida XP.

B. DisefAo: En la Fig. 3 se muestra la

arquitectura en base a la cual se construye
la aplicacion “alfaweb”, se puede apreciar
los componentes que tendra la aplicacion:
presentacion, logico y datos.

SegunBurbeck[12]elModelo Vista
Controlador (MVC) gestiona la entrada del
usuario, el modelado del mundo externo y
la retroalimentacion visual al usuario. En
la Fig. 4 se muestran las capas del patrén
MVC para el software “alfaweb”. En esta
etapa también se elabora la “Metéafora
del sistema” y se realizan los prototipos
que servirdn de guia para el desarrollo de
aspectos de usabilidad de la aplicacion.

: i N
Metodologia 1Plus j’ 4 "4

Tdentificacion “ggtiwme Programming
del problema Definicién Test Scenarios

| de ohjetivos Elementos de

4 D User Stories

- QW

rehitectural Hi‘;f“;:r Release “ppan
Spike Fl

"2 metaphor , Tteration 212 Tost
La 1 €515 Releases
Uncerain Confident wm/
Estimates Estimates
Spike Cogeyrigh 2065 1 Dhomvam Wl

Extreme Programming Project

New User Story
Project Velocity

Requirerments

/B_”HQ\\
Release Latest Customer
Acceptance

on P Approval | Small

USUARIOS

m . E Na““a«..ww
.
SERVIDOR

Sarvidor wed:
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Servidor ca
Baso de datos:
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Fig. 3. Arquitectura de la aplicacion “alfaweb”.
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Fig. 2. Diagrama de integracion de iPlus con la metodologia
XP [8].

Prasentacién l \ Datos

SOI’cnuq
» I
Solicitud / Recepcién de
datos

Fig. 4. Patron MVC para el desarrollo de la aplicacion.

MODELO

C. Codificacion: El Desarrollo de la aplicacion

se realiza conforme a las iteraciones
programadas en la etapa de planificacion,
son siete iteraciones que agrupan las
historias de usuarios en funcion de su
prioridad, ocho historias de usuario
con prioridad alta se desarrollan en las
primeras 4 iteraciones, seis historias de

usuario de prioridad media se desarrollan en
las iteraciones 5 y 6, finalmente seis historias
de usuario con prioridad baja se desarrollan
en la iteracién 7 dando un total de 22 hisotiras
de usuario. La Tabla VI muestra la primera
iteracion que contiene una historia de usuario
de prioridad alta y sus respectivas tareas de
programacion.

D. Pruebas: La evaluacion de codigo se
centra en las peticiones HTTP POST vy
GET de la aplicacion, al ser una aplicacion
web es necesario validar que las rutas
devuelvan un resultado adecuado de
acuerdo con los permisos del usuario y el
servicio solicitado. Se usan herramientas
de evaluacion de codigo para evaluar un
total de 20 controladores, de los cuales el
100% aprobd.

E. Gestion: La gestién involucra un conjunto

de tareas que se realizan para mantener
al equipo de trabajo productivo, parte
importante de estas tareas es la reunién
diaria de maximo quince minutos en la que
los desarrolladores explican brevemente
el avance de su parte del proyecto y se
solventan inconvenientes técnicos que de
ser el caso esten afrontando, esta actividad
es transversal a las cuatro fases descritas
anteriormente, es decir, se ejecuta desde
el principio hasta el fin del proyecto.

3 RESULTADO DE

TABLA IV. TERMINOS CLAVE PARA NOMBRAR LA

APLICACION

Tteracién 1

Historia de usuario

Niimero: 01 Usuario: Estudiante

Nombre historia: Seguir ¢l curso de informdtica basica, temas para

principiantes.

Prioridad: Alta (A)

Descripcidn:

de alfabetizacion informdtica bdsica en la aplicacién para mejorar su
aprendizaje en informdtica bisica

El Estudiante, requicre seguir los temas basicos del curso

Tareas:

Ortografia y Gramdtica

Crear Pagina:
Crear Pagina:
Crear Pagina:
Crear Pagina:
Crear Pagina:
Crear Pagina:
Crear Pagina:
Crear Pagina:
Crear Pagina:
Crear Pagina:
Crear Pagina:
Crear Pagina:
Crear Pagina:
Crear Pagina:
Crear Pagina:
Crear Pagina:
computadora
Crear Pagina:

Crear Pigina: Médulo 4. Edicién de Documentos (Microsoft Word) Parte

2

Encabezado y Pie de Pagina

Insertar Imdgenes y Gréficos

Insertar Tablas

Guardar ¢ Imprimir un Documento

Editar un documento guardado en la PC
Estilos

Pérrafo

Fuente

Redaccion de un documento en Word
Establecer rutas para los médulos

Disefio De Péagina

Crear contenidos para modulo 1 - portada

El Sistema Informético (hardware y software)
El Teclado

El Ratén

Conexidn de los Distintos Componentes de la

Madulo 2. Navegacion en el Escritorio -portada

IMPLEMENTACION CASO DE

ESTUDIO

El resultado de la aplicacion “alfaweb”
tiene como objetivo apoyar al estudiante
mediante el acceso en linea al contenido del
curso de informatica basica para reforzar el
conocimiento adquirido. En la Fig. 5 se muestra
la pantalla de inicio al aplicativo “alfaweb”
en linea, desde donde se puede ingresar al
contenido a través de un nombre de usuario y
contrasefa, también se puede ingresar como
usuario visitante, con el cudl se puede acceder
a todo el contenido de estudiante sin tener que
registrarse.

Fig. 5. Pdgina de inicio de la aplicacion “alfaweb”.
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En la aplicacidon se permite registrar dos tipos
de usuarios:

3.1 Administrador

Este usuario tiene la capacidad de
crear nuevos cursos virtuales con contenido
que se edita como un gestor de contenidos
estilo WordPress; permite ademas la creacion
de evaluaciones por medio de cuestionarios
gamificados que pretenden motivar al
estudiante a aprender. Otra funcionalidad
importante del administrador es la de revisar
el avance de los estudiantes mediante un panel
de datos sobre la puntuacién y el progreso en
las evaluaciones que ha realizado el estudiante.

En la Fig. 6 se muestra la pagina de
inicio del administrador desde donde puede
gestionar los cursos y el progreso de los
estudiantes.

Fig. 6. Pagina de administracion de usuarios y cursos de la
aplicacion “alfaweb”.

La Fig. 7 muestra la pagina en la que el usuario
administrador puede crear la portada para
un nuevo modulo, en ella se puede agregar el
contenido en texto enriquecido.

3.2 Estudiante

El estudiante tiene la
capacidad de consumir el contenido del
curso y ser evaluado. En la Fig. 8 se presenta
el contenido del curso “informatica basica” el
tema es “El Teclado”, el estudiante mueve el
mouse y puede notar que al pasar el cursor
sobre un componente o una parte de la imagen
se despliega una nota de color azul con letras
blancas indicando el nombre del objeto.
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Camblor imagen

Fig. 7. Edicion del contenido parametrizable, disponible solo
para rol administrador.

Fig. 8. Tema el teclado, parte del curso “Informdatica basica”.

En la Fig. 9 Se muestra el detalle del elemento
seleccionado mostrado en la Fig. 8, en este
ejemplo las teclas numéricas. El estudiante
tiene la posibilidad de reproducir el texto de
la descripcion del elemento por medio de un
boton de “play”.

Teclos numéricas
(4 1=
e a lOs Toclas numdéricos so agrupnn on un I:quue o |guul QU una calculadora, ubicodas a
la dorecha del teclado, Sirven para escribir los nimaoros en forma mas ."(’lplﬂCI.

Fig. 9. Detalle de las teclas numéricas del tema “El teclado”.

La Fig. 10 muestra la tabla de puntuacién del
estudiante con respecto a otros que sigan
el mismo curso, la Fig. 11 muestra una curva
estadistica de los resultados obtenidos en las
evaluaciones por parte del estudiante, en ella
se puede apreciar la fecha, el tema evaluado y
la puntuacion obtenida. Con estos resultados
tanto estudiante como administrador pueden
analizar y establecer parametros para mejorar
el aprendizaje.

En la Fig. 12 se puede apreciar un
mensaje al estudiante al finalizar una evaluacion,
se puede ver que contiene algunos elementos
de gamificacion como estrellas que indican el
numero de aciertos, puntos obtenidos en la
evaluacion actual y el total de puntos en dicho
curso junto con una grafica de lingotes de
oro para incentivar a realizar las evaluaciones,
el nivel alcanzado mostrado en numero, una
barra ilustrativa y el buho como asistente.

Tabla de puntuacion

cion Estudiante Puntos Experiencia Nivel

Fig. 10.Tabla de puntuacion del estudiante en el curso de
informdatica bdsica.

Puntuacién de las dlitimas evaluaciones

I Curso: Alfabetizackén informatica
140000

120000

100000

20000

Fig. 11. Curva estadistica de puntos obtenidos en las
evaluaciones.

Fin de la evaluacién

Fig. 12. Pantalla de inicio al modulo 1 del curso “Informatica
bdsica”.

4 PRUEBAS USABILIDAD Y
ANALISIS DE RESULTADOS

La evaluacién de usabilidad se realiza
en base a la propuesta de Shawn Lawton Henry
en su libro “Just Ask, Integrating Accessibility
Throughout Desing” [13]. Esta practica sirve
para mejorar la usabilidad y accesibilidad
de sitios web. Segun Nielsen [14], cinco es el
numero suficiente para determinar el 85% de
problemas de usabilidad por cada rol de la
aplicacion cuando el usuario es homogéneo
[14]. Se seleccionard a 5 participantes por rol,
5 participantes de rol administrador y 5 cuyo
rol es de estudiantes y se les asigna tareas que
deben cumplir usando la aplicacion, después

deben contestar una encuesta de usabilidad
propuesta por IBM [15] denominada Computer
System Usability Questionnaire (CSUQ), esta
encuesta contiene 19 preguntas que pueden ser
calificadas del1al 7, siendo 1estar totalmente en
desacuerdo y 7 estar totalmente de acuerdo. A
continuacion, se presentan los resultados, en la
Fig. 13 se muestra el resultado de la evaluacion
de usabilidad CSUQ realizada a 5 usuarios de
la aplicacién con rol “Estudiante”, tenemos que
la maxima nota alcanzada es 91.1% y la minima
nota alcanzada es 82.1%.
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En la Fig. 14 se muestra el resultado de la
evaluacion de usabilidad CSUQ realizada
a los usuarios de la aplicacién con rol
“Administrador”. La Tabla VIl lista las preguntas
del CSUQ traducidas a espanol.

RESPUESTAS A LAS PREGUNTAS DEL
CUESTIONARIO DE USABILIDAD
ROL ESTUDIANTE

Pregunta |
Pregunta 2
Pregunta 3
Pregunta 4
Pregunta 5
Pregunta 6
Pregunta 7
Pregunta 8 §4%
Pregunta 9 :
Pregunta 10
Pregunta 11
Pregunta 12
Pregunta 13
Pregunta 14
Pregunta 15
Pregunta 16
Pregunta 17
Pregunta 18
Pregunta 19

3 |
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Fig. 13. Resultado del cuestionario CSUQ para el rol
“Estudiante”.

RESPUESTAS A LAS PREGUNTAS DEL
CUESTIONARIO DE USABILIDAD
ROL ADMINISTRADOR

Pregunta 1

Pregunta 2 /7 I

Pregunta 3 [ L

Pregunta 4

Pregunta 5

Pregunta 6

Pregunta 7

Pregunta 8

Pregunta 9
Pregunta 10
Pregunta 11
Pregunta 12
Pregunta 13
Pregunta 14
Pregunta 15
Pregunta 16
Pregunta 17
Pregunta 18
Pregunta 19
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Fig. 14. Resultados del cuestionario CSUQ para el rol
“Administrador”.
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TABLA VIl. PREGUNTAS DEL “COMPUTER SYSTEM
USABILITY QUESTIONNAIRE” [15]

Computer System Usability Questionnaire

Cuestionario de Usabilidad del Sistema Informatico

Enunciado

En general, estoy satisfecho con lo ficil que es usar este
sisterna.

Es simple usar este sistema.

Puedo efectivamente completar mi trabajo usando este
sislerna.

Soy capaz de completar mi trabajo ripidamente usando
este sistemna.

Soy capaz de completar mi trabajo eficientemente usando
esle sistema.

Me siento comodo usando este sistema,

Fue fécil aprender a usar este sistema.

Creo que me volvi productivo rdpidamente usando este
sisterna.

El sistema mostrd mensajes de error que me indicaron
claramente coémo solucionar problemas.

Cada vez que cometia un error al utilizar el sistema, podia
recy| féieil idamente.

11

La informacién (como ayuda en linea, mensajes en pantalla
v otra documentacion) proporcionada con este sistema es
clara,

12

Es fécil encontrar la informacion que necesita.

13

La informacién proporcionada con el sisterna es facil
entender.

14

La informacion es efectiva para ayudarme a completar las
tareas v los escenarios.

15

La organizacién de la informacién en las pantallas del
sisterna es clara,

16

La interfaz de este sistema es muy agradable.

17

Me gustd usar la interfaz de este sistema.

18

Este sistema tiene todas las funciones vy capacidades que
espero tener.

19

En general, estoy satisfecho con este sistema,

0

CONCLUSIONES REFERENCIAS

El desarrollo de la aplicacion “alfaweb”,
gamificada y parametrizable ayuda como
recurso de apoyo pedagdgico en el proceso de
enseflanza - aprendizaje de informatica basica
contribuyendo a disminuir el analfabetismo
digital. En el desarrollo de la aplicaciéon los
elementos de gamificacion se basan los
propuestos por el autor Zichermann, pero es
de aclarar que hay varios nuevos estudios que
podrian mejorar el enfoque dado por este con
respecto a la gamificacion.

Para el desarrollo de la aplicacion
web se valio de dos metodologias, iPlus vy
Extreme Programming pudieron enlazar ambas
exitosamente de forma que las historias de
usuario épicas de iPlus sirvieron de entrada para
XP. Con la metodologia iPlus, se logré obtener la
mayor parte de caracteristicas que debe tener el
aplicativo web con puntos de vista y opiniones
de expertos en diferentes areas relacionadas a la
educacion, se continuod el proyecto apoydndose
en la metodologia XP para generar entregas
continuas de funcionalidad.

Paraimplementar el aspecto gamificado
en la aplicacion se reviso bibliografia relacionada
a la gamificacion 'y sus caracteristicas
tomando en cuenta a los autores y temas que
consideramos mas relevantes en la materia
y con ayuda de un experto se selecciond las
mecanicas mas adecuadas.

La implementacidon de cada moddulo

para el curso de informatica basica se reforzo
con la “Guia Para Estudiantes” elaborada por el
Product Owner, recurso usado por tutores de la
capacitacion de alfabetizaciéon informatica.
La aplicacion ademas de cumplir con el objetivo
de mejorar la ensefanza de informatica basica
posee una caracteristica de parametrizacion de
contenidos para Administradores que permite la
creacion de nuevos cursos, con sus respectivos
modulos, capitulos y evaluaciones para extender
su alcance por medio de nuevos temas.

Se realizaron las evaluaciones de
usabilidad que verifican que la aplicacién tenga
las caracteristicas adecuadas de calidad que
permiten al usuario usar la aplicacién de forma
eficaz para el propdsito deseado.

Para proyectos futuros relacionados
al mismo tema o mejoras a la aplicacion
presentada se recomienda revisar el estado
del arte en temas de ludificacion y la forma de
implementarla para tener mayor efectividad en
la enseflanza y motivacién de los estudiantes
con el aprendizaje de temas tecnoldgicos.
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Resumen — E| presente articulo Abstract — This article presents the

presenta la aplicacion de un procedimiento
metodoldgico para la construccion de un
modelo de calificacion estadistica para la
aprobacién de créditos comerciales en una
institucion financiera publica. En esta linea se
pretende develar principalmente las bondades
de utilizar modelos aditivos generalizados
(GAM), cuyas estructuras funcionales
contemplan la posible no linealidad de las
variables explicativas del riesgo de crédito en su
relacion con el cumplimiento de las obligaciones
de pago de los acreditados, frente a modelos
lineales como el logit. Esta tematica se torna
relevante ante la necesidad de las instituciones
financieras de contar con herramientas vy
sistemas de manejo de informacién acertados
que les permita establecer estrategias para
mejorar la colocacidn de su cartera de créditos
en clientes que puedan cumplir con sus
obligaciones pactadas en los plazos previstos,
sin incurrir en retrasos parciales o totales; en
definitiva, minimizando su riesgo de crédito.
Adicionalmente, con la finalidad de atender
la necesidad expuesta se realiza la aplicacion
del procedimiento metodoldgico mediante
programacion en el software R con lo cual el
modelamiento es facilmente replicable.

Palabras clave — Estadistica,
Econometria, Riesgo de Crédito, Modelo de
Calificacion Estadistica de Crédito, Cartera
Comercial, Modelos Aditivos Generalizados
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application of a methodological procedure for
the construction of a statistical qualification
model for the approval of commercial credits
in a public financial institution. In this line, the
main aim is to reveal the benefits of using
generalized additive models (GAM), whose
functional structures contemplate the possible
non-linearity of the explanatory variables of
credit risk in relation to compliance with the
payment obligations of borrowers, compared
to linear models like the logit. This topic
becomes relevant in view of the need for
financial institutions to have the right tools and
information management systems that allow
them to de-establish strategies to improve the
placement of their loan portfolio with clients
who can fulfill their agreed obligations within
the established deadlines, without incurring
partial or total delays; in short, minimizing your
credit risk. Additionally, in order to meet the
stated need, the methodological procedure is
applied through programming in the R software,
with which the modeling is easily replicable.

Keywords — Statistics, Econometrics,
Credit Risk, Generalized Additive Models,
Commercial Credit, Credit Scoring Model.

1 INTRODUCCION

Por esencia, la actividad de una
entidad financiera es la toma de riesgos, cada
una de sus operaciones contiene implicita o
explicitamente la incertidumbre. Desde las
distintas dimensiones de su operacion estd
expuesta a diferentes tipos de riesgo que deben
ser identificados, medidos y controlados, como
base para fijar las estrategias de mercadeo y
especialmente de precios, que resulten en una
ecuacion favorable entre el riesgo asumido
y la recompensa obtenida, medida como la
rentabilidad neta del negocio. Esta importante
relacion ha hecho que en los ultimos aflos las
instituciones financieras, hayan dado un giro en
su forma de gestionar el riesgo, al evolucionar
de procesos empiricos a metodologias
apoyadas en procesos estadisticos.

La banca publica cumple un rol
fundamental en la economia del pais, ya que se
encuentra financiando actividades econdmicas
gue permitan el cambio de la matriz productiva
del Ecuador, en tal sentido, como banca de
primer piso se encuentra financiando en mayor
proporcion a clientes comerciales.

Actualmente, esta entidad, no cuenta
con un modelo estadistico de prediccidon que
permita evaluar la probabilidad de default de
los clientes. Esto se ve reflejado en niveles
importantes de morosidad y en una tendencia
de crecimiento al alza relacionada.

Es importante indicar que la Institucion
cuenta ya con informacién cuantitativa
y cualitativa de los créditos comerciales
otorgados que puede ser empleada para
la aplicacion de modelos estadisticos, que
permita la construccién de un modelo scoring
para aprobacion de créditos comerciales.

Todo modelo de calificacion estadistica
de crédito es una formulacion matematica que
busca otorgar ponderaciones a las diferentes
caracteristicas de un prestatario, un prestamista
y del préstamo en si. El modelo desarrollado
entrega una estimacion de la probabilidad de
gue ocurra el evento esperado, generalmente
denominado éxito y que para el caso del riesgo
en laaprobacion del crédito sera la probabilidad
de que sea calificado como buen cliente.

Bajo esta ldgica el ser buen o mal
cliente se puede modelar mediante una variable
binaria, es decir que el modelo de eleccidon
asume que los individuos se enfrentan con

una elecciéon entre dos alternativas, las cuales
dependen de caracteristicas identificables.

Es notorio que la modelizacién busca
encontrar el mejor conjunto de covariables
Xi que expliquen a la variable enddgena o
dependiente. Para este tipo de requerimiento
existe un método estadistico ampliamente
conocido, elmodelo de regresion lineal multiple;
no obstante, los supuestos de normalidad y
de varianza constante (homoscedasticidad)
asumidos en este modelo no son sostenibles
cuando se intenta modelar una variable de
eleccidon del tipo binario.

Por su parte, los modelos lineales
generalizados, GLM, por sus siglas en inglés, o
unificacion de los modelos de regresion lineal
y no lineal salvan este problema al permitir
incorporar distribuciones no normales de
la variable respuesta. En este conjunto de
modelos la condicidn requerida es que la
distribucién de la variable dependiente sea un
miembro de la familia exponencial.

En la practica ocurre con frecuencia
que la relacion del estado de default con
algunas variables importantes para explicar
este estado no se manifiesta de forma lineal.
Esta necesidad provocd que en la década de los
80 se inicie una importante investigacion para
caracterizar la no linealidad de las variables
explicativas en los modelos de credit scoring.

Una primera via que intenta incorporar
la no linealidad la constituyen los Modelos
Aditivos  Generalizados (GAM, por sus
siglas en inglés) analizados por Leontief [1],
Friedman y Stuetzle [2], Stone [3], Hastie
y Tibshirani [4], entre otros autores. Estos
modelos son extensiones de los modelos
lineales generalizados (GLM) que combinan la
flexibilidad de los modelos semiparamétricos de
variables explicativas multidimensionales con
la precision estadistica tipica de una variable
explicativa unidimensional. Los GAM, aparte
de proporcionar eficaces reglas de prediccion
y clasificacién, proporcionan directamente
la probabilidad de default, la funcidn de
calificacion correspondiente y el clasificador
Bayes optimo de acreditados y solicitantes
del crédito, asi como las herramientas para
encontrar la importancia subyacente de
las diferentes variables explicativas, lo que
confiere a los modelos aditivos la habilidad de
descubrir los patrones no lineales sin sacrificar
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lainterpretacion; ademas, contemplan métodos
estadisticos automaticos mas flexibles que los
métodos logisticos ordinarios.

Dos técnicas logisticas pertenecientes
a la familia de los GAM son la Regresion
Logistica Aditiva (ALR, Additive Logistic
Regression) y la Regresion Logistica Aditiva
Regularizada (RALR, Regularized Additive
Logistic Regression). Un caso particular
de RALP es la Regresidon Logistica Aditiva
Regularizada por Splines que consiste en
especificar la no linealidad a través de splines.

Serecurrealaaditividad pararesolverel
problemadeladimensionalidady paraconseguir
un modelo mas interpretable. Los modelos
GAM presentan dos buenas cualidades; por
un lado, que cada uno de los términos aditivos
se estima usando un suavizador univariante,

se mejora la dimensionalidad vy, por otro lado,
las estimaciones de los términos individuales
explican cdmo cambia la variable respuesta
con las correspondientes variables explicativas
del riesgo observadas sobre acreditados. Pues
bien, estas cualidades son aplicables a la parte
no lineal del modelo, la componente lineal las
tiene garantizadas por construccion tal como
lo muestran en sus analisis Mdller y Hardle [5],
Hérvas-Martinez [6], entre otros autores.

En el presente documento se
propone la construccidn de nuevos modelos
de calificacién estadistica de créditos cuyas
estructuras funcionales contemplen la posible
no linealidad de las variables explicativas
del riesgo de crédito en su relacion con el
cumplimiento de las obligaciones de pago de
los acreditados.

2 METODOLOGIAS

2.1 Modelos de probabilidad lineal

Segun Novales [7], este tipo de
modelos estdan enfocados en muestras
peguefas y con observaciones repetidas sobre
un conjunto de individuos. Este modelo postula
la probabilidad tedrica de que un individuo de
una clase (grupo) i escoja una opcién de dos
posibles (Yi = 1) viene dada por una funcion
lineal de un vector de caracteristicas (xi); esto
se escribe:

P,=P(Y;=1)=xB )]
Donde,
0< xif <1, Vi, 2)

Puesto que las probabilidades en “(1)”
estdn siempre en el intervalo [0,1]; el vector
BER”k son los pardmetros del modelo estimado
por medio de regresion, considerando que
no todos los vectores f son validos, sino
sélo aquellos para los cuales satisfacen la
desigualdad expuesta en “(2)”.

Orgler [8] fue el que inicid con esta
metodologia utilizando el analisis de regresion
en un modelo para préstamos comerciales.
De igual manera, recurrid a esta técnica para
construir un modelo de credit scoring para
préstamos al consumo [9], tomando en
cuenta variables sobre el comportamiento del
cliente, clasificadas en cuatro grupos: liquidez,

rentabilidad, apalancamiento y actividad.
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2.2 Modelos LOGIT

Por otro lado, un modelo logit
(logistico) es un modelo de eleccidn binaria;
es decir, busca explicar la eleccidon entre dos
alternativas posibles, en funciéon de variables
gue caracterizan a los individuos analizados.
Toma su nombre de la funcién de distribucion
logistica que utiliza [7]:

F(z)=f';, —ww<z<® 3)

La probabilidad de elegir una de las
opciones de la variable binaria se representa
de la siguiente manera:

x;B
pi=Pli=1=—%3 @

Donde, de “(4)” se tiene que: xi: vector
de caracteristicas de los individuos y f3: vector
de parametros del modelo.

En estos modelos no es necesario
tener una hipotesis de partida en cuanto a las
distribuciones de las variables a ser utilizadas;
por tanto, mejora la utilizaciéon de variables
categoricas o continuas. Ademas, este modelo
permite medir la probabilidad de cumplimiento
al tener siempre a la variable dependiente entre
cero (O) y uno (1.

Wiginton [10] es uno de los primeros en
publicar un modelo de credit scoring utilizando
este modelo; realizd un estudio comparando el
modelo logit con el analisis discriminante en el
gue se determind que el modelo logit ofrecia
un mejor porcentaje de clasificacion.

Sin embargo, estos modelos tienen una
debilidad importante. No incorporan la posible
no linealidad de las variables explicativas del
riesgo de crédito.

2.3 Modelos Aditivos Generalizados (GAM)

Los modelos aditivos generalizados
fueron desarrollados por Hastie y Tibshirani
[4]. Estos modelos son una extensidon de los
modelos comunes de regresidn lineal simple
y regresion lineal multiple, sin embargo,
incorporan la no linealidad. Los modelos
GAM estdn constituidos por funciones suaves
de variables independientes, exdgenas o
predictoras, donde estas variables pueden
ser continuas, discretas, nominales, ordinales
o categdricas. Es asi que una regresion lineal
simple:

y=BF +phx+E (5)

Donde, 80y 81 son los parametros que

se encargan de minimizar la suma de los errores
cuadraticos, y serdn sustituidos por el modelo
GAM si se tiene variables no paramétricas.
Un modelo aditivo se encarga de sustituir en
“(5)” cuando se tiene un modelo no lineal, es
decir se obtiene un modelo de la siguiente
forma:

y=bo+fi(x) +& ©

Donde, fI es una funcion suavizadora
de variables.

Es asi que el modelo no lineal
generalizado con n variables y f8n parametros
es el siguiente:

Y =B+ Bi(x1) + B(x) + o+ Bu(xn) + € (D)

Donde, y: variable dependiente; xi:
filas de la matriz de diseio que definen las
componentes paramétricas del modelo con
iE[0,n];: vector de errores y fj: funciones suaves
de las covariables xi, con i,j E[0,n] .

Este tipo de modelo admite algunas
flexibilidades en su especificacion con
respecto a la dependencia de y sobre las
covariables, siempre y cuando se defina en
términos de las funciones suaves, en lugar de

las relaciones paramétricas. Sin embargo, esta
flexibilidad produce dos problemas tedricos: 1)
es necesario que se obtenga funciones suaves
de alguna manera y 2) el nivel de suavidad de
las mismas.

Para el primer problema planteado,
se puede mencionar que las técnicas de
estimacion de las fj se basan en técnicas
denominadas graficos de dispersion suaves;
como por ejemplo una funcién de la media,
de la mediana, minimos cuadrados, estimacion
tipo kernel o splines [11].

2.4 Metodologia

En lo que respecta a la metodoldgia a
implementar para la construccion de un modelo
de calificacion estadistica de aprobacion de
créditos y en este contexto probar las bondades
de la utilizacién de modelos GAM frente a una
tipologia de modelos lineales como el Logit, se
implementa el siguiente procedimiento:

1. Identificacion de la base de datos:

Se identifican preliminarmente las variables
y la data que podria ingresar al modelo de
calificacion crediticia.

2. Anélisis de datos atipicos:

Se investiga los posibles valores atipicos
en las variables continuas mediante el método
de Tukey y se les aplica tratamiento de ser
necesario.

3. Depuracion de la base de datos:

Se formula criterios de depuracion de
la base de datos a partir del andlisis del
comportamiento de las unidades de analisis
(individuos, empresas) y las variables.

4. Seleccion de una muestra de validacion:

Se define un tamafno de muestra
estadisticamente significativo para validar la
capacidad predictiva del modelo formulado
con la data restante o con la muestra de
estimacion.

5. Definicion de la variable dependiente:

Se define la variable dependiente,
misma que permitird clasificar lo clientes de
crédito en “buenos” y “malos”. La matriz de
atraso promedio y atraso maximo facilitara la
definicién de este tipo de variable.
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6. Estimacion de un modelo logit:

Con las definiciones anteriores se
plantea y resuelve un modelo de calificacion
estadistica de aprobacién de créditos
mediante la forma funcional logit. Se valida
la significancia estadistica de los estimadores
(estadistico z); se interpreta los ratios odd
para entender la relacidon existente entre las
variables independientes y la probabilidad de
ser “buenos” o “malos” clientes; se analiza el
poder de asertividad del modelo, se construye
tablas de puntuacion para clasificar en base
a la probabilidad entre clientes “buenos” o
“malos” y se definen potenciales decisiones de
aprobacion.

7. Backtesting del modelo logit:

Se prueba el nivel de asertividad
del modelo sobre la muestra de validacion
extraida, y se lo compara con el obtenido sobre
la muestra de estimacion.

8. Estimacion de un modelo GAM:

Con las definiciones anteriores se
plantea y resuelve un modelo de calificacion

estadistica de aprobacidn de créditos
mediante la forma funcional de los GAM.
Se valida la significancia estadistica de los
estimadores (estadistico Zz); se analiza el
poder de asertividad del modelo, se construye
tablas de puntuacién para clasificar en base
a la probabilidad entre clientes “buenos” o
“malos” y se definen potenciales decisiones de
aprobacion.

9. Backtesting del modelo GAM:

Se analiza las funciones de
suavizamiento aplicadas a las variables
continuas que ingresaron al modelo; se
prueba el nivel de asertividad del modelo
sobre la muestra de validacién extraida, y se
lo compara con el obtenido sobre la muestra
de estimacion; finalmente se comparan los
resultados obtenidos entre la utilizacion de la
forma funcional logit y la forma funcional GAM.
Adicionalmente, cabe sefalar que el
procedimiento denotado se lo automatiza
mediante la aplicacion del software R con la
finalidad de que el analisis sea replicable y
pueda actualizarse facilmente, estableciendo
un esquema de sistema de informacion.

3 DESARROLLO METODOLOGICO

Y RESULTADOS

El presente articulo en esta seccidon
desarrolla la metodologia de construcciéon
de un modelo de calificacion estadistica de
aprobacién de créditos aplicada a la cartera
comercial de una institucion financiera publica.
En esta empresa se utiliza el modelo logit y
el modelo GAM con la finalidad de mostrar
empiricamente las bondades de la aplicaciéon
del segundo frente al primero mediante la
comparacion de las predicciones alcanzadas
con los dos modelos [12].

3.1 Variables y datos

La base de datos obtenida consta de
51 variables organizadas en 3 grupos: variables
de identificacion y demograficas; variables
de crédito determinadas por la institucion
financiera y variables financieras de cada uno
de los sujetos de crédito.
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Paraelmodelo,lasvariables categodricas
se las utilizard transformadas en binarias y a las
variables continuas se les aplicara las funciones
de suavizamiento propias de los modelos GAM.

3.2 Andlisis de datos atipicos

Es importante investigar los valores
atipicos por cuanto pueden proporcionar
informacién util sobre los datos y el proceso.
Frecuentemente se los identifica mediante los
diagramas de caja. En los graficos de caja, el
programa estadistico R 3.5.0 usa el simbolo (°)
para identificar a los valores atipicos.

Gleel SOeOr TN 1500 Del8 TS Jowdd

. verss 0 S Do v

Fig. 1. Diagrama de caja de variables continuas.

En la Fig.l se presentan las variables
continuas con el mayor numero de datos
atipicos encontrados. Especificamente en las
variables Activo y Pasivo Total se puede ver
que en los valores atipicos existen valores
gue superan los 150 MM, aproximadamente, lo
cual genera que los clientes con estos valores
de activo y pasivo tengan un patrimonio
superior a los 25 millones; valores de capital
qgue corresponden a empresas grandes. De
igual forma, en la variable monto aprobado, los
valores que superan aproximadamente los 6
MM, corresponden a las mismas empresas con
capital mayor a los 25 MM; consecuentemente
sus ventas y su saldo por vencer en el sistema
financiero se encuentran sobrepasando los 100
MMy 35 MM respectivamente.

El comportamiento de los datos de las
variables restantes es préximo a la media y no
estdn alejados del valor madximo de la variable,
lo cual evita que puedan ser utilizados como
atipicos que afecten al modelo, razdn por la
cual se tratara a los atipicos incluyéndolos en
el diagrama de cajas para no ser imputados y
no perder informacion valiosa.

Una vez analizados los datos atipicos
de las variables numéricas de la muestra
correspondiente a 1429 datos, se procede
a tratar los datos de tal manera que no se
imputen de la base a menos que sea necesario
o con justificacion razonable.

El método que se utiliza para el
tratamiento de los datos atipicos es el método
del Test de Tukey, el cual toma como referencia
la diferencia entre el primer cuartil (Q1) y el

tercer cuartil (Q3), o rango intercuartilico (IQR).
En un diagrama de caja se considera un valor
atipico leve a aquel que cumple las siguientes
desigualdades:

q<Q;—15IQR, 0o q > Q3+ L5IQR (8)

Se considera un valor atipico extremo a
aquel que cumple las siguientes desigualdades:

q<Q,—3IQR, 0 q> Q3+ 3IQR ()]

A continuacion, se aplica el método de
Tukey a las variables continuas con el mayor
nimero de datos atipicos presentadas en la
Fig.l. Las referidas variables son: Activo Total,
Pasivo Total, Patrimonio Total, Monto total,
Ventas y Suma de créditos de saldos por
vencer en el Sistema Financiero.
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Fig. 2. Diagrama de caja de variables continuas (tratadas).

Enla Fig. 2 se puede ver que los valores
atipicos han sido ajustados, de tal manera que
podrdn ser tomados en cuenta para determinar
una buena clasificacion entre clientes buenos
y malos. Adicionalmente, cabe mencionar que
los valores atipicos leves no se eliminaron.

3.3 Depuracion de la base de datos

A pesar del primer filtro aplicado en los
datos, fue necesario realizar una depuraciéon
adicional de los datos ya que se identificaron
puntos muy altos o muy bajos para algunas
variables. Los criterios de depuracion son los
siguientes:

¢ Clientes con Patrimonio mayor
a USD 25 MM. Estos clientes tienen
un comportamiento corporativo,
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diferente al que tienen las PYMES
(la mayoria de los clientes de la
base). Deberian ser evaluados a
través de reglas de negocio o de
manera personalizada.

¢ Clientes con Patrimonio menor
aUSD 92000. Este tipo de clientes
son pequefios y muchas veces no
tienen un sistema adecuado de
contabilidad y dificulta su analisis.
e Clientes del segmento
Transporte. Estos clientes, en
general, no llevan informacion
contable 'y por tanto los
indicadores medidos para este
modelo no son exactos o son
inexistente.

Para determinar los puntos de corte
enunciados en los parrafos anteriores, se
determinaron los deciles de las variables en
anadlisis (principalmente patrimonio) y se
eliminaron los deciles 1y 10.

Hay que tomar en cuenta que los datos
qgue se proceden a eliminar segun los criterios
expuestos no son necesariamente considerados
atipicos, sin embargo, seran eliminados por un
criterio experto y de manejo de informacion.

Finalmente, el nUmero de registros que
formaran parte del proceso de modelamiento
con 912, los cuales se dividiran en dos grupos,
uno de modelamiento y otro de validacién. Ver
Fig. 3.

Dentro del andlisis de las variables
se identificaron aquellas que no tienen
dependencia lineal. Los analisis descriptivos
de las variables continuas y el andlisis de las
variables categoricas a través de arboles de
decision para determinar los cortes adecuados
para las categorias.

SALDO
Base original 1,429
Capital mayor a 30 MM -28 1,401
Capital menor a 92 M -131 1,270
Transportes -358 912
Total 912

Fig. 3. Detalle descreme de los datos.

3.4 Seleccidon de la muestra de validaciéon

Se define el tamafo de la muestra
de validacion segun la formula basada en la
distribucién binomial con la finalidad de que
la misma sea representativa con respecto a la
totalidad de los datos. La referida formula es la
siguiente:
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_ _ Nxzksp+q
n= e2x(N-1)+zZ=p*q (10)

Donde N =912 (tamafiodelapoblacién);
7z a=1,95996398 (valor critico de la distribucion
normal estdndar al 95% de confianza); e = 0,03
(error muestral); p = 0,3310007 (probabilidad
de éxito basada en la morosidad de la base); g
= 0,6689993 (probabilidad de fracaso).

Con las consideracidn expuestas el
tamafio de la muestra de validacion es de 377.
Con ello, la base para la estimacion del modelo
contard con 535 registros mientras que la base
para la validacién o testeo del modelo contara
con 377 registros.

3.5 Definicidn de la variable dependiente

Para la estimacién de un modelo de
calificacion crediticia se requiere la definicidon
de la variable dependiente, con la cual se
clasifican los clientes en “buenos y malos”.

Cuando se definen de malos clientes
se busca describir al conjunto de clientes de
la institucion (o las cuentas), que dado su
historial no se les desea seleccionar para su
actividad intermediadora. La definicion de
bueno o malo se basara en el comportamiento
de pago de los clientes captadas en variables
como las siguientes: mora maxima histoérica,
mora promedio, contadores de mora (numero
de veces que ha caido en mora o reincidencia).

Es evidente que esta definicion
dependen de la particularidad de cada entidad
y de su nivel de aversion al riesgo. En el caso
de contar con varios productos financieros la
definiciéon de bueno y malo se lo realiza para
para cada uno de los mismos ya los productos
financieros no se comportan de manera
homogénea y sus caracteristicas pueden influir
en el comportamiento de pago de los clientes.

Una técnica sencilla para definir la
variable dependiente de clientes buenos vy
malos es la matriz de atraso promedio y atraso
maximo que consiste en listar en las filas los
rangos de la variable atraso maximo y en las
columnas los rangos de la variable atraso
medio.

Mora Promedio
Ohasta |l6hasta |31 hasta |91hasta |121 hasta | 181 hasta
15 dias |30 dias (90 cias | 120 dias |180 dias | 360 dias

522

0 hasta
15 duas
16 hasta
30 duas
31 hasta
90 duas
91 hasta
120 dias.
121 hasta
180 dias.
181 hasta
360 dias

> 360 dins

05 2

7 4

Moramixima
-
-]

Fig. 4. Matriz de clientes segun mora promedio y mora
maxima.

En las celdas de la matriz se van
situando los clientes distribuidos segun la
combinacion de filas y columnas, conforme
se muestra en la Fig.4. Cabe recalcar que para
esta definicion se tomaron todos los casos,
incluyendo los valores altos en patrimonio, con
el fin de no eliminar datos que posteriormente
pueden resultar valiosos.

Para el caso que aborda el presente
articulo, considerando los datos histdricos de
las variables mora maxima y mora promedio en
el periodo noviembre 2015 - noviembre 2017,
se define como clientes malos aquellos que
tienen una mora maxima y promedio mayor a
120 dias, el cual coincide con la politica para
gue una operacion de crédito sea declarada
de plazo vencido e iniciar el proceso de
recuperacion coactivo para la cartera comercial.
Adicionalmente, se ha considerado que los
clientes que presentan operaciones de crédito
en situacion de novacidn, refinanciamiento o
reestructura también seran consideradas como
clientes malos ya que usualmente son clientes
mal analizados en el proceso de concesion.

Conforme lo expuesto la base de
registros considera 956 clientes buenos y 473
malos. Sin embargo, al realizar la depuracion
descrita en los items anteriores, la base final
de analisis estd conformada por 628 clientes
buenos y 284 clientes malos (912 registros o
clientes).

3.6 Estimaciéon de un modelo logit

Para la estimacion del modelo logit
se considerd la variable dependiente descrita
anteriormente. Es decir, toma el valor 1 cuando
un cliente es malo (mas de 120 dias de mora)
y el valor O, cuando un cliente es bueno.
Como variables independientes se incluyeron
las variables disponibles que no presentan
dependencia lineal.

Para la estimacion del modelo logit se utiliza
el software R en su version 3.5.0. El modelo
resultante es el siguiente luego de varias
pruebas. Ver Fig. 5.

coefficients:

Estimate Std. Error z value Pri>[z[)

(Intercept) -1.84%9e+00 6.341e-01 -2.916 0.003547 **
MORA_MAX 3.050e-02 3.238e-03 9.419 < Ze-16 *=*
con_gracia_capitall -2.452e+00 3.615e-01 -6.784 1.17e-11 ***
plazo_hasta_5al 1.332e+00 3.963e-01 3.362 0.000774 w#=r
num_operac_sF -3.108e-01 £.663e-02 -3.587 0.000334 »=+
ACTIVO_TOTAL 2.663e-07 1.153e-07  2.310 0.020862 *
PASIVO_TOTAL -4.958e-07 2.233e-07 -2.220 0.026432 *
Rentabilidad_sobre_patrimonio -1.044e+00 5.073e-01 -2.058 0.039%610 *
Garantia_prendarial -1.082e+00 3.495e-01 -3.097 0.001957 *=

credito_activo_fijol 1.363e+00 3.764e-01  3.622 0.000292 *=*+

Null deviance: 665.84 on 534 degrees of freedom
Residual deviance: 329.78 on 524 degrees of freedom
AIC: 351.78

Adjusted Jarque-Bera test for normality

AIR = 155.8R. n-value < ?.7e-16

Fig. 5. Modelo logit para los clientes de una cartera
comercial.

De manera general, se puede observar
que todos los coeficientes de las variables
independientes incluidas en el modelo logit
son significativos al 95% de confianza, es
decir a nivel de cada coeficiente se rechaza la
hipdtesis nula de que cada coeficiente es igual
a 0.

Adicionalmente, se debe considerar
que el modelo logit no requiere un supuesto
de distribucién para los residuos, es decir,
no necesita que estos estén distribuidos
normalmente. Tampoco se requiere la
homocedasticidad.

En este tipo modelo la interpretacion
de los coeficientes se la realiza mediante los
denominados odds ratios asociados. Ver Fig. 6.

Beta EXp Odd rata
(Intercept) -1.849 0.16 6.35
MORA MAX 0 0305 103 103
con_gracia_capitall -2452 0.09 11.61
plazo_hasta_Sal 1.332 379 379
num operac SF -0 3108 073 136
ACTIVO_TOTAL 2663E-07 1.00 1.00
PASIVO_TOTAL -1 958E-07 1.00 1.00
Rentahilidad_sohre_patrimonio -1.044 0.35 284
Garantia_prendarial -1.082 0.3 295
credito_active_fijol 1.363 3, 391
OFTCTNA_ARROL 1 1.348 3.85 385

Fig. 6. Odds ratios asociados al modelo logit para los
clientes de una cartera comercial.

Particularmente, para el modelo logit
estimado los odds ratios se interpretan de la
siguiente manera:
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Particularmente, para el modelo logit
estimado los odds ratios se interpretan de la
siguiente manera:

A medida que aumente un dia
de mora en el sistema financiero,
el cliente aumenta 1,03 veces la
probabilidad de convertirse en un
mal pagador.

e Aquellos clientes que no
cuentan con gracia de capital,
incrementan su probabilidad de
ser mal pagadores en 11,6 veces.

e Siun cliente tiene un plazo de
operacidon de crédito de hasta 5
afos tiene una probabilidad de
ser mal cliente de 3,79 veces la de
un cliente que no tiene un plazo
para su crédito de hasta 5 afos.

e A medida que un cliente
aumenta en una unidad el numero
de sus operaciones de crédito
en el sistema financiero, su
probabilidad de ser mal cliente
disminuye en comparacion a los
clientes con un menor numero de
operaciones.

* Si el cliente aumenta en una
unidad su rentabilidad sobre el
patrimonio, su probabilidad de
ser moroso disminuye a diferencia
de los clientes cuya rentabilidad
sobre el patrimonio no aumenta;
es decir la capacidad que tiene
la empresa de remunerar a sus
accionistas no aumenta, entonces
la probabilidad de ser un mal
cliente aumenta 2,84 veces mas
gue si aumentara su rentabilidad
sobre el patrimonio.

e Los clientes que no
proporcionan una garantia
prendaria, cuando solicitan un
crédito tienen una probabilidad
de ser malos clientes 2,95
veces mayor que la de quienes
si  proporcionan una garantia
prendaria.

* Si el cliente solicita un crédito
para la adquisiciéon de un activo
fijo, aumenta la probabilidad de
ser un mal cliente en 3,91 veces
con respecto a quién solicita un
crédito para capital de trabajo.

e Si el cliente pertenece a las
ciudades de Esmeraldas, Quito,
Ambato, Guayaquil, Ilbarra vy
Manta, aumenta la probabilidad
de ser un cliente malo en 3,85
veces con respecto a la de un
cliente que no se encuentra en las
ciudades mencionadas.
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Por otra parte, los resultados de este
modelo logit son bastante buenos. Se tiene
un nivel de acierto del 87,5%, es decir, fueron
clasificados correctamente 468 clientes de un
total de 535. El detalle se presenta en la Fig. 7.

Dependiente 0 Real y Tatal %Ajuste
0 345 22 367 88%
1 45 123 168 85%
Total 390 145 535 87 5%

Fig. 7. Tabla de clasificacion del modelo Logit.

Asi también, la tabla de puntuaciones
delmodelologitformuladoysucorrespondiente
grafico que se presentan en la Fig. 8 indican
que el punto de corte del modelo se encuentra
alrededor del 70%.

Probabilidad %Bueno %Malo
(0,00; 0,0377] 43.05% 1.19%
(0,0377:0,0926] 13.35% 2.98%
(0,0926:0,1321] 12.53% 4.76%
(0,1321:0,1481] 12.53% A417%
(0,1481:0,3019] 10.08% 9.52%
(0,3019;0,5926] 5.99% 19.05%
(0,5926;0,8519] 2.18% 27.38%
(0,8519;1] 0.27% 30.95%

Score Modelo Logit

0,00%
§ 25,00%
g 20,00
é 15,00% —8— %Buenc
# 1000% —8—%Malo
£ 10
o
2 5,00%
£
0,00%

o 20% 40% 0% 0% 100%

Probabilidad

Fig. 8. Tabla y gréfico de punuaciones del modelo Logit..

Finalmente, a partir de los resultados
analizados se puede construir una tabla de
decision segmentada en 5 niveles de acuerdo
a las probabilidades obtenidas a partir del
modelo logit Fig. 9.

Nirel Probabilidad | %6 Buenos | %6 Malos Decisién
1 (0,00 -0,0377) 43.05% 1,19% Apobacion Directa
2 |(0,0377-0,0926) | 1335% 2,99% | Apobacién | Comité grado L
3 (0,0926-0,3019) | 35.15% 18.45% Andlists | Comité grado 2
4 |3019-0,5926) | 35.99% Rechazo Directa
5 (0.5926 - 1) 2450 Rechaze Directa

Fig. 9. Tabla de segmentacion de clientes a partir del
modelo logit.

A partir de esta se pueden definir los
siguientes lineamientos:

e Aprobar directamente a los
clientes con una puntuacidon
de hasta 0,0926 ya que estos
representan mas del 56,4% del
total y apenas contienen el 4,17\%
de todos clientes malos.

e A los clientes con wuna
puntuacion entre 0,09261
hasta 0,3019 analizarlos
exhaustivamente ya que
representan cerca del 35% del
total y contienen mas del 18% de
malos.

¢ Rechazar directamente a
los clientes con una puntuacion
mayor a 0,3019 ya que son el 8,4%
del total y concentran cerca del
77,4% de los malos.

De forma asociada a los
lineamientos planteados
previamente, la entidad financiera
puede establecer niveles de
aprobacion de clientes de acuerdo
a su perfil de riesgo. Por ejemplo:
e Enelsegmentolserecomienda
la aprobacion directa de clientes
con la autorizacion del Gerente de
Sucursal.

e En el segmento 2 se
recomienda la aprobacion de
clientes mediante la intervencion
de un comité de Grado 1.

e En el segmento 3 se
recomienda la aprobacion de
clientes mediante la intervencidon
de un comité de grado 2,
cuyos miembros tienen mayor
experiencia en el analisis.

e En los segmentos 4 y 5
los clientes son rechazados
automaticamente.

3.7 Backtesting del modelo logit

Los resultados  del backtesting
del modelo logit aplicado a la muestra de
validaciodn, se visualizan en la Fig. 10.

Dependiente[— Rsal , Total | %Ajuste
0 241 20] 261 | 87.3%
1 35 81] 116 | 80.2%
Total 276 01| 377 | 85.4%

Fig. 10. Rendimiento del modelo logit para la muestra de
validacion.abla de segmentacion de clientes a partir del
modelo logit.

Se puede observar que el porcentaje
de acierto del modelo en la muestra de
validacidon con respecto a la obtenida en la
muestra de modelamiento disminuye en 2,1
puntos porcentuales en la clasificaciéon general.
Sin embargo, la diferencia es pequefa y no
se puede concluir que las dos clasificaciones
son completamente diferentes ya que se
encuentran dentro de un margen de error
aceptable.

Es decir, el modelo logit es adecuado
en la asignacidn de una puntuacion de crédito
para la cartera comercial de la institucion
financiera publica.

3.8 Estimacion de un modelo GAM

La estimacion del modelo GAM se
lo realiza mediante el software R 3.5.0 y
se procede de manera similar al modelo
logit, en cuanto a la definicién de la variable
dependiente.

Sin embargo, para la estimaciéon del
modelo GAM se toman las variables continuas
como variables a “suavizar”, por tanto, se
aplicard las funciones de suavizamiento
correspondientes. Particularmente se utilizaran
funciones de suavizamiento tipo splines
cubicos.

Las librerias de R utilizadas para este
modelamiento son:

¢ mgcv: Es una libreria creada
para modelar GAM mixtos en la
que se corrige la incertidumbre
del pardmetro suavizado.

* nlme: Este método calcula
la funcidn de autocorrelacién
empirica para los residuos de un
ajuste por minimos cuadrados
generalizados.

En primera instancia cabe mencionar
que se consideran todas las variables
independientes para realizar el modelamiento,
utilizando las funciones de aplicacidon de la
familia binomial y con funcidon de enlace el dado
por una logit para todas aquellas continuas.

El modelo GAM estimado es el siguiente:
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Parametric coefficients:

Estimata Std. Error z valua Pr(=|z])

(Intercept) 1.64%e+00 G.J4le 01 2.316 0.003547 **
3.050e-02 3.238e-03 9.419 < 2e-l5 ***
con_gracia_capitall 2.452e+00 J.GLl5e 01 G.704 1.17e 11 ***
plazo_hasta_Sal 1.332e+00 3.963e-01 3.362 0.000774 ===
rum_operac_SF -3.108e-01 8.663e-02 -3.587 0.000334 ===
ACTIVO_TOTAL 2.663e-07 1.153e-07 2.310 0.020862 *
PASIVO_TOTAL -4 _958¢-07 2.233e-07 -2.220 0.026432 *
Rentabilidad_sobre_patrimonio -1.044e+00 5.073e-01 -2.058 0.039610 *
Garantia_prendarial -1.082e+00 3.495e-01 -3.097 0.001957 =*
eradita_artiun_f4jal 1.3R3a+00 3. 7R4a -01 3.R27 D.0ONF9P wEE
OFIC INA_ARDOLL 1.30e+00  4.120e 01 J.064 0.002182 ==
R-sq.{adj} = 0.552 Deviance explained = 50.5%
REML = 203.1 Scale est. =1 n =535

Approximate significance of smooth terms:
edf Ref.df Chi.sq p-value
s (MORA_MAX) 3613 9 43.490 2.99e-10 ***

s({num_operac_5F) .47 9 13.878 0.000372 ==
s{Rentabilidad_sobre_patrimonic) 1.676 9 5.804 0.024074 *

R-sg.(adj) = 0.599 Deviance explained = 36.6%
-RENL = 190.61 Scale est. =1 n= 535

Adjusted Jarque-Bera test for normality
AJB = 250.45, p-value < 2.2e-16

Fig. 11. Estimacion modelo GAM con familia binomial y
funcion de enlace logit para la cartera comercial de una
entidad financiera publica.

En la Fig. 11 se puede observar que
todos los coeficientes del modelo GAM son
estadisticamente significativos al 95% de
confianza, es decir se rechaza la hipdtesis nula
de que los coeficientes a nivel individual son
diferentes de O.

En lo que respecta a los residuos,
para el caso del modelo GAM no se tiene un
supuesto de distribucion para los mismos; sin
embargo, se procura que los mismos no se
distribuyan segun patrones.

Es importante mencionar que en el
modelo GAM no es factible interpretar los
coeficientes como en el caso del logit, en vitud
de que los mismos son coeficientes de una
forma funcional.

Por otra parte, los resultados de este
modelo GAM son muy buenos, se tiene un
nivel de acierto del 88,6%, es decir, fueron
clasificados correctamente 474 clientes de un
total de 535. El detalle se presenta en la Fig. 12.

Dependiente 0 res 1 Total %Ajuste
0 350 17 367 88.8%
1 44 124 168 87.9%
Total 394 141 535 88.6%

Fig. 12. Tabla de clasificacion del modelo GAM.
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Probabilidad % Buenos | % Malos

(0.00; 0.0189] 43.32% 0.60%
(0.0185; 0.0556] 13.62% 2.38%
(0.0556; 0.0741] 13.20% 1.79%
(0.0741; 0.2075] 11.44% 6.55%
{0.2075; 0.3208] 9.81% 10.12%
(0.3208; 0.537] 6.81% 17.26%
(0.537; 0.9259] 1.0984 20.76%
(0.9259;1] 0.00% 31.55%

Score Modelo GAM
35,00%

» 30,00%

=
= 25,00%
3
g 20,00%
5
2 15,00% ——%Buenc
&
B 10,00 —a—YMalo
=
=
g 500%
£ 0,001 e
ot 0% a0 0% 80 100
5,00%
Probabilidad

Fig. 13. Tabla y grafico de puntuaciones del modelo GAM.

Asi también, la tabla puntuaciones
de este modelo GAM vy su correspondiente
grafico que se presentan en la Fig. 13 indican
gue el punto de corte del modelo se encuentra
alrededor del 70%.

Nirel Probabilidad | %6 Duenos | %% Malos Decision
1 |(000-0,0189) 43,32% 0,60% | Apobacién Directa
2 (00189 -0,0741) | 27,32% 4.17% Apobacion | Comité grado 1

3 (0,0741-03208) | 21.25% 16,67% Anahisis | Comité grado 2

1 (0,3208 . 0,537) 6,81% Rechazo Directa

5 (0537-1) 1.09% Rechazo Threcta

Fig. 14. Tabla de segmentacion de clientes a partir del
modelo GAM.

Finalmente, a partir de los resultados
analizados se puede construir una tabla de
decisidn segmentada en 5 niveles de acuerdo
a las probabilidades obtenidas a partir del
modelo GAM Fig. 14. A partir de esta se pueden
definir los siguientes lineamientos:

e Aprobar directamente a los
clientes con una puntuacidon
de hasta 0,0741 ya que estos
representan mas del 70,8% del
total y apenas contienen el 4,77%
de todos clientes malos.

e A los clientes con wuna
puntuacion de entre 00,0741
hasta 0,3208 analizarlos
exhaustivamente ya que
representan cerca del 21,3% del
total y contienen el 16,7% de
malos.

¢ Rechazar directamente a
los clientes con una puntuacion
mayor al 0,3208 ya que son cerca
del 8% del total y concentran
cerca del 79% de los malos.

De forma asociada a los lineamientos
planteados previamente, la entidad financiera
puede establecer niveles de aprobacién de
clientes de acuerdo a su perfil de riesgo. Por
ejemplo:

e Enelsegmentolserecomienda
la aprobacidon directa de clientes
con la autorizacidon del Gerente de
Sucursal.

e En el segmento 2 se
recomienda la aprobacion de
clientes mediante la intervencion
de un comité de Grado 1.

e En el segmento 3 se
recomienda la aprobacion de
clientes mediante la intervencion
de un comité de grado 2,
cuyos miembros tienen mayor
experiencia en el analisis.

e En los segmentos 4 y 5
los clientes son rechazados
automaticamente.

3.8 Backtesting del modelo GAM

Los resultados del backtesting
del modelo logit aplicado a la muestra de
validacion, se visualizan en la Fig. 10.

A. Funciones de suavizamiento aplicadas:

validacion del modelo GAM inicia con
la presentacion de las funciones de
suavizamiento aplicadas a las variables
continuas que ingresaron al modelo.
La funcidn de suavizamiento para la
variable mora maxima en el sistema
financiero toma un comportamiento
cubico, dado que los datos se abren
ligeramente para tomar todos los casos.
En otras palabras, la probabilidad de
que un cliente se vuelva mal pagador en
el rango de 200 a 600 dias de mora se
incrementa. Ademas entre mas dias de
mora tenga un cliente la posibilidad de
categorizarlo como buen o mal pagador
es mas incierta debido a que ingresa en
una zona de incertidumbre conforme se
visualiza en la Fig. 15.

RN VAR 7

I TR 1 100 1 I .
] e ™ s - ™ e

Fig. 15. Funcion de suavizamiento para la variable mora
maxima en el sistema financiero.

La funcion de suavizamiento para la
variable numero de operaciones de crédito en
el sistema financiero toma un comportamiento
cuadratico, situacion que permite que los datos
sean modelados de mejor manera, dejando de
lado el sesgo lineal que consideran los modelos
tradicionales Fig. 16.

Py o
|
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Fig. 16. Funcidn de suavizamiento para la variable niumero
de operaciones de crédito en el sistema financiero.

En lo que atafne a la funcién de
suavizamiento para la variable rentabilidad
sobre el patrimonio se observa que la
probabilidad de ser un mal pagador aumenta
cuando su rentabilidad sobre patrimonio esta
en el intervalo de [-5, O[, y mientras aumenta
la rentabilidad sobre patrimonio a partir de O,
la probabilidad de convertirse en mal pagador
disminuye Fig. 17.

WAt tad ke pabrmrie 18

L mmmin .

s sove_pisvone

Fig. 17. Funcion de suavizamiento para la variable
rentabilidad sobre el patrimonio.
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Capacidad predictiva del modelo GAM:
Una de las medidas que permite validar
un modelo de calificacion crediticia es el
poder discriminante del mismo [13]. Esta
medida se define como la capacidad del
modelo para separar a las poblaciones
objeto de estudio. Este concepto aplicado
al modelo GAM elaborado se traduce en
la capacidad del mismo para clasificar
a los clientes que forman parte de la
cartera comercial de la entidad financiera
considerada entre buenos y malos.

Esasique apartir de ladistribucion
de probabilidades de los clientes de la
muestra de validacion (fitted values) se
clasifica a los clientes entre buenos y
malos. Si los valores de probabilidad son
bajos estos se clasifican como “Buenos”
(valor O en la variable dependiente) y
si los valores de probabilidad son altos
estos se clasifican como “Malos” (valor
1 en la variable dependiente); siendo el
punto de corte para la segmentacidn una
probabilidad de 0.5 Fig. 18.

10

04 0& 08

Resporee

00 Cz2

Fitted Viakies

F

ig. 18. Poder de prediccion del modelo GAM en la muestra
de validacion.

Los resultados obtenidos con el
modelo GAM en la muestra de validacion Fig.
19 presentan un nivel de acierto del 86,2% en
la clasificacion adecuada de clientes buenos
y malos. Este nivel se ubica por debajo del
constatado en la muestra de modelamiento
en 2 puntos porcentuales. Sin embargo, la
diferencia constatada es pequeia con lo
cual no se puede concluir que el poder de
clasificacion del modelo en las dos muestras es
diferente, con lo cual el modelo GAM propuesto
puede ser adecuado para los datos de cartera
comercial para la institucion financiera.

Dependiente —— Rex 1 Total | %Ajuste
0 245 18] 261 | 87.2%

1 36 80| 116 | 83.3%
Total 281 96| 377 | 86.2%

Fig. 18. Poder de prediccion del modelo GAM en la muestra
de validacion.

Por otra parte, cabe mencionar que
el poder de prediccion del modelo GAM
obtenido es ligeramente superior (mejor en
1 punto porcentual) en cuanto al nivel de
acierto en la discriminacion de buenos y malos
clientes, que el obtenido a partir del modelo
logit. Sin embargo, la diferencia en cuanto a
poder de prediccidn entre los dos modelos
no es lo suficientemente amplia para concluir
categdricamente que el modelo GAM es
“mejor” que el logit o un modelo tradicional
lineal. Es relevante sefalar que este resultado
cercano puede también deberse a las variables
y cantidad de informacion disponibles para la
estimacion.

Finalmente, cabe resaltar que la
importancia de utilizar el modelo GAM para
el caso del presente articulo radica en que las
variables: mora_max, niUmero de operaciones
en el sistema financiero y rentabilidad sobre el
patrimonio, necesitaban ser tratadas como no
lineales para ingresar a un modelo. Lo expuesto
es un argumento suficiente para preferir la
utilizacion de un modelo GAM frente a un logit
o un tradicional lineal.

167



5 CONCLUSIONES

En el presente articulo se desarrolld
la metodologia de construccion de un modelo
de calificacion estadistica de aprobacién de
créditos aplicada a la cartera comercial de una
institucion financiera publica. En esta empresa
se utilizd el modelo logit y el modelo GAM
para establecer una comparacidon empirica
de modelo. Finalmente, se determind que el
modelo GAM pronostica de mejor manera
frente al logit (aunque la diferencia fue minima).

Una de las ventajas constatadas
en la utilizaciéon del modelo GAM fue la
incorporacién de la funcidén de suavizamiento
para el tratamiento de las variables continuas
gue no presentaron un comportamiento lineal
(mora\_max, numero de operaciones en el
sistema financiero y rentabilidad sobre el
patrimonio).

Los resultados del modelo GAM
ratificaron cierto conocimiento empirico
adquirido por la entidad en cuanto a la
relevancia de ciertas variables en el analisis de
crédito:

¢ Clientes objetos de periodo
de gracia en el repago de capital:
tienen menos probabilidad de ser
clientes que presenten mora en
Sus pPagos.

¢ Clientes que presentaron
garantia prendaria: Quienes tienen
garantias reales presentan menos
mora.

e Dias de mora en el sistema
financiero: Si un cliente ya es
moroso en otras instituciones,
existe una alta probabilidad de
que también sea moroso en la
institucion.

e Ciudades con mas mora:
Esmeraldas, Quito, Ambato,
Guayaquil, lbarra y Manta.

e Ciudades con menos mora:

Machala, Loja, Riobambay Cuenca
tienen menos mora.
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La segmentacion de clientes obtenida
a partir de la probabilidad de los clientes
de ser buenos y malos permite establecer
lineamientos racionales de aprobacién de
créditos los cuales permiten optimizar costos
y tiempo. Actualmente, el tiempo que toma el
analisis de una operacion de crédito comercial
regular desde su ingreso hasta su aprobacién es
en promedio de un mes y medio. La adopcion
de los lineamientos de aprobacién resultantes
de la aplicacion del modelo de calificaciéon
estadistica de créditos desarrollado permiten
optimizar costos al rechazar a clientes con
alta probabilidad de ser malos y al aceptar a
clientes AAA de forma automatica sin recurrir
al tiempo regular de analisis de la operacion de
crédito comercial. En virtud de lo anterior, este
tipo de modelos aportan de forma relevante a
la toma de decisiones de la administracion de
crédito de una entidad financiera.

El modelo GAM desarrollado en el
presente articulo se constituye en el primero
de la institucion financiera publica considerada
y puede consolidarse en un criterio técnico
para el otorgamiento de créditos a sus clientes.
Adicionalmente, es importante senalar que
el modelamiento pertinente se realizd con
programacion en el software R, con lo cual
puede ser facilmente replicado y utilizado por
la institucion.

La data utilizada para el modelamiento
realizado apenas recoge la informaciéon de
dos afos. Esta situacion se constituye en un
elemento perfectible en la medida en la que se
mejore la cultura de registro, almacenamiento
y procesamiento de informacién por parte de
la institucion.

Asi también, en virtud de que la
entidad financiera mantiene un portafolio de
créditos comerciales muy diverso en cuanto
a las condiciones de cada operacion (destino,
plazo, periodos de gracia de capital e interés) se
recomienda que de forma anual se implemente
un proceso de validacion y ajuste del modelo.
Finalmente, cabe sefalar que para el modelo
GAM estimado en este articulo se consideraron
los splines cubicos como funciones suavizantes
de las variables continuas; sin embargo, se
recomienda que para futuros modelos se
contemple otras funciones.
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