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Estudio exploratorio de la técnicaTimming
Attack en el criptosistema RSA
Exploratory study of Timing Attack on RSA
cryptosystem

Francisco Bolafios Burgos, Luis Garcia Tenesaca y Antonio Cevallos Gamboa

Resumen— El presente trabajo realiza un andlisis
bibliografico exploratorio del tipo de ataque Timing Attack (TA)
de On The Side Channel Attack (SCA) en RSA. Para lo cual, se
analizaron los activos de informacion, los modos de operacion y
las contramedidas efectuadas de 22 articulos. Los resultados
evidencian que el activo de informacion que mas ataques tuvo
son las tarjetas inteligentes (32%b), la contramedida mayormente
aplicada es el cegamiento (33%) y los modos de operacién mas
utilizados son el Chinese Remainder Theorem (CRT) o
Montgomery  Multiplication (MM) con CRT (41%)).
Adicionalmente se evidencia que sdlo un ataque fue realizado a
los sistemas de telecomunicaciones, lo cual permite plantear
trabajos futuros en el analisis de la misma técnica con base en las
tecnologias WiMAX y el protocolo SIP de VolIP.

Palabras Claves— Side Channel Attacks; Timing Attack;
RSA;activos de informacién; modos de operacion; contramedidas

Abstract— This paper makes an exploratory bibliographic
analysis of the Timing Attack (TA) technique on the Side
Channel Attacks (SCA) in RSA. The information assets,
operation modes and countermeasures of 22 papers were
analyzed. Findings show that smartcards are the most attacked
information assets (32%), blinding is the most applied
countermeasure (33%) and the Chinese Remainder Theorem
(CRT) or Montgomery Multiplication (MM) with CRT are the
most frequent operation modes(41%). Furthermore, just one
attack was executed in telecomunication systems, this opens the
possibilty for future work, analyzing the same technique using
the tecnologies WiMAX and the SIP VolIP protocol.

Index Terms— Side; Channel; attacks; Timing; systems;
countermeasures.

l. INTRODUCCION

I SCA se considera una clase de ataque fisico, en el cual
un adversario trata de explotar la filtracion de informacion
que el dispositivo emite en la ejecucion del algoritmo
criptografico basado en: la medicion de tiempo, el consumo de
potencia o las radiaciones electromagnéticas [1]. EIl ataque
TA mide el tiempo que se demora una unidad en realizar una
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operacién. Por medio de la medicién precisa de la cantidad de
tiempo requerida para generar operaciones de clave secretas,
el atacante puede encontrar exponentes de Diffie-Hellman,
factores de una clave RSA, y quebrar otros sistemas
criptograficos [2]. Las implementaciones de algoritmos
criptograficos por lo general ejecutan computos en tiempos no
constantes debido a las optimizaciones de rendimiento. Si
estas operaciones incluyen parametros secretos, dichas
variaciones en el tiempo pueden filtrar informacién, y con el
conocimiento adecuado del criptosistema se puede llevar a
cabo un andlisis estadistico que desencadena en la
recuperacion de estos pardmetros secretos [3]. Ademas, un TA
es esencialmente una forma de obtener informacién privada de
algln usuario a través de la medicién dependiente del tiempo
que el usuario necesita para llevar a cabo operaciones
criptograficas. Una vez que se dispone de informacién
suficiente, el criptosistema podria ser roto [4].

El atague Power Analysis Attack (PA), es un ataque enfocado
en el andlisis del consumo de energia o potencia de una unidad
mientras realiza una operacién de cifrado [1]. Un equipo
criptografico, por medio de su consumo de energia puede
proveer informacion relacionada con las operaciones que se
esta realizando y los parametros involucrados en las mismas
[3]. Este ataque puede ser divido en dos clases que son Simple
Power Analysis (SPA) y Differential Power Analysis (DPA).
En los ataques SPA, el enfoque apunta a interpretar el
consumo de energia del equipo y deducir informacion acerca
de las operaciones ejecutadas. En el caso de los ataques DPA,
tienen como objetivo tomar ventaja de la dependencia de datos
en los patrones de consumo de energia [1].

El ataque Electromagnetic Attack (EMA) se enfoca en las
radiaciones electromagnéticas generadas por los componentes
de una computadora o equipos electronicos como parte de su
funcionamiento. Un atacante puede observar estas emisiones y
entender e inferir una gran cantidad de informacion acerca de
los calculos y datos que estan siendo ejecutados. Similar a los
ataques de consumo de energia, los ataques EMA pueden
dividirse en dos tipos que son Simple ElectroMagnetic
Analysis (SEMA) y Differential ElectroMagnetic Analysis
(DEMA) [3].

El presente estudio tiene como objetivo analizar las
implementaciones de los SCA con base en la técnica de TA
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tomando los 22 estudios seleccionados por juicio de expertos.
Con la finalidad de conocer si existen relaciones entre los
modos de operacion, activos de informacion atacados y las
contramedidas. En el capitulo 1l se describen las principales
caracteristicas de los 22 articulos seleccionados. En el capitulo
I11 se analizan los estudios previo en términos delos activos de
informacion mas atacados, las contramedidas y los modos de
operacion utilizados. Finalmente en el capitulo IV se concluye
en funcién del objetivo planteado y se plantean trabajos
futuros.

Il. ESTUDIOS REPRESENTATIVOS

La seleccidn de los articulos cientificos se dio mediante juicio
de expertos. Se realiz6 un focus group de seis expertos. Dos
de ellos son peritos en criptografia, uno en matematicas y los
dos restantes en algoritmia. Los expertos efectuaron dos
rondas de seleccion para decidir la inclusion de los articulos
en este estudio.

El origen del SCA se da en el afio 1965, la agencia britanica
de inteligencia (M15), traté de penetrar el algoritmo de cifrado
usado por la embajada egipcia en Londres. Pero sus esfuerzos
fueron obstaculizados por los limites de su poder
computacional en aquel tiempo. Se coloc6 un micréfono cerca
del rotor de la maquina de cifrado, usado por los egipcios, para
espiar el sonido de los clics que la méquina realizaba. MI5
dedujo correctamente la posicion central de 2 o 3 rotores de la
maquina. Esta informacion adicional redujo el esfuerzo de
calculo que se necesitaba para romper el cifrado y MI5 pudo
espiar la comunicacion de la embajada durante afios [3].

En [5] menciond que, por medio de la medicion cuidadosa
de la cantidad de tiempo requerida para realizar operaciones
de claves secretas, los atacantes pueden ser capaces de
encontrar exponentes Diffie-Hellman, factores RSA y quebrar
otros criptosistemas. EIl ataque propuesto en [6] presenta
mejoras al ataque presentado en [5], realizando una
implementacidn, en tarjetas inteligentes, capaz de romper una
clave de 512 bits en pocos minutos. En [7] se introduce un
nuevo tipo de TA que permite la factorizacion de un médulo
RSA si la exponenciacién matematica con el exponente
secreto usa CRT vy el algoritmo de MM. En [8] el ataque
Divide and Conquer trat6 de recuperar pequefias porciones de
claves criptogréaficas, dividiendo las claves en pequefias partes
que permitan realizar busquedas exhaustivas y puedan ser
manejadas por separado. En [9] un nuevo ataque es expuesto
por medio del andlisis de las variaciones de tiempo en una
implementacion de multiplicacion modular, si un algoritmo de
exponenciacion binaria es utilizado, sélo un pequefio nimero
de observaciones es necesario para realizar un ataque exitoso.
En [10] se presentd un ataque mejorado eficientemente por
medio de la observacion de los factores basicos hacia el uso
racional de potentes herramientas estadisticas. En [11] se
ensefié una mejora al ataque [9] usando métodos estocasticos
adecuados, la eficiencia del ataque se mejora por un factor de
5 en tablas de 2 bits.

En [12] se exhibi6 un ataque que aplica la teoria de decision
estadistica y optimiz6 dos variantes relacionadas a los TA

introducidos en [5; 6]. En [13] se mostré un ataque que apunta
a las implementaciones del algoritmo MM vy adoptado la
metodologia descrita en [9], ha sido demostrado en algunos
algoritmos de exponenciacion estandar, como MM, se realizan
restas condicionales produciendo suficiente informacidn para
deducir el valor del exponente secreto. En [14] se expuso que
una vez que las claves fueran lo suficientemente largas,
aumentar la longitud de las mismas puede tender a la
disminucion de su seguridad y aumento en la fuga de
informacion por canales laterales. En [15] se sefialé un TA en
la libreria Open-SSL, en el cual mediante experimentos se
expuso que las claves pueden ser extraidas de un servidor web.
En [16] se exteriorizd6 un ataque en implementaciones
desprotegidas de Open-SSL mejorando la eficiencia por un
factor mayor a 10 al ataque previo demostrado en [15], en este
nuevo ataque se explotd el comportamiento de MM en la fase
de inicializacién incrementando el nimero de multiplicaciones
que proveen informacién atil para revelar informacion secreta.
En [17] se propuso un método general para optimizar la
eficiencia de los SCA por medio de métodos estocasticos
avanzados, especificamente se aplicd el célculo de procesos
estocésticos y teorias de decisiones estadisticas. En [18] una
extension de [7] se dio en implementaciones RSA con CRT y
MM, el ataque requiri6 el tiempo de procesamiento durante la
exponenciacion. En [19] se estudi6 el potencial de realizar TA
remotos, como en una red de &rea local LAN o en Internet,
ambos ataques requieren multiples mediciones de tiempo de
un evento en un servidor remoto y el filtrado de dichas
mediciones para eliminar el ruido que puede ser causado por
la red o hosts finales.

En [20] un esquema de TA avanzado en algoritmos
criptograficos fue exhibido, donde el atacante puede usar el
algoritmo ensefiado para romper un sistema criptografico por
medio de la reconstruccion de la clave secreta. En [21] la idea
principal fue explotar los mecanismos de certificado de caché
soportados en las infraestructuras SIP VolIP, este ataque puede
ser usado para revelar efectivamente el historial de llamadas
de un grupo de usuarios de VolIP. En [22] se expuso un TA
avanzado en RSA con CRT con una politica de correccién de
error, por medio de la correccion de errores una clave RSA de
1024 bits puede ser recuperada. En [4] para incrementar la
factibilidad de un ataque de medicion de tiempo, los autores
propusieron un esquema mejorado de un ataque en la
implementacion RSA con CRT, el algoritmo proporciona un
mecanismo de deteccidn de error y correccion de estrategia
que puede detectar y corregir decisiones erréneas realizadas
por los atacantes. En [23] se presenté un TA en contra del
algoritmo RSA con CRT usado en la libreria Polar-SSL, la
implementacion de este ataque hace uso de una contramedida
clasica para evitar los dos previos ataques propuestos en
[7,15]. En [24] se demostro que la suposicion de cegamiento
del exponente prevendria los TA, no es generalmente cierta,
aunque reduce enormemente el ataque. En [25] se expone que
exclusivamente cegar el exponente ha sido asumido como una
prevencion para los ataques de medicion de tiempo, aunque
reduce significativamente en impacto de los mismos, no es
generalmente verdadera y la eficiencia de este ataque es mayor
en comparacion con [24].
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I1l. ANALISIS DE LOS ESTUDIOS

En el Apéndice se muestra de una manera holistica y resumida
todos los papers analizados. Exponiendo de manera
cronoldgica los ataques ejecutados, los autores de los mismos,
el pais de origen de los estudios, los modos de operacion
empleados, los equipos atacados y las contramedidas
desarrolladas por los autores.

Las columnas Autores y Afos, demuestran la cantidad de
ataques ejecutados a las implementaciones en RSA de acuerdo
a los diferentes autores, también se evidencia el orden
cronolégico de los mismos. Con base en la cantidad de ataques
por autor se observa que el autor con mas ataques es
Schindler, con un 45.5%. La cantidad de ataques realizados
por afio es notorio que el pico mas alto es el 2005 con 18.2%
de ataques ejecutados. La tendencia de los autores es
desarrollar ataques mas efectivos y precisos para poder
recuperar claves RSA en tiempos menores y con la menor
cantidad de mediciones de tiempo necesarios. El ataque
desarrollado por Kocher [5], es un punto de partida para los
diferentes ataques, los siguientes ataques tratan de mejorar los
rendimientos de los ataques anteriores como Dhem y otros [6],
trat6 de mejorar la efectividad del ataque Kocher. Otros
ejemplos son los de: Schindler [11], Schindler y Walter [13],
Chen, Wang y Tiang [22,4].

Adicionalmente, en la columna Modos de Operacién, se
observa los modos que los atacantes utilizaron con una paridad
del 41% entre los que utilizaron s6lo MM o0 MM con CRT. En
los primeros TA realizados por Kocher [5], y Dhem y otros
[6], se apuntaba a las implementaciones RSA que soélo
utilizaban el algoritmo de multiplicacion  modular
Montgomery. Esto era debido a la suposicion que si estas
implementaciones realizaban las reducciones con CRT eran
impenetrables a este tipo de ataques. Sin embargo, Schindler
[7], demuestra en su TA que dicha teoria era falsa, las
implementaciones que usaban MM o MM con CRT son
vulnerables a estos ataques de medicion de tiempo. A partir de
estas primicias los autores desarrollan diferentes tipos de
ataques que apuntan a los diferentes modos de operacion que
utilizan las implementaciones RSA, en los cuales ambas son
vulnerables a los TA.

En la columna Contramedidas, la principal defensa empleada
por los autores es el cegamiento con 33%, introducida por
Kocher [5], se utiliza como prevencion para que los atacantes
no puedan conocer los valores de entrada de las
exponenciaciones modulares. La mayoria de los autores hacen
uso del cegamiento del exponente como prevencién de los TA.
No obstante, Schindler [25], expone que sdlo el cegamiento
del exponente no es una defensa suficiente para estos ataques,
aunque la eficiencia del ataque es reducida significativamente
igual pueden ser vulnerados. Se recomienda que el cegamiento
deba ser combinado tanto como la base y el exponente.
Ademaés, se observa con un 11% la segunda contramedida mas
empleada es la Reduccion Adicional, pero también Schindler
[25], recomienda que esta reduccion debe ser evitada debido a
que la fuga de informacion es mayor. Las contramedidas, se
emplean dependiendo del ataque.

En la columna Equipos Atacados, se puede observar los

diferentes tipos de equipos implementados. Siendo las
primeras victimas las tarjetas inteligentes con un 32% debido a
que en estos equipos la facilidad de implementacion de
ataques era mayor como los demuestran Dhem vy otros [6],
Schindler [7,12], Schindler, Kouene y Quisquater [8], Walter
[14], entre otros. Hasta el ataque presentado por Brumley y
Boneh [15], existia la hip6tesis que los servidores de uso
general como los servidores web no podian ser victimas. Sin
embargo, esto fue desafiado y un TA fue ejecutado en
servidores de codigo abierto Open-SSL. A partir de este ataque
el enfoque a los servidores Open-SSL, con un 23%, fue
implementado por varios autores como Aciigmez, Schindler y
Koc¢ [16] o Chen, Wang y Tiang [22,4].

IVV. CONCLUSIONES Y TRABAJOS FUTUROS

Tanto los sistemas computacionales como los de
telecomunicaciones pueden ser victimas de los TA, inclusive
cuando estos sistemas emplean sistemas de cifrado, como
RSA. Los resultados alcanzados demostraron que el enfoque
de los autores es la creacion de mejores ataques aprovechando
la informacién de los anteriores y lo que en un principio se
pensaba impenetrable se pudo demostrar que no es asi. Se
puede comprobar que la informacion relacionada a los
sistemas de telecomunicaciones no es tan extensa como la
presentada en los sistemas computacionales.

Una limitacién al presente trabajo, es por ser un estudio
exploratorio no hay acceso a toda la informacion y solo se
pudo analizar 22 casos de los TA en RSA. También, al ser un
tema nuevo en los sistemas de telecomunicaciones no hay
suficiente informacion publicada en revistas cientificas o de
libre acceso. Ademas, no se poseen los equipos necesarios
para realizar una simulacion de una implementacion de ataque
en estos sistemas.

Por esta razén, como trabajo futuro se recomienda realizar
investigaciones aplicando técnicas de meta analisis en estos
sistemas para conocer otros tipos de defensas que puedan ser
empleadas y también ataques adicionales. Ademas, enfocarse
en otros tipos de SCA, en los sistemas de telecomunicaciones,
para poder realizar una simulacién de estos ataques en las
tecnologias WiIMAX, protocolo SIP de VolP o en otros
sistemas de telecomunicaciones. Por medio de estos nuevos
ataques se podra conocer si las contramedidas existentes son
suficientes en los sistemas de telecomunicaciones.
Adicionalmente se puede realizar una comparativa de los
ataques estudiados en un mismo equipo.
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APENDICE

Tabla 1: Resumen de los diferentes tipos de ataques ejecutados en implementaciones RSA.

63

# Titulo Autores Pais Afio Modos _d,e Equipos Atacados Contramedidas
Operacion
1 Tlmlng Attacks en implementaciones de Diffie-Hellman, RSA, DSS y otros Kocher, P. EEUU 1996 MM Computadora Enmasgaramlento. Mediciones Imprecisas.
sistemas Cegamiento.
Una implementacion practica de un Timing Attack Dhem, J-F., Koeune, F.,
2 Leroux, P-A., Mestré, P., Bélgica 2000 MM Tarjeta Inteligente Reduccién Adicional. Cegamiento.
Quisquater, J-J., Willems, J.
3 Un Timing Attack en contra de RSA con CRT Schindler, W. 'EELTSma 2000 MM CRT Tarjeta Inteligente Reduccién Adicional. Cegamiento.
4 Mejorzfl,de ataque Divide anq Conquer en contra de criptosistemas por mejor Schlndler, W., Koeune, F., A[en”_lanla 2001 MMy MM Tarjeta Inteligente No especifica
deteccidn de error / estrategias de correccion Quisquater, J-J. Bélgica CRT
5 5155321':32 de digitos de exponentes por observacion de sustracciones Walter, C.D., Thompson, S. Inglaterra | 2001 MM Computadora Modificacion del Exponente.
: L Schindler, W., Koeune, F., Alemania . . .
6 Desencadenamiento de todo el poder de un Timing Attack Quisquater, J-J. Bélgica 2001 MM Tarjeta Inteligente No especifica
7 Un Timing and Power Attacks combinados Schindler, W. Alemania | 2002a | MM Computadora Modificacion del Exponente.
Timing Attacks optimizados en contra de sistemas criptograficos de clave ) ) ) ) N
8 plblica Schindler, W. Alemania | 2002b MM Tarjeta Inteligente No especifica
Mayor detalle para un ataque combinado de Timing y Power Attacks contra ) Alemania ) o
9 implementaciones de RSA Schindler, W., Walter, C.D. Inglaterra 2003 MM Computadora Cegamiento. Modificacién del Exponente.
10 Las claves largas pueden facilitar los Side Channel Attacks Walter, C.D. Inglaterra | 2004 MM Tarjeta Inteligente Cegamiento. Reduccién Adicional.
o A Cegamiento. Descifrado Independiente.
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