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Diseinio de Plan de Recuperacion de Desastres
con base a la norma NIST 800-34 y al marco de
PMBOK para una empresa aseguradora
ecuatoriana
Design of a Disaster Recovery Plan based on
the NIST 800-34 standard and the PMBOK
framework for an ecuadorian insurance
company

Karla S. Rivas P. & Gustavo D. Salazar Ch.

Resumen—Este documento resume el disefio de un plan de
recuperacion de desastres del area de tecnologia para una
empresa aseguradora del Ecuador. La primera seccion expone
los marcos legales, técnico y de gestion del proyecto; los cuales
son: la Codificacion de Seguros del Ecuador, la norma del
Instituto Nacional de estandares y Tecnologia 800-34 y el marco
de gestion del Instituto de Gestion de Proyecto, respectivamente.
En la segunda seccion, a partir de los procesos de criticidad alta
en el analisis de impactos, se determina la infraestructura critica
y sus estrategias de recuperacion. Como resultado de la gestion
del proyecto, se entregan la estructura de desglose de trabajo, la
matriz de riesgos y el analisis de costos; que seran importantes
para que la compaiiia apruebe la ejecucion del proyecto.

Palabras Clave—Plan de Recuperacion de Desastres de TI,
NIST 800-34, PMBOK, seguros y reaseguros, Plan de
Continuidad del Negocio.

Abstract - This document summarizes the design of a disaster
recovery plan in the technology area for an insurance company in
Ecuador. The first section sets out the legal, technical and project
management frameworks; which are: the Codification of
Insurance of Ecuador, the standard of the National Institute of
Standards and Technology 800-34 and the management
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framework of the Project Management Institute, respectively. In
the second section, the critical infrastructure and its recovery
strategies are determined based on the processes of high
criticality in impact analysis. As a result of the project
management, the work breakdown structure, the risk matrix and
the cost analysis are delivered; which will be important for the
company to approve the execution of the project.

Index Terms— IT Disaster Recovery Plan, NIST 800-34,
PMBOK, insurance and reinsurance, Business Continuity Plan.

1. INTRODUCCION

A regulacion de las compafiias del sector de valores y

seguros del Ecuador dispone la obligacién de contar con un
sistema de gestion y control de riesgos. La gestion de riesgos
no solo comprende el cumplimiento del marco legal, ademas,
previene las pérdidas financieras, operativas y de reputacion
causadas por la materializacion de un riesgo que interrumpa la
operacion normal de la compaiiia.

Para cumplir con la normativa, las compaiiias generan un
analisis de impactos del negocio (BIA) y un Plan de
Continuidad del Negocio (BCP). El BCP requiere de los
sistemas tecnoldgicos que soportan los procesos de la
compaiiia, por lo cual, se necesita un Plan de Recuperacion de
Desastres de TI (DRP) [1].

Este trabajo es el disefio de un Plan de Recuperacion de
Desastres para el area de TI. En este documento se exponen las
estrategias de recuperacion de los sistemas tecnologicos
subyacentes a los procesos calificados con criticidad alta en el
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BIA de la compaiiia. Como referencia para el disefio se usa
la norma NITS 800-34. Por otro lado, para gestionar el
proyecto se utiliz6 el marco de PMBOK, y se documentaron: el
acta de constitucion, la Estructura de Desglose de Trabajo
(EDT), el cronograma de actividades, el presupuesto, la matriz
de riesgos del proyecto.

Se realizé una busqueda de trabajos similares a éste, y las
diferencias mas importantes estan en: las normas de referencia
para el disefio del DRP, el marco de referencia para la gestion
del proyecto, el marco legal de la compaiiia, las tecnologias y
arquitecturas de los servicios de cada compaiiia. A nivel local,
el trabajo de [2] es el mas similar al presente. Las diferencias
principales radican en las metodologias de diseiio del plan de
recuperacion de desastres. En [2]se trabaja con la ISO 22301,
mientras que en esta propuesta se trabaja con la NIST 800-34.
Sin embargo, ambas metodologias tienen como principales los
pasos: 2,4, 6 y 7 de la Figura 2.

II. MARCO TEORICO PARA EL DESARROLLO DEL DISENO

A. Naturaleza de la compaiiia

Este diseilo se realizo para una empresa del sector de seguros
y reaseguros del Ecuador, con 20 afios de experiencia en los
ramos de vida, incendio, hogar, accidentes personales. Segin
estadisticas de la Superintendencia de Compaiias, Valores y
Seguros de Ecuador, la compaiia ocupd el primer lugar en
ventas de seguro de vida colectiva en el pais durante el afio
2017 [3].

B. Marco Legal

Las empresas de seguros y reaseguros del Ecuador estan
supervisadas por la Superintendencia de Compaiiias, Valores y
Seguros y regidas por la Ley General de Seguros, Ley
Organica de Medicina Prepagada, el Cddigo Civil, y las
codificaciones emitidas por la Junta de Regulacion Financiera
y Monetaria.

La Codificacion de Resoluciones Monetarias, Financieras,
de Valores y Seguros sefiala que “toda empresa de seguros y
compaiiia de reaseguros deberan establecer esquemas eficientes
y efectivos de administracién y control de todos los riesgos a
los que se encuentran expuestas en el desarrollo del negocio”.
La normativa define el riesgo operativo como “la posibilidad
de que se produzcan pérdidas debido a eventos originados en
fallas o insuficiencia de procesos, personas, sistemas internos,
tecnologia y en la presencia de eventos externos imprevistos”.
Y, dicta que, el andlisis de riesgos lo realice la Unidad de
Riesgos' o, en su defecto la Unidad de anélisis Técnico? [4].

La compaiiia inicio el disefio de un Plan de Continuidad del
Negocio (PNC) para afrontar los riesgos operativos
catastroficos y cumplir con la normativa. Como resultado se
generd el Andlisis del Impacto del Negocio (BIA), el cual

! Segtin la normativa, la Unidad de gestion de riesgos es “responsable de
identificar, medir, monitorear, controlar/mitigar y divulgar cada uno de los
riesgos de identificados que enfrenta la institucion” y “debera ser
independiente de las areas de negocios...a fin de evitar conflictos de intereses
y asegurar una adecuada separacion de responsabilidades.” [11]

% La Unidad de Analisis Técnico de una compaiiia de seguros es el 6rgano que
realiza el analisis “de aspecto financiero como técnico, matematico y
estadistico, en orden a la obtencion de un equilibrio de resultados” de la
actividad de la compafia [12].

determina la criticidad de los procesos de la compaiia en
funcion de: las pérdidas financieras y de informacion causadas
por interrupcion de dichos procesos, el marco legal, la
distribucion del personal y la produccion por sucursales. Una
vez levantado el BIA, se inicid el disefio de un Plan de
Recuperacién de Desastres de Tecnologia que se expone en
este documento.

C. Normativa NITS 800-34

Este disefio del plan de recuperacion de desastres del
departamento de Tecnologia de la Informacién se realizé con
base a la norma 800-34 del Instituto Nacional de estdndares de
Estados Unidos (NITS) [1].

El BCP debe garantizar que los procesos criticos del
negocio no sufran interrupciones que excedan las pérdidas
financieras tolerables para la compaifiia. E1 DRP identifica los
servicios e infraestructura tecnoldgicos subyacentes a esos
procesos criticos y genera las estrategias su recuperacion en
caso de contingencia.
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Figura 1. Tipos de Planes de Recuperacion de TI [1].

La NIST 800-34 menciona varios tipos de planes para la
recuperacion de los sistemas de TI, como se muestra en la
figura 1. La diferencia entre los planes de recuperacion de TI
(ver figura 1) es el alcance de cada uno de ellos y su objetivo.
El DRP de TI se aplica a eventos donde el acceso a las
instalaciones es dificil, o hay una interrupcion de las
operaciones normales del negocio durante un periodo
prolongado, y por tanto, se requiere la reubicacion de la
infraestructura para restablecer la operacién normal.
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« Establecer politicas que regiran el disefno
1 » Politicas, roles, responsables, alcances

+ Andlisis de impacto del negocio
« Mision, vision y procesos criticos subyacentes.
+ RTO, RPO en funcién de variables de mayor significancia

« Controles preventivos
3 « Para incidencias menores que puedan conducir a un evento desastroso

« Estrategias de recuperacion
4 « En funcién de servicios, arquitecturas, tecnologias y costos.

* Pruebas de funcionamiento
5 + Para validar funcionamiento del DRP

* Plan de Recuperacion de TI

6 « Activacion - Evaluacion de dafios - Ejecucion de estrategias -Recuperacion -
Restitucion

* Plan de mantenimiento
7 « En funcién de cambios del Andlisis del Impacto del Negocio

Figura 2. Fases de disefio del Plan de Recuperacion de Desastres de TI segun
la NIST 800-34 [1].

El Plan de Respuestas ante Incidentes cibernéticos (ver
Figura 1) puede considerarse dentro del BCP, pero no consta
como parte del DRP y no se desarrolla en este disefio. El DRP
de TI requerird de constante mantenimiento de la informacion,
procesos y actores dentro del mismo. La norma incorpora esta
actividad en un plan separado del DRP, pero necesario para la
continuidad de TI, que es el Plan de continuidad del Plan de
Contingencias de TI (ver Figura 1).

Los pasos claves que establece la norma para el disefio e
implementacion de un DRP se muestran en la Figura 2 [1]. La
seccion III desarrolla los primeros cinco pasos de la norma para
lograr el disefio del DRP.

D.Marco de Gestion de proyectos PMBOK

El PMBOK es un conjunto de buenas practicas para la
gestion de proyectos que establece cinco fases para un proyecto
y 10 areas de conocimiento. Las fases del PMBOK son: inicio,
planificacién, ejecucion, control y cierre. Las dareas del
conocimiento son: integracion, alcance, cronograma, costo,
calidad, recursos, comunicaciones, riesgos, adquisiciones e
interesados. Segun la fase del proyecto, hay méas o menos
actividades relacionadas con las areas de conocimiento. La fase
donde se contemplan todas las areas del conocimiento es la
planificacién [5].

Un proyecto bien planificado puede optimizar recursos
(humanos, econémicos, fisicos, temporales) y simplificar
mucho la ejecucién, control y cierre de un proyecto, es por ello
que, el PMBOK se enfoca el mayor conjunto de actividades en
esta fase [5].

En este articulo se contemplan la fase de inicio y de
planificaciéon del proyecto. Como entregables del inicio del
proyecto se generd el Acta de Constitucion del proyecto. Como
entregables de la planificacion del proyecto se gener6 el Plan
de proyecto que contempla: la EDT, los cronogramas, el
analisis de costos, el plan de comunicacién y la matriz de
riesgos identificados durante la planificacion de riesgos.

También son parte de los entregables de la fase de
planificacion segun el PMBOK: el plan de gestion de
adquisiciones y el plan de calidad, pero dichos planes no se
entregan en este disefio.

Es importante mencionar que todas las normas (en este caso
la NIST 800-34 y el PMBOK) dan una guia de buenas
practicas que deben ser adaptadas a la realidad de cada empresa
y que, aplicadas de forma correcta, mejoran la efectividad del
proceso para el que fueron creadas, ademdas de ahorrar costos y
tiempo. Sin embargo, la aplicabilidad de todas las practicas o
un conjunto de seleccionado de ellas, queda a discrecion de
cada compaiiia.

III. DISENO DEL PLAN DE RECUPERACION DE DESASTRES

A. Definicion del proyecto y politicas que regirdn el disefio
De forma inicial, las restricciones para el disefio del DRP
fueron:

— Se consideraran los procesos criticos del BIA (Tabla 1)
levantado por la Unidad de Riesgos de la compaiiia,
ademas se establecieron como tiempo maximo de
recuperaciéon 8 horas (RPO%), y como tiempo méaximo de
pérdidas de informacion 8 horas (RTO*).

— E1 DRP tendra dos fases; esta primera fase comprende el
60% de la capacidad de operacion actual.

B. Identificacion de servicios e infraestructrura tecnoldgica
criticos de la compariia

Con base a los datos de la Tabla 1, se levantd la
informacion de:

— Los aplicativos que utilizan los usuarios para realizar los
procedimientos y sus arquitecturas.

—  Los recursos de software, hardware, base de datos y servicios
asociados a dichos aplicativos.

— Los proveedores relacionados con los
responsables de dar soporte a los aplicativos.

aplicativos o

En la tabla 2 se muestra la informacién listada para cada
proceso critico de la compafiia. Varios servicios o recursos
tecnoldgicos se utilizan en mas de un procedimiento/proceso,
por lo que, en resumen, se tienen los siguientes:

—  Redes de comunicaciones: LAN, WAN, enlaces de internet y
telefonia, DHCP y plataforma de seguridad perimetral
(seccion C.1)

— Servicio de autenticacion de usuarios en la red y DNS
(seccion D.2)

—  Servicio de correo electronico (seccion D.2)

—  Plataforma de Contacto Telefonico al cliente y gestor de
grabaciones de llamadas (seccion D.2)

—  Servicios del sistema del giro del negocio (seccion D.3)

— Servicio de carga, actualizacion de listas de informacion
reservada y parametrizacion de bisquedas de clientes en
listas de informacion reservada (seccion D.3)

—  Herramienta de cotizacion y emision de seguros en linea
(seccion D.3)

— Herramienta de administracion de informacion e
interacciones con los clientes (CRM) (seccion D.3)

—  Servicio de gestion de documentacion y procesos (BPM)
(seccion D.3)

* El punto de recuperacién objetivo (RPO), “es el tiempo en el cual la
informacion debe ser respaldada, para poder procesarla” y reconstruir la
informacion que se pierda en la contingencia [1].

“El Tiempo de recuperacion objetivo (RTO) es “el tiempo méaximo que
puede transcurrir antes de que la indisponibilidad del sistema cause pérdidas
severas para la organizacion” [1]
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—  Servicio de bases de datos de aplicativos (seccion D.3)

TABLA 1. PROCESOS CRITICOS DE LA COMPANIA EN EL BIA

TABLA 2. SERVICIOS TECNOLOGICOS ATADOS A LOS PROCESOS CRITICOS

Proceso ., Lo .. -
. Procedimiento Aplicativos / servicios tecnologicos
critico
Sistema de carga y actualizacion de listas de
Biisqueda y informacion reservada (Bridger Insight)

Prevencion de

Analisis de Clientes
en listas de
informacion
reservada

Enlaces de Internet

Sistema de configuracion y parametrizacion de
busquedas de clientes en listas de informacion

Macroproceso Proceso Procedimiento
Gestion del Prevencion de Revision de Clientes en lista de
control Lavado de activos informacion reservada
., T Comercializacion de productos en
Gestion Comercializacion .
Comercial de Seauros distintos canales de venta (B2C,
gl B2B, B2B2C)
. Gestion de Quejas L .. .
Gestion de o Quejas, Recepcion de siniestros, quejas,
L requerimientos y .. . .
experiencia del o requerimientos, modificaciones,
. recepcion de . .
cliente anulaciones y cancelaciones
reclamos.
Apertura de casos, recepcion de
Gestion de Gestion de informacion, analisis,
Siniestros Siniestros aprobacion/negativa y pago de
siniestros
Administracion de infraestructura
Gestion de Administracion de | tecnoldgica y de comunicaciones.
. la plataforma Administracion de Base de Datos.
Tecnologia . . L o
tecnologica Administracion de aplicativos
internos y externos

Lavado de reservada (Risk Control)
Activos . . .
L Modulo de aprobacion de clientes en espera
Revision de
Clientes en espera
. PEAY | Enlaces de Internet
aprobacion o
negacion .
Correo electronico
Herramienta de administracion de informacion
¢ interacciones con los clientes (CRM)
Comercializacion Herramienta de cotizacion y emision en linea
. ;.. | de productos en
Comercializaci

on de Seguros

distintos canales de
venta (B2C, B2By
Telefonico)

Gestor de documentacion y procesos (BPM)

Plataforma de Contacto Telefonico al cliente y
gestor de grabaciones de llamadas

Enlaces de telefonia

C. Descripcion de estrategias por servicios tecnologicos

Una vez que se complet6 el mapeo de los aplicativos y sus
respectivos recursos (Figura 7) se establecieron las estrategias
de recuperacion de los aplicativos y bases de datos, conforme a
los siguientes a la arquitectura de software y base de datos de
las aplicaciones; la tasa de cambio de la informacion de las
aplicaciones y el juicio de los expertos y quienes disefiaron las
aplicaciones.

1) Centro de computo y redes de comunicaciones: LAN, WAN,
enlaces de internet y telefonia, DHCP y DNS y plataforma de
seguridad perimetral.

El sitio contingente debe localizarse en un area geografica
que no esté afectada por el mismo evento de desastre del sitio
principal [1]. La compaiiia cuenta con centros de computos en
la localidad de Quito, por lo que se opt6 por uno en la ciudad
de Guayaquil, con servicio de arrendamiento.

D.Descripcion de estrategias por servicios tecnologicos

Una vez que se complet6 el mapeo de los aplicativos y sus
respectivos recursos (Figura 7) se establecieron las estrategias
de recuperacion de los aplicativos y bases de datos, conforme a
los siguientes a la arquitectura de software y base de datos de
las aplicaciones; la tasa de cambio de la informacion de las
aplicaciones y el juicio de los expertos y quienes disefiaron las
aplicaciones.

1) Centro de computo, redes de comunicaciones, plataforma
de comunicaciones unificadas y seguridad perimetral.

El sitio contingente debe localizarse en un area geografica
que no esté afectada por el mismo evento de desastre del sitio
principal [1]. La compaiiia cuenta con centros de computos en
la localidad de Quito, por lo que se opt6 por uno en la ciudad
de Guayaquil, con servicio de arrendamiento.

Servicio al

Recepcion de
siniestros, quejas,

Herramienta de administracion de informacion
¢ interacciones con los clientes (CRM)

Sistema Core del Negocio (SIP)

Gestor de documentacion y procesos (BPM)

Plataforma de Contacto Telefonico al cliente y

. requerimientos. X
cliente quert ’ gestor de grabaciones de 1lamadas
anulaciones y
cancelaciones Enlaces de telefonia
Plataforma de entrega de aplicaciones remotas
Enlaces de Internet
Apertura de casos,
recepcion de Gestor de documentacion y procesos (BPM)
Gestion de informacion,
Siniestros analisis,
aprobacion/negativa | Sistema Core del Negocio
y pago de siniestros
Plataforma de Seguridad Perimetral: Firewall,
Proxy y Antispam
Plataforma de Autenticacion de usuarios:
. . Seguridades Directorio Activo
Administracion . — —
de la plataforma | Necesarias para la Plataforma de Administracion de Redes LAN:
P L. infraestructura de la | DHCP, DNS
tecnologica

compaiiia

Plataforma de virtualizacion y consolas de
administracion

Enlaces de Internet

Para la segmentacién de redes de en el centro de datos
alterno, las redes de las consolas de administracion de
infraestructura fisica y de virtualizacion, se diferenciaran con el
proposito de identificar qué localidad se administra; y, las redes
de servidores se configuraran dentro del mismo rango para
ambas localidades, como una LAN extendida, para facilitar la
migracion de servicios del ambiente de produccion a
contingencia en caso de que el DRP se active como se muestra
en la Figura 3.
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ENLACES
PARAREPLICA

Figura 3. Estrategia de redes y enlaces de comunicacion para sitio de
contingencia [1].

Se tendrdn dos enlaces que conectardn los centros de
computacion principales de Quito o las sucursales con el centro
de computo de contingencia, que son: los de réplica y de datos.
El servicio de réplica se realizard con dos enlaces de capa 2
entre los switches de distribucion del sitio contingente y el
principal; los enlaces seran redundantes en modo activo pasivo.
Los enlaces de datos se configurardn entre las sucursales al
sitio contingente (ver Figura 3). Las capacidades de los enlaces
de réplica seran mayores a los de datos, puesto que se utilizaran
para mantener la informacion de las aplicaciones sincronizadas
entre el sitio principal y contingente.

Para la configuracion de red propuesta, es necesario que se
apunten a todos los servicios o servidores de aplicaciones por
nombre de servidor y dominio (FQDN®); con esto, los
servidores pueden tener dos direcciones IP por registro DNS:
una de produccion y otra de contingencia (Figura 4); al caerse
una de ellas el DNS facilitard la IP disponible para el mismo
FQDN que seré la de contingencia [6] [7].

2) Autenticacion de usuarios, correo electronico y plataforma
de telefonia.

La autenticacion de usuarios se realiza a través de un
controlador de dominio de Microsoft, también para el correo
electronico la compafia utiliza la solucion de Microsoft,
Exchange. La arquitectura de ambas aplicaciones permite la
configuracion de alta disponibilidad de sus servicios; es decir,
si un controlador de dominio, o un servidor de correo, falla los
clientes se conectan automaticamente a los servidores de
contingencia que conforman la arquitectura y estan disponibles
y sincronizados. Por lo tanto, la estrategia es disponer de un

El nombre completo de dominio de un host (FQDN, fully qualified
domain name) es el registro que identifica a un computador o servidor tinico
en un dominio, y esta conformado por dos partes: nombre del host y nombre
del dominio [13].

servidor contingente en el centro de computo alternativo [6]
[7], ver Figura 4.

ISP

Exchange Exchange
Contingencia Principal
SITIO CONTINGENTE MATRIZ

SITIO CONTINGENTE SUCURSALES

a) Estrategia de contingencia para el
servicio de DNS y Autenticacion

b) Estrategia de contingencia para el
correo electronico

Figura 4. Estrategias de recuperacion de los servicios de DNS y de correo
electronico [6] [7].

Para la arquitectura de alta disponibilidad del correo
electronico se debe configurar a los servidores de correo
electronico dentro de un mismo grupo de disponibilidad de
base de datos (DAG®). La réplica de la informacion de las
bases de los servidores utilizara el enlace de capa 2. En el sitio
contingente existira un antispam en cluster con el del sitio
principal para el control del correo que se recibe o envia hacia
fuera de la organizacion [7].

El servicio de comunicaciones unificadas (telefonia, centro
de contacto telefonico, IVR, entre otros) también se cuenta con
una arquitectura de alta disponibilidad, como se muestra en la
Figura 5. Los enlaces de telefonia hacia la PSTN se gestionaran
con un proveedor diferente al de la sede principal [8].

i O
Branch Site 2

AAC: Avaya Aura
* Conferencing
*PS: Presence Server
+5C: Survivable Gore
+SM: Session Manager
~SR: Survivable Remote

Legend

+1xS: oneX Server

+CM: Communications Manager
{Feature Server and
Evolution Server}

* AAM: Avaya Aura

cpembrehlan C62211

Figura 5. Estrategias de recuperacion de los servicios de Comunicaciones
Unificadas [8].

®  “Un grupo de disponibilidad de base de datos (DAG) es un grupo de

hasta 16 servidores de buzones de correo que aloja un conjunto de bases de
datos y proporciona una recuperacion automatica a nivel de base de datos de
fallas que afectan a servidores individuales o bases de datos” [14].
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* Navegadores Web
* Interpretan las peticiones del

Presentacion 5
(Interfaz) usuario y presentan los
resultados al usuario.
Capa de o b
presentacion )
: Ey = Servidor Web
Presentacion )
(i) E = Controlan la presentacion
----------------- = Operaciones de la aplic. web
Capa de = Interactuan con los servidores de
proceso datos.

=M * Servidores de datos
+ Servidores de base de datos,
= Servidores de Ficheros,
Servidores de correo, efc..

Capa de
datos

Figura 6. Arquitectura en capas de aplicativos criticos enlistados [9].

3) Estrategias para el resto de aplicativos de la compaiiia

Las aplicaciones del sistema del giro del negocio; la
actualizacion de listas de informacién reservada y
parametrizacion de busquedas de clientes; cotizacidén y emision
de productos; informacion e interacciones con los clientes
(CRM); vy, gestion documental y procesos (BPM), tienen la
misma arquitectura de software (ver Figura 6), por lo cual se
aplico la misma estrategia para todos ellos.

La arquitectura consiste en tres capas (Figura 6): de
presentacion (servidores web), de proceso (servidores/servicios
donde se aplican las reglas del negocio) y de datos (servidores
de bases de datos).

Los elementos de cada capa sufren cambios con distinta
frecuencia. La capa de datos de las aplicaciones, que
corresponde a las bases de datos, sufre cambios en funcién de
los datos ingresados o modificados, por lo que, se aplica la
estrategia presentada en la seccion 4 (mas adelante), que es la
réplica en linea, a fin de reducir la pérdida de informacion.

Las capas de presentacion y procesos sufren cambios con
menor frecuencia que la capa de datos. Por ejemplo, la
herramienta de comercializacion en linea sufre cambios en la
capa de procesos o presentacion, cada vez que se aflade una
regla de negocio’ como la inclusion de un campo en el
formulario de venta de un producto. Por ello la estrategia de
recuperacion los elementos de esta capa es la réplica de las
imagenes de maquinas virtuales calendarizada.

Es importante destacar que, para que en el caso de las
aplicaciones que tienen las tres capaz, éstas se deben recuperar
en orden para que funcionen. Primero, las bases de datos,
luego, la capa de procesos y, por ultimo, los de la capa de
presentacion.

4) Servicio de base de datos y servicio de archivos de usuarios

Las bases de datos de las aplicaciones tienen una alta tasa
de transacciones (de lectura y escritura). La estrategia de
recuperacion de las bases de datos consistira en la réplica en
linea de la informacion de las bases que corresponden a las
aplicaciones criticas hacia el sitio contingente. La réplica en
linea se realizard a través del enlace de capa 2. Las bases de
datos del sitio contingente se configuraran en modo “cluster”

7 “Las reglas de negocios son instrucciones declarativas que rigen la
conducta de los procesos empresariales. Una regla estd formada por
condiciones y acciones. La condiciéon se evalta, y si se evalia como
verdadera, se inician una o varias acciones.” [15]

con las bases de datos en el sitio principal, y estard en estado
pasivo hasta que se deba activar el DRP.

HARDWARE FTWARE
DESCRIPCION DEL APLICATIVO > CIEADE ARG,
RAM VCPU STORAGE CANT. TIPO DE DE SOFTWARE
(GIGAS) (TERAS) " | LICENCIAMIENTO
WINDOWS SERVER | .
1 SERVIDORES DE ARCHIVO 72 9 20 5 STANDARD UNICA
WINDOWS SERVER  |PROCESAMIENTO Y
2 |SISTEMA CORE 4 16 1 1 STANDARD APLICACION
WINDOWS SERVER
3 3 STANDARD BASE DEDATOS
SISTEMA CORE 384 18 42 VICROSOFT SOL
4 3 SERVER BASE DEDATOS
WINDOWS SERVER .
5 |SISTEMA CORE 16 64 2 4 STANDARD APLICACION
WINDOWS SERVER .
6 |BPM 24 4 0.46 1 STANDARD APLICACION
WINDOWS SERVER
7 |BPM 24 4 0.46 1 STANDARD PROCESAMENTO
WINDOWS SERVER
1 STANDARD BASE DEDATOS
8 |BPM 128 s 53 MICROSOFT SQL
1 SERVER BASE DEDATOS
o Herramienta de CRM e Informacién del 8 » 131 3 WINDOWS SERVER  [PROCESAMENTO Y
cliente ’ STANDARD APLICACION
. L WINDOWS SERVER ~ |PROCESAMIENTO Y
10 |Herramienta de Ventas méviles 32 8 1 2 STANDARD APLICACION
2 WINDOWS SERVER
STANDARD
" Plalaf?rma de Con.lact Center,y 78 10 12 i TODAS
gestion de grabaciones de llamadas 18 Red Hat Enterprise
Linux
Plataforma de entrega de aplicaciones WINDOWS SERVER
12 remotas 52 % ! 7 STANDARD T0DAS
L WINDOWS SERVER
13 |Correo electrénico 48 4 2 18 STANDARD TODAS
14 Plla(aforma de Segur'ldad Perimetral: 3% 58 1 3 Red Hat Enterprise TODAS
Firewall, Proxy y Antispam Linux
Plataforma de Autenticacion de WINDOWS SERVER
15 usuarios: Directorio Activo 8 4 05 ! STANDARD NOARLICA
Plataforma de Administracion de WINDOWS SERVER
16 Redes LAN: DHCP, DNS 8 4 0% ! STANDARD NOARLICA
Plataforma de virtualizacion y WINDOWS SERVER
17 |consolas de administracion 8 4 05 11 JsTanbaro TODAS
TOTALES 1070 380 91.03

Figura 7. Recursos totales para implementacion de servicios/aplicativos
criticos identificados. Nota: los nombres han modificados por los términos de
confidencialidad del proyecto, dejando la descripcion del aplicativo.

PROCESAMIENTO

Cant.|Servidores VCPU RAM
9[ProLiant BL460c Gen9 408[2.2 TB
6[ProLiant BL460c Gen8 224(1.5TB

Total 632|3.7 TB

ALMACENAMIENTO 3PAR

Discos

unidad
48 |Disk FC 10K SSF 1.8 TB 86,4
48 |Disk NL 7K LFF 4TB 192
TOTAL 278,4

Figura 8. Recursos totales de procesamiento y almacenamiento que se, por
actualizacion de infraestructura tecnoldgica, seran trasladados al Centro de
Computo alterno.

Una restriccion que se identificod para la recuperacion de las
aplicaciones de CRM y BPM es que las bases deben levantarse
en el mismo sitio geografico, puesto que las latencias propias
de los enlaces inhiben el funcionamiento de estas aplicaciones
al conectarse con bases en diferentes sedes.

La misma herramienta y estrategia se utilizard para los
servicios de archivos de usuarios en unidades compartidas, es
decir, se replicara en linea de la informacion de los usuarios a
un servidor de archivos en el sitio contingente y se
direccionaran las unidades compartidas de los usuarios
mediante DNS al sitio de contingencia.
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IV. ANALISIS DEL HARDWARE PARA EL SITIO DE CONTINGENCIA

La compaiiia opto6 actualizar la infraestructura del centro de
computo principal y reutilizar el equipo reemplazado en el
centro de computo alterno. La actualizacion consistié en migrar
la infraestructura convergente de los centros de computo de
Quito a nueva infraestructura hiperconvergente.

TABLA 3. USO DE HARDWARE DISPONIBLE DE LOS APLICATIVOS CRITICOS

Unidad Disponible Requerido Uso %
RAM GB 3700 1070 29%
vCPUs cantidad 632 380 60%
Almace- | 1. 278.4 91.03 33%
namiento

Luego se valido la infraestructura convergente que ain
contaba con soporte de fabricante para ser reutilizada en el
centro de computo alterno. Se realizé el andlisis de recursos
disponibles para validar que dicha infraestructura cubra lo
requerido para el DRP, los resultados se muestran en las Figura
7 y Figura 8, y Tabla 3. En conclusion, no se requiere comprar
almacenamiento, ni procesamiento adicional para la
implementacion del DRP porque en todos los casos se utiliza
menos del 60% de lo dispuesto.

TABLA 4 COSTOS ANUALIZADOS DE LA IMPLEMENTACION DEL DRP POR TIPO

DE GASTO TECNOLOGICO
RESUMEN DE COSTOS POR TIPO DE RECURSOS
o,
wostoror |5 41ORTERE
TIPO DE GASTO CONCEPTO
TECNOLOGICO AL TOTAL
2019 2020 2019 2020
HARDWARE $9,933.94 $0.00 3.1% 0.0%
SOFTWARE $11,631.54 $0.00 3.6% 0.0%
LICENCIAMIENTO $84,037.15 $60,140.68 26.2% 23.2%
SOPORTE DEL
LICENCIAMIENTO $7,791.91 $7,791.91 2.4% 3.0%
INSTALACION $48,316.52 $0.00 15.0% 0.0%
SERVICIO DE
COMUNICACION $133,780.50 |  $160,536.60 41.6% 61.9%
SERVICIO DE HOUSING |  $23,800.00 $28,560.00 7.4% 11.0%
SERVICIO DE SOPORTE $2,000.00 $2,400.00 0.6% 0.9%
TOTAL $321,291.56 | $259,429.19 | 100.0% 100.0%

TABLA 5 COSTOS ANUALIZADOS DE LA IMPLEMENTACION DEL DRP POR

FRECUENCIA DE PAGO
Por frecuencia de pago 2019 2020
Una vez 29% 0%
Mensualmente 50% 74%
Anualmente 21% 26%
Total 100% 100%

V. ANALISIS DE COSTOS DEL DISENO

El resumen de costos por cada tipo de gasto tecnolégico y
para los afios 2019 y 2020 se muestran en las Tablas Tabla 4 y
Tabla 5. Durante el afio 2019 se pagaran costos unicos de
instalacion y configuracion que elevardn el presupuesto
necesario para mantener el DRP, y durante el afio 2020 sdlo se
pagaran los costos del mantenimiento de la soluciéon de DRP.

Los rubros mas significativos de la soluciéon son los de enlaces
de comunicaciones y de licenciamiento.

La mayoria de costos del proyecto para el afio 2019
(considerando los meses de marzo a diciembre), que es el afio
de implementacion, se deben pagar de forma mensual,
representan el 49.6% de la inversion y corresponden
principalmente a los enlaces de comunicaciones y
arrendamiento del centro de datos. El segundo costo maés
importante es el de licenciamiento y su soporte, corresponde al
25.2% y tiene una frecuencia de pago anual. Los costos de
implementacion para el afio 2019 representan el 15 % de la
inversion y se pagan una vez.

VI. ANALISIS DE RIESGOS DEL PROYECTO

Entre los riesgos principales que se pueden presentar para
implementar las estrategias disefiadas estan:

1. Que la infraestructura necesaria para el sitio contingente no esté
instalada y configurada correctamente y de forma oportuna:

o Esto podria generar retrasos en el proyecto o
dificultades en la implementacion de las estrategias.
Para evitarlo se debe validar la infraestructura base
antes de su entrega.

2. Fallas en los enlaces de comunicacion WAN al Sitio
Contingente.

o  Esto puede dificultar la réplica de datos entre el sitio
principal y el contingente, ampliando el tiempo de
recuperacion de datos o incluso imposibilitando la
recuperacion de datos. Para evitarlo es importante
realizar pruebas de los enlaces y destinar una ventana
de prueba y puesta a produccion adecuada para medir
la transaccionalidad sobre los mismos y afinarlos.

3. Que algunos aplicativos no cuenten con soporte de fabricantes.

o Esto puede dificultar tener la suficiente informacion
sobre las restricciones del aplicativo al replicarlo o no
contar con la ayuda oportuna para restablecer el
aplicativo en caso de contingencia. Para evitarlo el area
de tecnologia debe garantizar de forma contractual el
soporte de los aplicativos que se usan en procesos
criticos.

4. Que exista demasiada informacion para la réplica inicial al sitio
contingente

o  Esto puede causar que el DRP no se pueda manejar
hasta que toda la informacion esté replicada. Este
riesgo depende también de forma indirecta de los
enlaces, sin embargo, para reducir el tiempo de la copia
inicial lo optimo es realizarla de forma local, en
horarios de poca transaccionalidad o que puedan ser
monitoreados y previo a trasladar los equipos al sitio
contingente.

VII. CONCLUSIONES Y LECCIONES APRENDIDAS DEL PROYECTO

La compaiiia, ademas de considerar el costo inicial para la
implementacion de un Plan de Recuperacion ante Desastres del
area de TI, debe proyectar y contemplar el costo de
mantenimiento de dicha solucion. En esta compaiiia el costo de
mantenimiento representa un incremento del 33% del
presupuesto anual asignado al area de TI, para un centro de
computo alterno con una capacidad equivalente al 60% de la
operacion del centro de computo principal. Si ese presupuesto
adicional no se reserva, se deberia limitar el alcance del
proyecto segun lo que la compaiiia considere que debe o puede
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invertir y sin descuidar las necesidades y escenarios planteados
en el BIA.

El DRP es un plan que puede cambiar en funcion de las
nuevas aplicaciones o necesidades del negocio, por lo que su
presupuesto de mantenimiento también cambiard. Es por eso
que se debe contrastar su costo con el de la pérdida causada por
la materializacion del riesgo para sensibilizar a las partes que
aprueban el presupuesto del proyecto. Por lo tanto, es
importante considerar la participacion de las areas de que
tienen asignadas la evaluacion de riesgos operativos y
financieros y la administracion de los procesos de la compaiiia
para la promocion del proyecto.

El Plan de Continuidad del Negocio (PNC) de una
compailia constituye la orquestaciéon de varios planes: de
comunicaciones, de operacion, entre otros; y el de recuperacion
de la infraestructura tecnologica, durante una interrupciéon no
esperada. Ademads de actualizar de forma constante el DRP, la
compaiia debe informar y entrenar a los colaboradores en sus
roles y actividades dentro del PNC y otros planes que lo
complementan. De lo contrario, el DRP no funcionara, si, a
pesar de poner a disposicion las herramientas tecnologicas, no
se cuenta con el personal competente para acceder a ellas y
utilizarlas.

Se recomienda que el BIA y el PNC sean levantados por un
area que tenga conocimiento y gestion de los riesgos dentro de
los procesos de la compafia. Primero, porque los procesos
pueden requerir tareas manuales, no atadas a una herramienta y
de criticidad alta, cuya estrategia de recuperacion no
corresponderia al area de tecnologia, sino a un area operativa.
O bien, algunas estrategias de recuperacion pueden no requerir
una herramienta. Por ejemplo, para el caso actual, la
comercializacion puede realizarse mediante formularios pre-
impresos (no por una herramienta en linea); en ese caso,
provisionar de los formularios y entrenar al equipo en su uso
no es tarea del area de TI.

Segundo, el area de tecnologia destinada al desarrollo de
aplicaciones, no es un area especialista en evaluacion de
riesgos. La responsabilidad de gestionar un plan con la
complejidad del PNC debe ser de un area que cuente con las
herramientas y competencias adecuadas, en caso de que no
exista dicha area, debe ser generado como un proyecto de toda
la compafiia. En el caso de este proyecto, el escenario y
procesos considerados criticos ya fueron establecidos por la
Unidad de Riesgos de la compaiiia, la cual es la destinada a
realizar dicho analisis seglin la normativa.

Si bien existen servicios de infraestructura en la nube, que
pueden ser una alternativa para las estrategias de recuperacion
de la infraestructura, éstos deben ser analizados seglin el marco
legal y operativo de cada compafiia. Para el caso de las
empresas de seguros del Ecuador, que manejan datos
personales y sensibles de los usuarios, la legislacion exige
sigilo respecto a esa informacién, por lo que la compaiiia
considerd un riesgo manejar la infraestructura como servicio en
la nube.

En este disefio del proyecto se trabajé con miembros de
distintas areas de la compafiia y proveedores. Entre las areas
que participaron estan: el area de infraestructura y desarrollo
tecnoldgico de aplicaciones, la Unidad de Riesgos y la oficina
de procesos, la oficina de proyectos, y proveedores. Para

coordinar el trabajo conjunto de las partes se realizaban
reuniones de seguimiento semanales que permitian visualizar
lo que se habia hecho, lo que se debia hacer y los
inconvenientes en que las distintas partes del proyecto
requerian ayuda. Cada parte tenia un lider de proyecto,
responsable de gestionar la comunicacion, requerimientos y
resultados de los compromisos en cada reunidon, lo que
facilitaba la coordinacion de los esfuerzos.
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