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Resumen— En la actualidad, la Escuela
Politécnica Nacional tiene un proceso electoral
gue se lo realiza de manera manual. Por lo tanto,
representa un trabajo de gestion considerable
a la hora de ser llevado a cabo. Ademas, dada
la naturaleza de los procesos manuales, esta
sujeto a errores humanos. Como soluciéon
a estas y otras problematicas, el presente
trabajo plantea su automatizaciéon a través
de un sistema web de votacién electrdnica. El
sistema propuesto implementa un esguema
de seguridad de firmado ciego, para controlar
tanto la privacidad como la validez de los
votos. El desarrollo se lo realizé bajo el marco
de trabajo de Scrum, debido a su ajuste a
equipos de desarrollo pequefios y a su enfoque
en la entrega de software funcional en cortos
periodos de tiempo. El sistema implementa
una arquitectura Modelo-Vista-Controlador,
teniendo el desarrollo de la vista en Angular; el
controlador en la plataforma .NET Framework
y, finalmente, el modelo en SQL Server. Por
otra parte, el sistema ha sido sometido a
pruebas de usabilidad y funcionalidad, con lo
gue se determind que es dptimamente usable
y cumple satisfactoriamente con el 100 % de
los requisitos de usuario obtenidos.

Palabras Clave— \Votacién Electrénica, Firma
Ciega, RSA, Scrum

Abstract—Currently, the Escuela Politécnica
Nacional has an electoral process that is
done manually. Therefore, it represents a
considerable management work when it
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comes to being carried out. Also, given the
nature of manual processes, it is subject to
human errors. As a solution to these and other
problems of the electoral process in force in
the institution, the present work proposes
its automation through an electronic voting
system. The proposed system implements
a blind signing security scheme to control
both the privacy of the voter and the validity
of the votes. The development was carried
out under the Scrum framework, due to its
adaptation to small development teams and
its focus on delivering functional software in
short periods of time. The system implements
a Model-View-Controller architecture, having
the development of the view in the JavaScript
framework, Angular, the controller in Microsoft
.NET Framework and finally the model in SQL
Server. On the other hand, the system has been
subjected to usability and functionality tests,
so it was determined that it is optimally usable
and satisfactorily meets 100% of the user
requirements obtained.

Keywords— Electronic Voting, Blind Signing,
RSA, Scrum

. INTRODUCCION

Con el desarrollo de las Tecnologias de la
Informacioén y las Comunicaciones (TIC), el
sistema educativo nacional y global ha tenido
grandes cambios, de los cuales, el tecnoldgico
ha sido uno de los mas representativos [1]. Estos
cambios implican nuevas formas de preparar,

adquirir y transmitir la informacion [2].

A pesar del crecimiento del uso de las TIC,
existen procesos en los cuales no han tenido
el impacto esperado, como lo es el caso de la
gestion de procesos electorales [3]. El proceso
electoral que actualmente rige en la mayoria
de las instituciones de educacidn superior
y especificamente en la Escuela Politécnica
Nacional (EPN), se lo realiza de manera
manual, por lo tanto, estd expuesto a fallas de
tipo humano.

El desarrollo de un sistema de votacidn
electréonica, que permita la ejecuciéon mas
eficiente del proceso electoral de la EPN,
contribuird en la disminucion de los factores
del error humano y los tiempos en la obtencién
de resultados. Ademas, aporta positivamente a
la preservacion del ambiente ya que se elimina
el uso de papeletas fisicas.

El objetivo principal del presente trabajo es
automatizar el proceso de votacion de las
elecciones de la EPN a través de un sistema
de votacion electrdnica, con el fin de mejorar
sustancialmente su desempenfo.

Con el fin de garantizar el anonimato y la
integridad del voto en el sistema propuesto,
se implementa un esquema de firmado
ciego, el cual se basa en tener una entidad
independiente que se encargue de certificar la
validez de un voto, sin necesidad de conocer la
identidad del votante. De esta manera, se tiene
un voto certificado y anénimo.

El aplicativo web del sistema propuesto esta
desarrollado en la version 10 del framework
de JavaScript, Angular. La ldégica del sistema
estd implementada bajo la plataforma .Net
de Microsoft y bajo esta misma plataforma
se maneja la comunicacion entre el aplicativo
web vy la légica del negocio. Ademas, el sistema
estd construido bajo el marco de trabajo de
desarrollo agil, SCRUM.

A. SITUACION ACTUAL

Actualmente, los procesos electorales en la
EPN se los conlleva de la manera tradicional, es
decir, son netamente manuales. Todo el proceso
requiere del compromiso de un contingente
humano desde la organizacién y designacion
de la Junta electoral hasta el final del proceso
con la proclamacidén de resultados [4].

De acuerdo con el ultimo estatuto de la EPN
reformado el 24 de octubre de 2019 [5], la
institucion estd estructurada, a nivel directivo,
por:

¢ Consejo Politécnico
¢ Consejo de Docencia

e Consejo de Investigaciéon, Innovacién y
Vinculacion

¢ Consejos de Facultad
¢ Consejos de Instituto
¢ Consejos de Departamento

e Consejo Directivo de la Escuela de
Formacion de Tecndlogos

B. ALCANCE

El presente proyecto se llevard a cabo con
base en ciertos puntos tomados de la ISO/
TS 54001:2019. La norma comprende 8
subprocesos que garantizan el correcto
desempefio de un organismo electoral [6],
estos son:

¢ Inscripcion electoral

¢ Inscripcidn de organizaciones politicas y
de candidatos

« Logistica electoral

*  Emision del voto

e Escrutinio y declaracién de resultados
¢ Educacion electoral

¢ Fiscalizacion del financiamiento de
campanfas electorales

¢ Resoluciéon de conflictos electorales

De los subprocesos mencionados
anteriormente, el sistema a implementar
ayuda con la automatizacion de la emision
del voto vy, el escrutinio y declaracion de
resultados. Cabe mencionar que el sistema
Unicamente emitird los resultados obtenidos
en el proceso de escrutinio, mismos que
deberan ser necesariamente analizados por el
personal miembro de junta para su respectiva
declaracién. Ademas, el sistema ayudard en
parte al subproceso de logistica electoral.

El subproceso de emisidn del voto establecido
en esta ISO, menciona que el voto debera ser
secreto, por tanto, para cumplir con este punto,
se ha optado por la solucion tecnoldgica del
firmado ciego, el cual serd detallado mas
adelante en el documento.

69



C. METODOLOGIA

Para la parte del desarrollo de la aplicaciéon
web, se utilizard la metodologia &agil de
desarrollo SCRUM, por ser un marco de trabajo
gue permite automatizar procesos que pueden
llegar a ser complicados [7]. Este es el caso,
puesto que el desarrollo de un sistema de voto
electréonico puede llegar a tener un nivel de
complejidad elevado ya que se debe garantizar
la seguridad durante todo el ciclo de vida del
proyecto, debe ser robusto, transparente y
eficiente. Se utilizaran varias técnicas como
patrones de disefio y técnicas de seguridad de
datos a nivel de aplicacion.

El grupo de trabajo que llevard a cabo la
realizacion del proyecto propuesto en este
documento estd conformado por cuatro
personas. Por tanto, al ser un grupo pequefo,
SCRUM es de gran utilidad ya que este se enfoca
principalmente en el desarrollo de proyectos
gue conlleva un recurso humano relativamente
pequeio y manejable no mayor a 8 personas [8].

Ademas, gracias a la experiencia compartida en
la implementacidén de sistemas similares [9], se
puede confirmar que el uso de la metodologia
Scrum, resulta favorable para el desarrollo del
sistema propuesto en el presente documento,
ya que permite un manejo apropiado de las
expectativas del cliente, basado en resultados
tangibles.

D. HERRAMIENTAS

Elproyectodescritoenestedocumentoutilizauna
arquitectura de tres capas utilizando el patrén de
disefio Modelo Vista Controlador (MVC), el cual
es un patron de disefo de software que separa
los componentes de aplicacion en tres niveles:
Modelos o base de datos, Vista o aspecto visual
y controlador o légica. En los cuales, cada uno de
ellos tiene responsabilidades especificas [10]. La
arquitectura se la puede observar en la Figura 1.

“@

Controlador

Il
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T

Vista

Usuario

Fig. 1. Arquitectura del sistema
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E. ESQUEMA DE SEGURIDAD DE FIRMA
CIEGA

La firma digital, introducida inicialmente
por Chaum [11], se utilizd en un principio
para disefar el primer protocolo de dinero
electréonico. Posteriormente, se utilizé para
verificar los votos en los esquemas de votacion
electrénica. Una firma digital estandar debe
proporcionar ciertas caracteristicas para
garantizar comunicaciones digitales fiables:

« Autenticacién: Todo el mundo puede
verificar a la entidad u origen de la firma
digital.

¢ Integridad: El mensaje recibido ya firmado
es exactamente igual al mensaje enviado.

* No repudio: El firmante no puede negar
ser el autor de un mensaje firmado valido
y verificado.

En un proceso de firma digital ciega participan
dos usuarios, el firmante y el cliente. El firmante
firma el mensaje y lo cifra con su clave privada,
por lo que él es el Unico que puede generarlo.
El destinatario del mensaje puede verificar
facilmente la firma utilizando la clave publica
del firmante. Del mismo modo, el firmante no
puede negar la firma, porque si esta se puede
verificar con su clave publica, significa que la
firma ha sido generada con la clave privada
que solo el firmante conoce [12]. Mediante el
uso de firmas digitales ciegas, una institucion
autorizada puede firmar digitalmente una serie
de datos (por ejemplo, votos) sin conocer el
contenido de los datos.

Cifrar hashimensaje) con
clave privada

FIRMANTE U

E Clave privada
Funcién del frmante

= m-m -+ =

Mensaje hash{mensaje) Mensaje
firmado

hash{mensaje)

Algoritmo de firma
(RSA)

Fig. 2. Proceso de firma ciega
Por otra parte, el receptor puede verificar la

firma con la clave publica del emisor o firmante
de la siguiente manera:

= A )

Mensaje
et =7 hespienaale

firmado)

Algoritmo de
verificacién de firma
(RSA)

w

Mensaje hash{mensaje)

Fig. 3. Verificacion de la firma

Il. ANALISIS Y DISENO

A. REQUISITOS DEL SISTEMA

Para el levantamiento de los requisitos del
sistema, se ha llevado a cabo entrevistas con
miembros de la Federacion de Estudiantes
de la Escuela Politécnica Nacional (FEPON) y
representantes de asociaciones de estudiantes
de varias facultades. De las cuales se ha podido
determinar los siguientes requerimientos:

* Ingresar al sistema con usuario y clave

*  Gestionar diferentes tipos de elecciones

e Gestionar elecciones

*  Gestionar escafos

*  Configurar postulantes a cargos

»  Configurar listas de candidatos

*  Configurar procesos electorales

e Importar padrdn por proceso electoral

e Enviar mails masivos a los usuarios nuevos
*  Gestionar usuarios y personas

. Emitir voto

e Consultar validez del voto

B. MODULOS DEL SISTEMA

Con base en los requerimientos obtenidos en
las entrevistas con los interesados, el sistema se
dividié en cuatro mddulos principales listados
a continuacion:

e Modulo de Configuracion

¢ Moddulo de Procesos
¢ Moddulo de Elecciones

¢ Moddulo de Resultados

C. DISENO DE INTERFAZ

Para las interfaces del mdédulo de configuracion,
se tendrd un estandar. En la parte superior,
la ruta de la pantalla en donde se encuentra,
esto servird para que el usuario se ubigque de
mejor manera en el sistema. Seguido, se tendra
un cuadro de busqueda, en el cual se podran
buscar registros segun pardmetros importantes
de cada entidad.

Estas pantallas también tendrdan un botdn
para crear nuevos registros, el cual abrira otra
pantalla auxiliar con los campos respectivos
de cada entidad, el usuario deberad llenar los
campos y guardar el nuevo registro. En las
columnas de la tabla se tendran botones de
accion sea para eliminar, editar los registros
algun otro tipo de accion implementado.

suadro de
—> busqueda

T = ™ @l }

botén crear «—]

registros o st de registros

botones de accisn

Fig. 4. Mockup de catdlogos del sistema

D. ARQUITECTURA DEL VOTO PROPUESTO

La arquitectura propuesta para el proceso de
emisién de voto consta de cinco fases y tres
entidades participantes: el elector, un esquema
de identificacion (ElI) y otro de votacidn
(EV) como se puede observar en la Figura
5. Ademas, se considera que los canales de
comunicacion para el proceso son seguros. En
la primera fase, una vez que el elector genera
su voto (v) la aplicacion, del lado del cliente,
lo encripta con AES y genera una mascara (m)
mediante una funcion hash del voto ya cifrado.

Luego, se envia el voto encriptado, la mascara
generada, y el token de identificacion del
elector al llamado esquema de identificacion.
Este proceso se lo realiza a nivel del backend,
en primer lugar, se verifica si el usuario estad
habilitado para votar, es decir, gue aun no haya
votadoy que conste dentro del padrén electoral.
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Si es asi, se procede a firmar el voto cifrado +
la mascara y se envia este voto firmado F(v’,m)
al elector. En esta parte, es donde se utiliza
el concepto de firma ciega ya que la entidad
que firma el voto no conoce realmente lo que
esta firmando pues el contenido del voto esta
cifrado y concatenado a una mascara.

Una vez que el elector fue autorizado para
votar y ha recibido su voto firmado, lo envia
al esquema de votacion junto con la mascara,
el voto cifrado vy la llave utilizada para cifrar/
descifrar el voto (keyAES). En el esquema
de votacion primero se verifica la validez
de la firma digital utilizando la llave publica
del esquema de identificacion y el algoritmo
de descifrado RSA explicado en apartados
anteriores. Si la firma es valida, quiere decir que
tanto el voto cifrado como la mascara no han
sido alterados, entonces se procede a descifrar
el voto con la ayuda de la llave AES gque ha sido
enviada desde el lado del cliente.

Una vez que tiene el voto descifrado, se
almacenan las opciones que hayan sido
elegidas y la mascara. La mascara sirve como
identificador Unico de voto ya que solo es
conocida por el elector y almacenada en este
Unico caso. Cabe mencionar que de ninguna
manera se puede vincular al elector con el voto
o con la mascara debido a que en este instante
no se tiene alguna informacion del elector.

Finalmente, se envia un mensaje de que el voto
fue exitoso y el elector guarda su mascara
para poder verificar que su voto no haya sido
alterado. La verificacion del voto se la podra
hacer en cualguier momento luego de que la
eleccion haya finalizado.

[ token, v.m ] ?

2
F v, m]
Esquema de
Identificacion
O

v = voto
' = vor criptado ¢ &
= m:n encriptado con AES (Fiv'm] . V", keyAES, m )
m = mascara

Llave

- ivica

§
Voto Exitosol

Esquema de
Votacién

Fig. 5. Arquitectura de voto propuesto

I1l. IMPLEMENTACION Y PRUEBAS

A. ARQUITECTURA WEB DEL SISTEMA

Como ya se ha mencionado, la arquitectura
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seleccionada para este sistema estd basada
en MVC (modelo-vista- controlador). Para el
modelo se ha utilizado como gestor de base de
datos SQL Server. El controlador se desarrolld
utilizando el framework .Net y el lenguaje de
programacion C#. Para el desarrollo de las
vistas y aplicativo web, que se muestra al
usuario final, se utilizé el framework Angular en
su version 10. En la Figura 6, se puede observar
un resumen de la arquitectura que se detalla
mas adelante.

s ORM
e Enthy Framawort

HTTP Response ‘ g 4
i '

I

MNet Framewark Base de datos

Fig. 6. Arquitectura MVC del sistema

B. MODELO

Para la implementacion del modelo, se utilizd
un ORM (Object Relational Mapping) llamado
Entity Framework que es compatible con el
ambiente de trabajo utilizado (.NET). Este ORM
permite utilizar objetos de clase especificos
para procesar datos sin tener que prestar
atencioén a las tablas y columnas de la base de
datos donde se almacenan.

Para este proyecto se trabajé con el gestor
de base de datos SQL Server. En la Figura 7,
se puede observar cierta parte del modelo de
datos la cual representa la estructura de un
proceso electoral.

Pe02 Bleccion

Pes Lista
B

Nombatis

Fig. 7. Modelo fisico de la base de datos

C. VISTA

Para la implementaciéon de las vistas del
aplicativo web se ha utilizado Angular como

framework de desarrollo. Con esta herramienta
se puede separar en archivos la parte del
codigo, HTML, y estilos. El sistema cuenta con
una pantalla de Login para el inicio de sesion de
|los usuarios del sistema. Una vez que el usuario
inicia sesion exitosamente podra observar la
pantalla de bienvenida que junto con las demas
pantallas tienen en comun un menu lateral en la
parte izquierda donde se encuentra la imagen
del usuario, el nombre y las rutas de menu
permitidas para cada usuario. También cuenta
con una cabecera en donde esta la imagen del
usuario y un botdn para poder abrir o cerrar
el menu, y, por ultimo, en el centro se tiene un
area que ird cambiando, dependiendo de la
ruta a la que se dirige el usuario.

EVOTEEPN n

[ T
-« o @
/0 & 8

Fig. 8. Pantalla de configuracion de procesos.

D. CONTROLADOR

El controlador de la aplicacion se ha
implementado bajo el framework de .Net y con
el lenguaje de programacion C#.

Con estas herramientas se ha desarrollado
el backend a manera de capas. La capa mas
interna es la de acceso a datos, en la cual se
tienen las entidades y los diferentes métodos
paraaccederalabase de datos. Cabe mencionar
gue para las funciones de acceso a datos se
ha implementado el patrén repositorio. Con
este patrdn se crea una sola vez cada método
de acceso para que puedan ser utilizados por
cualquier entidad.

Luego, se encuentra la capa de ldgica de
negocio, que viene a ser la capa intermedia
entre la capa web APl y el acceso a datos.
En esta capa, se han implementado todas las
reglas de negocio, operaciones con entidades,
validaciones, consultas etc. Como resultado
se tiene un conjunto de servicios que son
expuestos a las capas superiores.

La capa web API es la encargada de recibir las
peticiones http y comunicarse con algun servicio
para devolver lainformacioén requerida por el lado
del cliente. En esta capa, se han implementado

técnicas de seguridad como la autenticacion por
token, es decir, si una peticion no tiene un token
valido, generado por el sistema, no se permite
el paso a una capa mas interna y se retorna una
respuesta de acceso no autorizado. Un ejemplo
de controlador a nivel de esta capa se lo puede
observar en la Figura 9.

Fig. 9. Servicio de obtencion de procesos

E. GENERACION DEL VOTO

Una vez que el elector ha seleccionado sus
opciones, en caso de que el voto sea valido,
se tiene un conjunto de datos de tipo Json con
la informacion necesaria para poder guardar
el voto. En caso de que los votos sean de
tipo nulo o blanco, el voto se tratard como un
arreglo vacio. Después de que el elector verifica
su voto y da clic en el botén “Emitir voto”, la
aplicacion web en el lado del cliente procede
con el cifrado del mismo para posteriormente
enviarlo.

Para el cifrado, lo primero que se hace es
generar una llave simétrica que sera utilizada
paraencriptar el voto con el algoritmo AES. Para
realizar este cifrado se ha utilizado la biblioteca
CryptodS la cual abarca una gran coleccion de
algoritmos criptograficos estdndar y seguros.
Por temas de implementacién se ha elegido
generar también un vector de inicializacion (1V)
de 16 bytes junto con la llave (keyAES) de 32
bytes. Para la generacion de estas llaves se ha
desarrollado en el sistema una funcion, la cual
recibe una longitud de cadena y selecciona de
forma aleatoria caracter por caracter, de entre
un conjunto de caracteres alfanuméricos, para
obtener cada llave.

Una vez que tiene el vector de inicializacion y
la llave AES se las envia junto con el voto en
texto plano a la funcidén de encriptacién. En
esta funcién, se convierten el par de llaves
a formato UTF8 ya que es un requisito de
la libreria. Luego se hace uso de la funcion
“CryptoJS.AES.encrypt()” adjuntando el par
de llaves ya convertidas vy el voto. Esta funcién
retornara el voto ya cifrado con el algoritmo
AES. En la Figura 10 se detalla dicha funcion.
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Fig. 10. Encriptacion de voto con AES

Siguiendo la arquitectura de voto propuesto,
una vez que se tiene el voto cifrado se procede
con la generacion de una madascara Unica
para cada voto. Esta mdascara ayudard para
posteriormente guardar el voto sin tener que
asociarlo directamente con el elector. Ademas,
el elector serd el uUnico conocedor de su
mascara con la cual también podrd comprobar
la integridad de su voto.

Para la generacion de la mascara se ha usado
una funcion de hash (SHA512) aplicada al
voto cifrado y afadiendo ciertos parametros
para brindar aleatoriedad. La estructura de la
mascara es SHA-512(t1 | votoAES | t2), donde:

¢ t1: Instante de tiempo 1 en el cual empieza
el proceso de creacién de la mascara.

e t2: Instante de tiempo 2 mas un valor
generado aleatoriamente.

vOtoAES: Es el voto cifrado con AES.

F. AUTORIZACION Y FIRMA CIEGA

Una vez que se tiene el voto cifrado y la mascara
se procede con el proceso de identificacion,
autorizacion y firma ciega del voto. En este
instante se realiza la comunicacién con el esquema
de identificacion para lo cual se envia el token de
identificacion del usuario elector junto el voto
cifrado, la mascara generada y un identificador
del proceso electoral, codificado en Base64, al
cual se desea hacer referencia para el voto.

En el lado del servidor primero se verifica que
el usuario conste en el padrén electoral del
proceso al cual se estd haciendo referencia,
gue no haya votado aun, que se encuentre
dentro del horario habilitado. Si cumple con
los requisitos impuestos se autoriza el voto al
elector y empieza el proceso de firmado ciego.

Para implementar el proceso de firmado ciego
se ha hecho uso de un proveedor de servicios
criptograficos “System.Security. Cryptography”
desarrollado en C# y que sirve para .Net. Este
servicio necesita en primer lugar un par de claves,
la publica y la privada, para poder trabajar con el
algoritmo RSA.
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Una vez con las claves ya generadas, para la
firma del voto se utiliza solo la clave privada.
Haciendo uso de la biblioteca de criptografia se
utiliza la funcion SignData(); a la cual se le pasa
el String cifrado (AES) del voto concatenado
con la mascara y codificados en formato UTF8.
Luego se especifica el tipo de funcidn hash
qgue se desea utilizar, en este caso SHAS512.
Esta funcion devuelve como resultado la firma
digital de los datos proporcionada.

Fig. 11. Servicio de firma digital

G. GUARDADO DEL VOTO

En el lado del cliente cuando ya se ha obtenido
la firma digital se procede con el guardado
del voto. Para esto se envian la firma digital,
el voto cifrado con AES, las respectivas
|laves para el descifrado y la mascara. Como
se aprecia en esta parte dejamos de lado el
token identificador del elector, garantizando
el voto secreto, ya que si se cuenta con una
firma digital significa que el usuario ha sido
autenticado y autorizado.

El esquema o mesa de voto recibe toda esta
informacién necesaria para primero, poder
comprobar la validez de la firma. De la misma
manera, en este punto se utiliza la funcién de la
libreria criptografica VerifyData(); la cual utiliza
la clave publica del esquema de identificacion
junto con los datos firmados y los datos de
origen para verificar la firma.

Fig. 12. Funcion de verificacion de firma digital

Si la verificacion es exitosa significa que tanto
el voto como la mascara son correctos y no han
sido manipulados por lo tanto se procede con
el guardado del voto. Se debe recordar que en
este punto, el voto que se ha recibido por parte
del elector sigue estando cifrado a diferencia
gue esta vez ya se conoce el valor de la clave
y el vector de inicializacidn. Para la obtencién
del texto descifrado se ha creado una funcién
la cual recibe los valores de las claves AES vy
el voto cifrado y devuelve la lista de opciones

elegidas por el elector en forma de lista de
objetos.

Finalmente, con la lista de opciones ya
descifradas mas los datos proporcionados por
el elector se procede a guardar la informacioén
en la base de datos. Para soportar este proceso
se crearon dos tablas: la tabla voto y la tabla
opcion. Si el voto a guardar es un voto valido
se guarda primero la mascara y el estado en
la tabla voto y se crea un registro por cada
opcidon seleccionada guardandolo en la tabla
opcioén. En caso de que el voto sea de tipo nulo
o blanco solamente se guarda un registro en la
tabla voto junto con el estado correspondiente.

IV. ANALISIS DE RESULTADOS

Luego de haber realizado las pruebas de
funcionalidad, para un total de 34 historias
de usuario, se pudo constatar que el sistema
superd satisfactoriamente cada caso de prueba.
Por lo tanto, el sistema presenta, segun los
requerimientos solicitados, una funcionalidad y
completitud del 100 %.

En cuanto a la usabilidad del sistema, luego
de realizadas las respectivas encuestas a
los usuarios, y realizado el cadlculo de los
resultados obtenidos mediante la herramienta
metodoldgica SUS; se obtiene una puntuacion
de 84,5/100. Basandonos en la escala
proporcionada para esta metodologia, la cual
se puede observar en la Figura 13, se concluye
que el sistema es excelentemente usable.

excelente

peor imaginable
L ]
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MARGINAL
Fig. 13. Puntuacidon de aceptabilidad del SUS

V. CONCLUSIONES

A. CONCLUSIONES

* Se ha desarrollado con éxito un aplicativo
web que ayuda a automatizar los procesos
electorales de la Escuela Politécnica
Nacional. El aplicativo ha sido desarrollado
con el objetivo de ser configurable vy
soportar todos los posibles tipos de
procesos electorales que se manejen en
la institucidon, incluyendo las elecciones
de Rector y sus respectivos Vicerrectores,
elecciones internas de las diferentes
facultades, elecciones de representantes

ante los diferentes consejos, entre otras.

Después de analizar los requerimientos
obtenidos, se definieron cuatro maddulos
principales para el sistema: Configuracion,
Procesos, Elecciones y Resultados,
mismos que sirvieron para agrupar las
funcionalidades y tener un menu de
usuario mas organizado. Ademads, esta
modularizacion ayudd a priorizar de
mejor manera los requisitos a desarrollar,
facilitando asi su planificacion.

Gracias al concepto de firma ciega
implementado bajo el algoritmo de RSA se
logrd crear un esquema para la firma digital
de los votos de los electores, garantizando
la integridad y el anonimato del voto.
Ademads, gracias a esta implementacion
se pudo conocer mas en profundidad
sistemas criptograficos como RSA, AES,
SHA, firma digital.

Mediante pruebas de funcionalidad, se
determind que el sistema se encuentra
completamente funcional y cumple
satisfactoriamente la totalidad de sus
requisitos. Ademas, del resultado obtenido
mediante el calculo de la usabilidad
especificado en la metodologia SUS, se
concluye que el sistema tiene una facilidad
de uso excelentemente aceptable.

El sistema de votacidn electronica fue
desplegado en un hosting publico para
llevar a cabo una simulacidn de un proceso
electoral dentro de la EPN y orientado a un
numero considerable de usuarios. Mediante
la aplicacion de encuestas, tras finalizar el
proceso electoral, se pudo determinar que
los usuarios tuvieron una gran acogida al
sistema. Esto se debe a la simplicidad de
uso y al disedo amigable de la aplicacion
web.

RECOMENDACIONES

Para la implementacion del sistema se ha
desarrollado una arquitectura de voto, en
donde se separan mediante esquemas
la mesa de identificacion de la mesa de
votacién, aunque, compartiendo recursos
como la base datos. Por lo tanto, para una
mejora en la implementacion del sistema
de voto electrénico se recomienda separar
la funcionalidad de la mesa de votacion
en una entidad independiente, tanto en
infraestructura como en Iégica de negocio.
Esto ayudaria a fortalecer el anonimato
de los electores, ya que dicha entidad
se encargaria Unicamente de validar y
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almacenar los votos firmados, dejando de
lado cualquier relacidon con los usuarios del
sistema.

El sistema desarrollado se enfocd en
ofrecer seguridad a nivel del aplicativo
web, asumiendo tanto la seguridad de la
base de datos como una infraestructura
de comunicacion altamente disponible.
Por tanto, se marca como pendiente
la implementacién de comunicaciones
redundantes, para aumentar la
disponibilidad del sistema y reducir la
probabilidad de fallos por errores de
infraestructura. Ademas, al ser un sistema
gue almacena datos muy sensibles, se
recomienda manejar una auditoria a nivel
de gestor de base de datos, para evitar
posibles intervenciones o manipulacion
de la informacion. Con estas mejoras,
se espera tener un sistema sumamente
seguro en todos los dmbitos.

Para poder guardar el voto de un elector, se
utilizé un método que genera una mascara
Unica a partir de dicho voto. Se realizaron
alrededor de diez mil pruebas del método
de generacion de la mascara, con un mismo
voto y cambiando Unicamente los instantes
uno y dos, teniendo como resultado que en
ningun momento se repitid dicha mascara.
Aun asi, se recomienda la implementacion
de un mecanismo de vuelta atrds, en
donde si una mascara generada se repite,
se vuelva al esquema de identificaciony se
genere otra mascara hasta conseguir una
gue sea Unica.
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